CAMARA MUNICIPAL DO RECIFE

Departamento de Administracao
Rua Monte Castelo,166 — Térreo — Boa Vista — Recife — PE

TERMO DE REFERENCIA

1. OBJETO

Contratacdo de empresa especializada para o fornecimento, instalagdo, configuracdo, treinamento,
manutencao preventiva e corretiva de solucao tecnolégica digital, visando a modernizacdo, ampliacdo e
reestruturacdo do Sistema de Circuito Fechado de Televisao (CFTV) no prédio sede da Camara Municipal
do Recife (CMR) e nos Prédios Anexos (I, Il e Ill), permitindo o monitoramento das imagens em tempo
real, através das Centrais de monitoramento instaladas no prédio sede da CMR e nos anexos, como
também o acesso as imagens de forma remota, via WEB, por meio de aplicativos e ainda a gravacéo e
armazenamento das imagens nos storages desta Casa Legislativa.

2. JUSTIFICATIVA

Na atualidade, apenas o prédio sede da Camara Municipal do Recife possui de forma precaria e ainda em
funcionamento o sistema de monitoramento de imagens, através do Circuito Fechado de Televisédo
(CFTV). Sistema esse implantado h4 mais de 10 (dez) anos e que ao longo dos anos foi perdendo
gualidade no seu funcionamento e em alguns casos apresentando baixas com defeitos que tornaram parte
dos equipamentos inserviveis.

E importante destacar que o sistema atual de CFTV ndo vem apresentando viabilidade tecnoldgica e
econdmicalfinanceira para sua manutencao, considerando o tempo de uso, baixa qualidade das imagens,
sistema gerenciador de videos (DIGIFORT) com licencas de uso desatualizadas e limitadas a apenas 24
(vinte quatro) cameras o que também inviabiliza a ampliacao do Sistema CFTV no préprio prédio sede da
CMR, como também para os prédios Anexos que hoje ndo contam com o monitoramento de CFTV
implantado.

O monitoramento de imagens por CFTV € um meio eficaz de prevengéo, pois permite o acompanhamento
em tempo real e também o armazenamento das imagens para analise futura, vindo a se somar aos outros
meios de Seguranca Patrimonial existente na CMR (Vigilancia Patrimonial contratada e Guarda Civil
Municipal do Recife).

Por fim, cabe ressaltar que a CMR tem a obrigacéo de zelar e prover a seguranca de seu patrimonio,
instalacdes e principalmente de seus integrantes e visitantes e € neste sentido que a reestruturacao e
ampliagdo do monitoramento do sistema de CFTV no prédio sede da CMR e nos seus prédios Anexos (I,
Il e lll) se fazem necessérios e urgente.

3. RELACAO DOS EQUIPAMENTOS A SEREM ADQUIRIDOS

Tipo de Equipamento Quantidade de Equipamentos
Céamera tipo 01 (interna) 58
Céamera tipo 02 (varifocal externa) 29
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Céamera tipo 03 (speed dome interna) 01
Camera Tipo 04 (speed dome externa) 01
Mesa de Controle 01
Estacdo de Monitoramento 05
NVR 03
TV Tipo 01 01
TV Tipo 02 04
Switch Tipo 01 02
Switch Tipo 02 03
Nobreak 05
Total de Equipamentos 113

4. ESPECIFICACOES TECNICAS (requisitos minimos)
4.1. Lote 01 - Dos Equipamentos e Servigos:
4.1.1. CAMERA TIPO 01 (INTERNA)

Camera de rede tipo dome de 2.0 Megapixels

A camera IP devera possuir as seguintes caracteristicas:

Camera do tipo dome, com dispositivo de captura de 1/2.8"ou 1/2.9”, CMOS de 2MP;

[ J

e Possuir resolucdo minima de 2.0 Megapixels;

® lluminagcdo minima de 0.19Lux (F2.0) no modo colorido e 0 Lux no modo Preto & Branco
com IR ligado;

e Possuir lente fixa, sendo aceitas entre 2.8mm e 3.3mm;

e Angulo de vis&o horizontal de no minimo 104 °;

e Funcédo Day/Night real, com remocé&o de filtro ICR;

e Devera possuir iluminagéo IR para 20 metros;

e Possuir compensacao da luz de fundo;

[

A cémera deve possuir fungdo de aprimoramento de contraste através de WDR de no
minimo 120dB;

Possuir tecnologia de reducéo digital de ruido;

A camera devera possuir deteccdo de movimento

A camera deve permitir a criacdo de 6 zonas privativas na area de imagem;
Possuir controle automatico de ganho;

Possuir Balanco do Branco manual e automatico;
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e Possuir variacdo de obturador eletrdnico entre minimo, maximo, anti cintilacdo e com
opcOes de selecéo entre 1/30 e 1/12.000 seg;

A camera deve possuir analise de video embarcada para detecc¢ao de sabotagem, deteccao
de movimento, Cruzamento de linha virtual, Deteccéo de direcdo e area de entrada e saida;

01 (uma) entrada de alarme para conexao de sensor externo;

01 (uma) saida de controle para acionamento de dispositivos externos;

Possuir interface de rede, conexao através de RJ45 (10/100BASE-T ou TX);

Possuir as compressoes de video MIPEG, H.264 e H.265;

Devera possuir as seguintes resolugdes: 1920x1080, 1280x720 e 640x480;

Permitir a taxa de atualizagdo de 30fps em todas as resolu¢cfes, em compressao H.265;

Possuir tecnologia para determinacdo dindmica do comprimento de GOV (Group of video),
em funcdo da movimentagcdo dos objetos na cena, permitindo a reducdo de consumo de
banda;

Permitir a criacdo e configuracédo de 3 (trés) perfis independentes de fluxos de video;
Possuir microfone embutido para a captura de audio no ambiente;
Utilizar o codec de compresséao de audio G.711 ou G.726;

Possuir funcdo "Hallway view" ou "visdo de corredor" que inverte o aspect ratio da imagem
para melhor visualiza¢cdo em corredores;

Suportar os métodos de enderecamento IPv4 e IPv6;

Deverda possuir 0s seguintes protocolos de rede: TCP/IP, UDP/IP, RTP, RTCP, RTSP, NTP,
HTTP, HTTPS, TLS, DHCP, FTP, SMTP, ICMP, IGMP, SNMPv1/v3(MIB-2), ARP, DNS,
DDNS, QoS, UPnP e LLDP;

Permitir utilizagdo de seguranca com autenticacdo de login HTTPS (SSL), autenticagédo de
login digest, filtragem de endereco IP, registro de acesso do usuario e autenticagdo 802.1x
(EAP-TLS);

Deve ser compativel com transmissao Unicast e Multicast;

Permitir a gravacdo de imagens em cartdo de memoédria SD/SDHC/SDXC, mediante
deteccdo de eventos gerados pela camera;

Suportar cartdes de no minimo 128GB;

A linguagem da interface de usuario deve estar no idioma Portugués ou Inglés;

Possuir servidor web incorporado, permitindo acesso remoto para visualizagdo e
configuracao.

Alimentacdo PoE (IEEE 802.3af, Classe3);

Temperatura de operacao de -10°C a +50°C;

Memoéria 512MB RAM e 256MB Flash;

A camera deve estar em conformidade com o padrdo ONVIF Perfis S, G e T;

O fabricante deve ser membro participante no férum ONVIF, sem nenhum tipo de restricdo
ou suspenséo e visando atualizagbes e seguranga possuir firmware homologado com data

ndo inferior ao ano de 2021, sendo este comprovado através do site:
https://www.onvif.org/conformant-products/;
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e A camera deve possuir as certificacdes internacionais FCC, UL, CE e VCCI;

A céamera devera exigir alteracdo obrigatéria de senha no primeiro acesso ao
dispositivo;

A recuperacdo de senha deverad ser feita exclusivamente por reset fisico no
dispositivo, ndo serdo aceitos dispositivos que permitam a recuperagdo de senha
através de software;

As atualizactes de firmware devem ser disponibilizadas gratuitamente no site do
fabricante;

Os firmwares de atualizacdo de produto, devem ser criptografados ou autenticados,
para que as informacdes criticas incluidas, ndo possam ser arbitrariamente
analisadas, falsificadas ou violadas;

O fabricante ndo podera ser de propriedade ou controlado por governo estrangeiro, a
fim de garantir a seguranca da informacao;

Possuir 03 anos de garantia de fabrica;

O fabricante devera fornecer a API do equipamento para futuras integragoes;
Suportar embarcar analiticos de terceiros, através do recurso de plataforma aberta,
O fabricante deve possuir empresa de assisténcia técnica autorizada no Brasil.

4.1.2. CAMERA TIPO 02 (EXTERNA)

Camera de rede tipo bullet de 2.0 Megapixels

A camera IP devera possuir as seguintes caracteristicas:

Céamera do tipo bullet, com dispositivo de captura de 1/2.8", CMOS de 2MP;
Possuir resolucdo minima de 2.0 Megapixels;

lluminagdo minima de 0.095Lux no modo colorido e 0 Lux ho modo Preto & Branco
com IR ligado;

Possuir lente motorizada varifocal de 3,2 a 9mm;
Angulo de visdo horizontal de 104° a 38° ou superior;
Angulo de vis&o vertical de 52° a 21° ou superior;
Possuir ajuste de foco automatico;

Funcéo Day/Night real, com remocéo de filtro ICR,;
Devera possuir iluminagéo IR para 30 metros;
Possuir compensacao da luz de fundo;

A camera deve possuir fungédo de aprimoramento de contraste através de WDR de no
minimo 120dB;

Possuir tecnologia de reducao digital de ruido;

A camera devera possuir deteccao de movimento;

A camera deve permitir a criacdo de mascaras privativas na area de imagem;
Possuir controle automatico de ganho;
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e Possuir Balan¢o do Branco manual e automatico;

Possuir tempo do obturador entre 1/12.000 e 1/5s, ou superior;

A camera deve possuir andlise de video inteligente embarcada ou através de licenca
adicional, para detecc¢éo de sabotagem, detec¢éo de movimento, detec¢ao de imagem
desfocada, Cruzamento de linha virtual, Deteccéo de direcdo e &rea de entrada e
saida; Deteccéo de direcdo e area de entrada e saida;

Permitir a utilizacdo de todos os analiticos simultaneamente, sem prejuizo ao
funcionamento da camera,

01 (uma) entrada de alarme para conex&o de sensor externo;

01 (uma) saida de controle para acionamento de dispositivos externos;
Possuir interface de rede, conexao através de RJ45 (10/100BASE-T ou TX);
Possuir as compressdes de video MIPEG, H.264 e H.265;

Possuir as resolucdes 1920x1080, 1280x720, 800x600 e 640 x 480;

Permitir a taxa de atualizacdo de 30fps em todas as resolucbes, em compressao
H.264 e H.265;
Possuir os seguintes métodos de controle de taxa de bits:

o H264 / H.265: CBR ou VBR

Possuir tecnologia para determinagdo dindmica do comprimento de GOV (Group of
video), em funcédo da movimentagcdo dos objetos na cena, permitindo a reducdo de
consumo de banda;

Permitir a criacdo e configuragdo de 3 (trés) perfis independentes de fluxos de video;

Possuir funcdo "Hallway view" ou "visdo de corredor" que inverte o aspect ratio da
imagem para melhor visualizagdo em corredores;

Suportar os métodos de enderecamento IPv4 e IPV6;

Possuir funcao de codec inteligente que permita a transmissao de area especifica da
imagem em alta qualidade, otimizando o consumo de banda de rede;

Deverd possuir 0s seguintes protocolos de rede: TCP/IP, UDP/IP, RTP, RTCP, RTSP,
NTP, HTTP, HTTPS, SSL/TLS, DHCP, FTP, SMTP, ICMP, IGMP, SNMPv1/v3(MIB-
2), ARP, DNS, DDNS, QoS, UPnP e LLDP;

Permitir utilizacdo de seguranca com autenticacdo de login HTTPS (SSL),
autenticagdo de login digest, filtragem de endereco IP, registro de acesso do usuario
e autenticacdo 802.1x (EAP-TLS);

Deve ser compativel com os métodos de transmissdo Unicast e Multicast;
Permitir conexdes simultdneas de usuarios em modo Unicast;

Permitir a gravacdo de imagens em cartdo de memaoria SD/SDHC/SDXC, mediante
deteccao de eventos gerados pela camera;

Suportar cartées de no minimo 128GB,;

Possuir gravagdo em cartdo de memoria no formato proprietario, impedindo
adulteracdo das informacdes registradas;

A linguagem da interface de usuario deve estar no idioma portugués;

® Suporte ao sistema operacional Windows;
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e Possuir servidor web incorporado, permitindo acesso remoto para visualizacdo e

configuracao;

Ser resistente a impactos mecéanicos e vandalismo, comprovada através de
certificacdo IK10;

Ser resistente a entrada de 4gua e poeira com certificacao IP66;

Alimentacdo PoE (IEEE 802.3af, Classe3);

Temperatura de operacao de -30°C a +50°C;

Meméria 512MB RAM e 256MB Flash;

A camera deve estar em conformidade com o padrédo ONVIF Perfis S, G e T,

O fabricante deve ser membro participante no férum ONVIF, sem nenhum tipo de
restricio ou suspensdo e visando atualizacbes e seguranga possuir firmware
homologado com data nédo inferior ao ano de 2021, sendo este comprovado através
do site: https://www.onvif.org/conformant-products/;

A camera deve possuir as certificagdes internacionais FCC, UL, CE e VCCI,;

A camera devera exigir alteracdo obrigatéria de senha no primeiro acesso ao
dispositivo;

A recuperacdo de senha deverd ser feita exclusivamente por reset fisico no
dispositivo, ndo serdo aceitos dispositivos que permitam a recuperacdo de senha
através de software;

As atualizactes de firmware devem ser disponibilizadas gratuitamente no site do
fabricante;

Os firmwares de atualizacédo de produto, devem ser criptografados ou autenticados,
para que as informacdes criticas incluidas, ndo possam ser arbitrariamente
analisadas, falsificadas ou violadas;

O fabricante ndo podera ser de propriedade ou controlado por governo estrangeiro, a
fim de garantir a seguranca da informacéao;

Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I —
Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicdes de manutencao,
assisténcia técnica e garantia oferecidas), as cameras IP, por questdes de
compatibilidade, geréncia, suporte e garantia, devem ser do mesmo fabricante;

Visando a qualidade e garantia de continuidade de atualiza¢bes e suporte, bem como,

responsabilidade acerca da seguranca cibernética, é imperativo que o fabricante
tenha pleno dominio dos processos de desenvolvimento e manufatura do produto,
tanto a nivel de hardware quanto de software, ndo sendo aceitos produtos baseados
em OEM, ou apenas "montados", utilizando tecnologia de terceiros;

Possuir 03 anos de garantia de fabrica;

O fabricante devera fornecer a API do equipamento para futuras integracdes;
O fabricante deve possuir empresa de assisténcia técnica autorizada no Brasil
O fabricante deve possuir empresa de assisténcia técnica autorizada no Brasil.
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4.1.3. CAMERA TIPO 03 (PTZ INTERNA)

Camera dome PTZ de rede Full HD

A camera deverd possuir as seguintes caracteristicas:

Camera com dispositivo de captura de 1/2.8”, resolugcao de 2Mp e escaneamento
progressivo;
Possuir resolucéo Full HD (1920x1080);

lluminacdo minima de 0.06 lux em modo colorido e 0,008 lux em modo Preto &
Branco;

Propor¢éo de zoom de 25x;

Campo de visdo angular horizontal: 58°(Wide) ~ 3°(Tele);

Possuir controle de foco manual e automatico;

Movimentag&o panoramica de 360° sem fim;

Velocidade panoramica de 0,2%s a 120°s em modo manual;

Faixa de inclinacao de 105° (-15° a 90°);

Velocidade inclinacéo de 0,2°%s a 120°s em modo manual;

Permitir a criacdo de 256 posi¢des de predefinicao;

Permitir criagéo de titulo na imagem,;

Funcéo Day/Night real com filtro ICR;

A camera deve possuir funcéo de aprimoramento de contraste;

A camera deve possuir funcdo WDR (alcance dindmico estendido), minimo de 120dB;
Possuir compensacao de luz de fundo;

Possuir tecnologia de reducéo digital de ruido;

Deve possuir funcdo de estabilizagc&o digital de imagem;

Possuir tecnologia para aperfeicoar a imagem capturada em condi¢bes de fumaca,
névoa ou poluicao;

A camera devera possuir deteccdo de movimento;

A camera deve permitir a criagdo de 32 (trinta e duas) zonas privativas Poligonais na
area de imagem;

Possuir controle automéatico de ganho;

Possuir Balan¢o do Branco manual e automatico;

Possuir obturador eletrénico, com op¢des de selecdo entre 1/6seg a 1/10.000seg;

A camera deve possuir andlise de video inteligente embarcada, ou opcionalmente em
servidor, devidamente licenciada, composta de analise de Sabotagem, linha virtual,
direcéo, entrada/saida e Deteccao de Movimento;

Ativar eventos de alarme através de: deteccdo de movimento, andlise de video
inteligente e desconexao de rede;

Possuir interface de rede, conexdo através de RJ45 (10/100BASE-T);
Possuir as compressdes MJPEG, H.264 / H.265;
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Possuir tecnologia de controle dindmico do comprimento de GOV (Group of video),
em fungcédo da movimentag&o dos objetos na cena;

Taxa de atualizacdo de 30fps na resolucdo Full HD;

Devera possuir as seguintes resolu¢des:1920x1080, 1280x720;

Possuir os seguintes métodos de controle de taxa de bits:

H264/H.265: CBR ou VBR

Permitir a criacdo e configuracéo de 3 perfis independentes de fluxo de video;
Suportar os métodos de enderecamento IPv4 e IPV6;

Devera suportar os seguintes protocolos de rede: TCP/IP, UDP/IP, RTP(UDP),
RTP(TCP), RTCP, RTSP, NTP, HTTP, HTTPS, SSL/TLS, DHCP, FTP, SMTP, ICMP,
IGMP, SNMPv1/v3(MIB-2), ARP, DNS, DDNS, QoS, UPnP;

Autenticacdo de login HTTPS (SSL), autenticagdo de login Digest, filtragem de
endereco
IP, registro de acesso do usuério e autenticagdo 802.1x (EAP-TLS);

Deve ser compativel com os métodos de transmisséo Unicast e Multicast;
Permitir conexdes simultaneas de no minimo 05 usuarios em modo Unicast;
Suportar armazenamento em cartdo de no minimo 256GB;

Devera permitir a gravacdo de imagens no cartdo de memoria, quando ocorrer
eventos;

Conformidade com no minimo ONVIF profile S, G e T;

O fabricante deve ser membro participante no forum ONVIF, sem nenhum tipo de
restricio ou suspensdo e visando atualizagBes e seguranca possuir firmware
homologado com data nao inferior ao ano de 2021, sendo este comprovado através
do site: https://www.onvif.org/conformant-products/, ou Possuir no minimo as
seguintes funcionalidades abaixo:

o Secure Streaming: Yes

o Todas comprovacdes devem ser feitas através do site oficial da onvif pelo
endereco: https://www.onvif.org/conformant-products/

A linguagem da interface de usuario deve estar no idioma portugués;

Deve possuir servidor web incorporado, permitindo acesso remoto para visualizagdo
e configuracao.

Temperatura de operagéo de -35°C a +50°C;

Memoéria 1GB RAM e 256MB Flash;

Deve possuir grau de protecdo IP66 e Nema 4X;

Deve possuir resisténcia antivandalismo IK10;

Alimentacdo PoE+

Consumo maximo de 51W;

Possuir acessoérios do mesmo fabricante para fixacdo em parede, poste e teto;
A camera deve possuir as certificacdes internacionais UL, FCC, CE e VCCI;

A camera devera exigir alteracdo obrigatéria de senha no primeiro acesso ao
dispositivo;
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e A recuperacdo de senha deverd ser feita exclusivamente por reset fisico no
dispositivo, ndo serdo aceitos dispositivos que permitam a recuperagdo de senha
através de software;

e As atualizagGes de firmware devem ser disponibilizadas gratuitamente no site do
fabricante;

e Os firmwares de atualizacdo de produto, devem ser criptografados ou assinados,
para que as informacgdes criticas incluidas, ndo possam ser arbitrariamente
analisadas, falsificadas ou violadas;

e O fabricante ndo podera ser de propriedade ou controlado por governo estrangeiro, a
fim de garantir a seguranca da informacao;

e Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I —
Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicdes de manutencao,
assisténcia técnica e garantia oferecidas), as cameras IP, por questdes de
compatibilidade, geréncia, suporte e
garantia, devem ser do mesmo fabricante;

e Visando a qualidade e garantia de continuidade de atualiza¢bes e suporte, bem como,
responsabilidade acerca da seguranca cibernética, é imperativo que o fabricante
tenha pleno dominio dos processos de desenvolvimento e manufatura do produto,
tanto a nivel de hardware quanto de software, ndo sendo aceitos produtos baseados
em OEM, ou apenas "montados", utilizando tecnologia de terceiros;

e Devera ser fornecido para poste e parede;
O fabricante devera fornecer a API do equipamento para futuras integracdes;
e A camera devera possuir plataforma aberta para integracdo com aplicativos de
terceiros;
e O fabricante deve possuir empresa de assisténcia técnica autorizada no Brasil;
e Garantia de 03 (trés) anos contra defeitos de fabricacéo.

4.1.4. CAMERA TIPO 04 (PTZ EXTERNA)

Camera dome PTZ de rede Full HD com iluminacédo IR

A camera devera possuir as seguintes caracteristicas:

e (Camera com dispositivo de captura de 1/2.8”, resolugdo de 2Mp e escaneamento
progressivo;
Possuir resolucéo Full HD (1920x1080);
lluminacdo minima de 0.06 lux em modo colorido e 0 lux em modo Preto & Branco
(iluminacéo IR ativada);
Possuir iluminagéo IR com alcance minimo de 100 metros de distancia;

e Proporcado de zoom minima de 30x em conjunto de lente;
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Campo de visdo angular horizontal: 58°(Wide) ~ 2.4°(Tele);
Possuir controle de foco manual e automatico;

Possuir funcionalidade de autoajuste de foco;
Movimentac&o panoramica de 360° sem fim;

Velocidade panoramica de 0,2%s a 120°%s em modo manual;
Faixa de inclinagao de 110° (-20° a 90°);

e Velocidade inclinagao de 0,2%s a 90°s em modo manual;

Permitir a criacéo de 256 posi¢cdes de predefinicao;

Permitir criacéo de titulo na imagem;

Funcéo Day/Night real com filtro ICR;

A camera deve possuir funcdo de aprimoramento de contraste;

A camera deve possuir fungdo WDR (alcance dindmico estendido), minimo de 120dB;
Possuir compensacao de luz de fundo;

Possuir tecnologia de reducao digital de ruido;

Deve possuir funcdo de estabilizag&o digital de imagem;

Possuir tecnologia para aperfeicoar a imagem capturada em condi¢des de fumaca,
névoa ou polui¢ao;

A camera devera possuir detec¢do de movimento;

A camera deve permitir a criagdo de 32 (trinta e duas) zonas privativas Poligonais na
area de imagem;

Possuir controle automéatico de ganho;

Possuir Balan¢o do Branco manual e automatico;

Possuir obturador eletrénico, com opg¢des de selecdo entre 1/6seg a 1/10.000segq;

A camera deve possuir analise de video inteligente embarcada, ou opcionalmente em
servidor, devidamente licenciada, composta de andlise de Sabotagem, linha virtual,
direcdo, entrada/saida e Deteccdo de Movimento;

Ativar eventos de alarme através de: deteccdo de movimento, analise de video
inteligente e desconexao de rede;

Possuir interface de rede, conexdo através de RJ45 (10/100BASE-T);
Possuir as compressdes MJPEG, H.264 e H.265;

Possuir tecnologia de controle dindmico do comprimento de GOV (Group of video),
em funcdo da movimentacéo dos objetos na cena;

Taxa de atualizacao de 30fps na resolucao Full HD;

Devera possuir as seguintes resolucfes:1920x1080, 1280x720; e Possuir 0s
seguintes métodos de controle de taxa de bits:

H264/H.265: CBR ou VBR

Permitir a criacdo e configuragéo de 3 perfis independentes de fluxo de video;
Suportar os métodos de enderecamento IPv4 e IPV6;
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Devera suportar os seguintes protocolos de rede: TCP/IP, UDP/IP, RTP(UDP),
RTP(TCP), RTCP, RTSP, NTP, HTTP, HTTPS, SSL/TLS, DHCP, FTP, SMTP, ICMP,
IGMP, SNMPv1/v3(MIB-2), ARP, DNS, DDNS, QoS, UPnP e LLDP;

Autenticacdo de login HTTPS (SSL), autenticacdo de login Digest, filtragem de
endereco

IP, registro de acesso do usuério e autenticacdo 802.1x (EAP-TLS;

Deve ser compativel com os métodos de transmissdo Unicast e Multicast;

Permitir conexdes simultaneas de no minimo 05 usuarios em modo Unicast;

e Suportar armazenamento em cartdo de no minimo 256GB,;

e Deverd permitir a gravacdo de imagens no cartdo de memoria, quando ocorrer
eventos;
e Conformidade com no minimo ONVIF profile S, G e T com no minimo as seguintes
funcionalidades abaixo:
o Secure Streaming: Yes
o Todas as comprovacdes devem ser feitas através do site oficial da onvif pelo
enderecgo abaixo: o_https://www.onvif.org/conformant-products / Ou comprovagao
de certificado de cibe r segurangca ULCAP.
o Todas as comprovagBes devem ser feitas através do site oficial da ULCAP pelo
endereco abaixo:
o https://productiq.ulprospector.com/en/search
N&o serdo aceitas carta de fabricante
e O fabricante deve ser membro participante no forum ONVIF, sem nenhum tipo de
restricdo ou suspensdo e visando atualizagbes e seguranga possuir firmware
homologado com data n&o inferior ao ano de 2021, sendo este comprovado através
do site: https://www.onvif.org/conformant-products/;
A linguagem da interface de usuario deve estar no idioma portugués;
Deve possuir servidor web incorporado, permitindo acesso remoto para visualizagédo
e configuragao.
e Temperatura de operacao de -35°C a +50°C;
e Memoria 1GB RAM e 256MB Flash;
e Deve possuir grau de protecéo IP66;
e Deve possuir resisténcia antivandalismo IK10;
e Alimentagédo PoE+
e Consumo maximo de 71W;
e Possuir acessorios do mesmo fabricante para fixacdo em parede, poste e teto;
e A camera deve possuir as certificacdes internacionais UL, FCC, CE e VCCI;
e A camera deverd exigir alteracdo obrigatéria de senha no primeiro acesso ao
dispositivo;
e A recuperacdo de senha devera ser feita exclusivamente por reset fisico no

dispositivo, ndo serdo aceitos dispositivos que permitam a recuperagdo de senha
através de software;
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As atualizacdes de firmware devem ser disponibilizadas gratuitamente no site do
fabricante;

Os firmwares de atualizacdo de produto, devem ser criptografados ou assinados, para
qgue as informag@es criticas incluidas, ndo possam ser arbitrariamente analisadas,
falsificadas ou violadas;

Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I —
Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicdes de manutencao,
assisténcia técnica e garantia oferecidas), as cameras IP, por questdes de
compatibilidade, geréncia, suporte e

garantia, devem ser do mesmo fabricante;

Visando a qualidade e garantia de continuidade de atualiza¢des e suporte, bem como,
responsabilidade acerca da seguranca cibernética, é imperativo que o fabricante
tenha pleno dominio dos processos de desenvolvimento e manufatura do produto,
tanto a nivel de hardware quanto de software, ndo sendo aceitos produtos baseados
em OEM, ou apenas "montados", utilizando tecnologia de terceiros;

e O fabricante devera fornecer a API do equipamento para futuras integragées;
e A camera deverad possuir plataforma aberta para integracdo com aplicativos de
terceiros;

e O fabricante deve possuir empresa de assisténcia técnica autorizada no Brasil;
e Garantia de 03 (trés) anos contra defeitos de fabricagéao.

4.1.5. MESA DE CONTROLE

Mesa controladora USB

O controlador devera possuir as seguintes caracteristicas:

Joystick de 3 (trés) eixos e controle de zoom por torgéo;

Possuir no minimo 10 botBes para criacdo de configuragcdes personalizadas;
Interface USB 2.0, Directx ou superior;

Amplitude de movimentagéo no eixo X/Y de + 15%

Amplitude de movimentagao no eixo Z de * 25°

Temperatura de operagao de 0°C a +45°C;

Possuir certificacbes FCC e CE;

Compativel com Microsoft Windows XP, Windows Vista e Windows 7;
Alimentacéo a partir da interface USB;

O controlador deve ser do mesmo fabricante das cameras;

e O fabricante deve possuir assisténcia técnica no Brasil.
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4.1.6. NVR

Gravador NVR para 32 cameras IP

O equipamento devera possuir as seguintes caracteristicas:

e Appliance para gravacdo e gerenciamento de cameras de videomonitoramento IPs,
desenvolvido para funcdo de servidor de rede ou para a funcdo de NVR - Network
Video Recorder (n&o serdo aceitos equipamentos adaptados ou desenvolvidos para
outras finalidades), com o sistema de videomonitoramento proprietario do fabricante
de modo, a fim de se manter as atualizagbes e garantia dos equipamentos e software;
O appliance deve possuir gabinete tipo rack padrdo 19" (dezenove polegadas) com
altura maxima de 2U (Rack unit), entregue com trilhos e quaisquer outros
componentes
necessarios para instalagdo em rack padréo 19" (dezenove polegadas);

e O appliance deve possuir caracteristicas técnicas de processamento e memoria de
modo a realizar a gravacao e gerenciamento de, no minimo, 32 cameras ao mesmo
tempo, sem qualquer problema de travamento ou perda de imagens;

e O appliance deve possuir, no minimo, 02 portas USB diretamente no equipamento,
sem o uso de adaptadores;

e O appliance deve possuir o software de gerenciamento de video do préprio fabricante,
préinstalado para vinculagdo das licencas de video monitoramento deste 6rgéo e
todas as licencas embarcadas de modo que o sistema opere conforme solicitados
neste edital;

e O appliance deve possuir 2 (duas) unidades ou mais de discos rigidos de, no minimo,
4TB cada, totalizando 8TB de espaco bruto.

e Os discos rigidos (HDDs) instalados deverdo ser especificos para uso em solugtes
de videomonitoramento e projetados para instalagdo em equipamentos de gravacao
de video;

e Nao serdo aceitos equipamentos com discos rigidos (HDDs) de uso comum para
computadores, ndo fabricados com caracteristicas especificas para gravadores de
video monitoramento, conforme informacao do fabricante dos discos rigidos (HDDs);

e O appliance deve possuir, no minimo, 2 (duas) interfaces de rede 1GbE, com conector
RJA45.

e O equipamento devera suportar no minimo 360Mbps de banda de gravacéo;

O appliance deve possuir fonte de alimentacéo interna, operando na faixa de tenséo
de entrada de 100 a 240V a 60Hz;

e O appliance deve possuir sistema operacional embarcado Microsoft Windows ou
Linux, devidamente integrado pelo fabricante do equipamento;

e O appliance deve possuir garantia de 60 (sessenta) meses. A garantia devera ser
prestada pela fabricante do equipamento;

e A garantia devera ser prestada pelo fabricante do equipamento que devera possuir
canais de suporte técnico para abertura de chamado através de e-mail, website e
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contato telefénico. Os canais de atendimento devem estar disponiveis para a abertura
de chamados. Os procedimentos e canais de atendimento de suporte técnico deverao
ser informados ao érgdo apos a entrega do equipamento.

Devera operar em temperaturas de Temperatura de operagéo de +10°C ~ +35°C;
Consumo maximo do equipamento 550W;

O appliance para gravacao e gerenciamento de cameras de videomonitoramento IPs,
desenvolvido para funcdo de servidor de rede ou para a funcdo de NVR deve possuir
as certificacées UL, FCC e VCCI,

4.1.7. SOFTWARE DE GERENCIAMENTO DE VIDEO

Caracteristicas técnicas minimas:

Software de gerenciamento e gravagdo de videos gerados por cameras de
videomonitoramento, com tecnologia IP, suportando um nimero ilimitado de usuarios,
cameras e localidades;

Deve permitir que uma Unica licenga base do software de gerenciamento de video
seja vdlida para instalagcdo em um numero ilimitado de servidores, ndo devendo haver
a necessidade de aquisicdo de uma licenca base do software individualmente para
cada servidor;

A licenca do software de gerenciamento de video deve ser uma licengca de uso
perpétua, sem a necessidade de pagamentos anuais ou mensais para que a mesma
continue operando;

Deve ser compativel para instalagdo nos sistemas operacionais Windows 8.1,
Windows 10 ou superior, ser compativel para instalacdo nos sistemas operacionais
Windows Server 2016, Windows Server 2019 ou superior e sistemas operacionais
Linux;

Deve ser desenvolvido como uma aplicacdo 64-bit para ser executado em sistemas
operacionais com arquitetura de 64-bit, para que seja possivel obter todas as
vantagens de desempenho e uso desta arquitetura;

Deve ser compativel para instalagdo em ambientes virtualizados utilizando as
ferramentas de virtualizagdo VMware e/ou Hyper-V;

Deve possuir suporte nativo a cameras |IP compativeis com o férum de
compatibilidade ONVIF;

Deve possuir plataforma aberta, disponibilizando as API e SDK, para desenvolvimento
de integracéo com aplicativos de terceiros;

Deve suportar integragdo com softwares de andlise de videos de terceiros;

O servidor VMS devera conter um mecanismo booleano de eventos, permitindo que
os operadores programem e acionem ac¢fes com base no sistema, dispositivo
conectado ou eventos HTTP enviados de um sistema ou dispositivo de terceiros.

O servidor VMS podera enviar solicitagcdbes HTTP POST ou GET para sistemas ou
dispositivos de terceiros de forma gratuita;
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Deve possuir recurso de alta disponibilidade para o servidor de gravacéo, do tipo 1:N,
onde um Unico servidor de gravacdo redundante opera como servidor "backup” para
diversos servidores de gravacao principais. Em caso de falha em um servidor de
gravacao principal, o servidor de gravagao redundante deve assumir a gravagao das
cameras de forma automatica sem a necessidade de intervencdo humana;

O software de administracdo deve oferecer um acesso Unico e consolidado para
configuracao dos servidores de gravacdo, das cameras e logs do sistema,;

Deve possuir suporte o uso de enderecamento em IPv4 e IPv6;
Deve possuir suporte aos CODECs de compressao de video H.265, H.264 e MJPEG;

Deve possuir o recurso de multi-streaming, possibilitando definir multiplos fluxos de
video ao vivo com diferentes configuracoes;

O software deve suportar multicast de forma a entregar apenas um unico fluxo de
video para os clientes de monitoramento;

Deve possuir assistente para adicdo de cameras através de busca de hardware na
rede local, em um intervalo de enderecos IP e através de endereco IP e porta
especificados, com a deteccdo automatica ou manual do modelo da camera;

O software deve suportar velocidade de gravagéo de mais de 30 ou 60 FPS (Frames
per Second) por camera, limitado apenas pelo hardware;

Deve realizar a gravacdo de audio bidirecional, tanto do &udio capturado pelo
microfone conectado a camera quanto do audio do microfone do operador;

Deve suportar a detecgdo de movimento, independente do modelo da camera, com
sensibilidade completamente ajustaveis e zonas de exclusao;

Os videos armazenados pelo sistema de gerenciamento de video devem ser
assinados digitalmente a fim de garantir a integridade dos mesmos;

Deve possuir recurso que permita que, ap6s um periodo de tempo definido pelo
administrador do software, os videos armazenados sofram uma redu¢éo no namero
de FPS (Frames per Second) automaticamente, possibilitando uma reducdo na
ocupacao do disco;

Deve ser possivel realizar a importagdo dos presets configurados internamente nas
cameras PTZ;

Deve permitir configurar diversos esquemas de ronda para as cameras PTZ sendo
possivel agendar durante o dia a execucdo de diferentes esquemas de ronda por
camera PTZ;

Deve permitir integracdo com contas de usuario e grupos do Microsoft Active Directory
para acesso a interface de gerenciamento do software de gerenciamento de video;
Deve gravar o histérico de todas as ac6es do usuario de acesso, operacéao e erros do
sistema para fins de diagndstico e auditoria;

Deve permitir 0 monitoramento do sistema com informag¢des de historico de
desempenho do servidor, espaco em disco disponivel, utilizacdo da rede e
desempenho da camera;

Deve permitir o gerenciamento do software através do protocolo SNMP;

Deve permitir a integracdo com médulos de I/O externos para gerenciamento de
alarmes:;
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e Deve ser possivel salvar as configuracdes do software de gerenciamento de video em
arquivo para fins de backup e posterior recuperacéo;

e Deve possuir clientes para visualizacao dos videos, gravados e ao vivo, tipo software
para instalacdo no computador do operador, cliente para acesso por web browser e
cliente de visualizacdo para dispositivo movel, devendo o sistema ja estar licenciado
para o uso de todos os tipos de cliente de forma ilimitada e em quantidade ilimitada;
e Software cliente de visualizagéo para computador:

O

O software cliente de visualizacdo deve ser instalado e utilizado em um nimero
ilimitado de computadores, devendo estar devidamente licenciado para este
fim;

O aplicativo VMS Desktop utilizard a tecnologia de dimensionamento
adaptéavel para alternar automaticamente entre fluxos de alta e baixa resolucao
durante a reproducéo ao vivo e gravagao para otimizar o uso da CPU e da
rede;

O acesso ao software de visualizagdo devera ser através de usuario e senha
para autenticacdo. A base de usuarios para consulta do usuéario e senha deve
ser tanto

a base de usuérios do préprio software de gerenciamento de video quanto a
base de usuario do Microsoft Active Directory;

Deve possuir recursos de visualizacao otimizada para os formatos 4:3 e 16:9;
o Deve suportar varios monitores num mesmo computador para visualiza¢ao
das imagens capturadas pelas cameras;

Visualizacdo ao vivo e reproducdo com suporte para visualizar, no minimo, 64
cameras de varios servidores ao mesmo tempo;

Deve permitir gue num mesmo quadrante de exibicdo de camera seja aplicada
funcdo sequencial, ou seja, com esta fungéo ativada de tempos em tempos a
camera exibida no quadrante é trocada conforme padréo pré-estabelecido pelo
administrador do sistema;

O aplicativo VMS Desktop permitira que os operadores criem manualmente
marcadores - com hora de inicio, hora de término, nome, descricao e tags -
para uma pesquisa posterior. Os marcadores também podem ser criados
usando o mecanismo de regras.

O software cliente deve possuir audio bidirecional permitindo ao operador ouvir
0 audio ao vivo e gravado capturado pelo microfone conectado a camera e
transmitir a voz pelo microfone conectado ao computador do operador ao alto-
falante conectado a camera;

Deve permitir o controle de cameras PTZ por joystick fisico e teclado/mouse;
o Ao posicionar ou selecionar o cursor do mouse sobre a camera no mapa
deve ser exibida a imagem ao vivo da camera;

Deve possuir recursos de navegacdo de video avancadas, incluindo
reproducdo lenta/rdpida, salto a data/hora e pesquisa de movimento no video;
Deve ser possivel realizar busca de movimento em uma area pré-definida
sobre o video gravado;
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Deve realizar a exportacdo de arquivos de imagens em formato JPEG, de
videos em formato AVI, e a exportagdo em formato de dados nativo do
software com o

préprio visualizador;

O

No momento da exportacéo do arquivo de video deve ser possivel inserir uma
senha para acesso ao video e efetuar a encriptacédo dos dados exportados em
formato nativo do fabricante;

Deve permitir que os videos exportados sejam assinados digitalmente a fim de
garantir a integridade dos mesmaos;

O software cliente de visualizagdo ndo deve possuir banco de dados
proprietario local no préprio cliente, devendo qualquer informacao inerente ao
sistema ser armazenada somente no banco de dados do servidor de
gerenciamento;

O software cliente de visualizacéo deve ser do mesmo fabricante do software
de gerenciamento de video;

e Cliente de visualizacédo para acesso por web browser:

O

O cliente para visualizagcao dos videos por web browser deve ser acessivel
através dos navegadores Microsoft Edge, Google Chrome, Mozilla Firefox,
Safari e utilizado por um numero ilimitado de acessos simultaneos, devendo
estar devidamente licenciado para este fim;

O acesso ao cliente web deve ser realizado através de conexao segura HTTPS
utiizando usuéario e senha para autenticacdo. A base de usuarios para
consulta do usuério e senha deve ser tanto a base de usuarios do préprio
software de gerenciamento de video quanto a base de usuario do Microsoft
Active Directory;

Deve permitir a visualizagdo de mdltiplas caAmeras simultaneamente, deve
efetuar a busca e reproducédo de video gravado, deve possuir recursos de
controle das funcionalidades PTZ;

O cliente de visualizagcdo web deve ser do mesmo fabricante do software de
gerenciamento de video;

e Cliente de visualizagéo para dispositivo movel:

O

O cliente de visualizagdo para dispositivo movel deve permitir a visualizagéo
dos videos através de smartphones e tablets. Deve possuir aplicativos
totalmente gratuitos e com as funcionalidades habilitadas nesta verséao,
desenvolvidos pelo proprio fabricante, para dispositivos moéveis baseados em
sistema operacional Android (Google) e iOS (Apple), proprio para as
plataformas. O aplicativo deve estar disponivel para download na loja de
aplicativos de cada sistema operacional.

Estes aplicativos devem ser completos e totalmente gratuitos;

Deve permitir a visualizacdo de mdultiplas cameras simultaneamente, deve
efetuar a busca e reproducdo de video gravado, deve possuir recursos de
controle das funcionalidades PTZ;

O cliente para dispositivo mével deve possuir audio bidirecional permitindo
ouvir o audio ao vivo e gravado capturado pelo microfone conectado a camera
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e transmitir a voz pelo microfone do dispositivo movel até alto-falante
conectado a camera,;

o Deve permitir a utilizacdo da camera de video do dispositivo mével como um
gerador de imagens para o software de gerenciamento de video para
flagrantes em tempo real. Deve permitir adicionar metadados de localizacéo e
gravacao de audio no video capturado. Este recurso deve utilizar a licenca de
uma camera IP “comum”;

o O cliente de visualizacao para dispositivo mével deve ser do mesmo fabricante
do software de gerenciamento de video;

e Deve possuir garantia de 12 (doze) meses para resolucdo de problemas, incluindo
atualizacéo de softwares para novas versoes.
e Integracdes multi-site entre estacdes do VMS:

o Devera dispor de plataforma para integracédo dos sites remotos em um Unico
ecossistema, de forma que o operador da estacao cliente possa alternar entre
os sites com facilidade;

o Os servidores suportam o failover automatico de servidor para garantir perda
limitada de gravacao de video no caso de falha de hardware ou de rede.

o Devera disponibilizar estas integrac6es em plataforma de cloud, private-cloud
ou VPN monitorada com autenticacdo e cadastramento, respeitando as
normas internacionais de protecdo de dados LGPD e GDPR, tais integracdes
devem ser nativas ou devidamente licenciada sem custos adicionais ao cliente.

Licenca de Camera para Software de Gerenciamento de Video
Caracteristicas técnicas minimas:

e Deve adicionar 1 (uma) licenca de camera ao Software de Gerenciamento de Video
especificado neste termo de referéncia;

e A licenca deve ser do uso perpétua, sem a necessidade de pagamentos anuais ou
mensais para que a mesma continue operando;

e Deve ser totalmente compativel e do mesmo fabricante do Software de
Gerenciamento de Video especificado neste termo de referéncia;

e Deve possuir garantia de 12 (doze) meses para resolucéo de problemas, incluindo
atualizacéo de softwares para novas versoes.

4.1.8. ESTACAO DE MONITORAMENTO

»  Ser de formato mini torre;

»  Possuir processador Core i5 de, no minimo, 3Ghz com 6 nucleos e 18MB de cache;

*  Possuir 8GB de memodria RAM DDR4 expansivel até 64GB;

»  Possuir componente de armazenamento de estado sélido (SSD) de no minimo 240GB;
*  Possuir interface de rede Gigabit Ethernet (GbE);

*  Possuir, no minimo, 2 interfaces USB 3.0 na parte frontal;

»  Devera possuir, no minimo, 02 (duas) saidas de video HDMI ou Displayport;
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Deverd ser fornecido com o sistema operacional Microsoft Windows 10 Professional 64
bits ou versao superior, devidamente licenciado;

Devera ser fornecido 01 (um) monitor de no minimo 23” (vinte e sete polegadas) LCD,
com conector e cabo compativel com a placa de video da maquina;

Devera ser fornecido com teclado padrao ABNT-2 com conectividade USB;

Devera ser fornecido com mouse 6ptico e conectividade USB;

Deverdao ser fornecidos todo cabeamento ou acessoOrios necessérios para o pleno
funcionamento do equipamento;

O fornecimento ja ensejard a respectiva instalacdo na central de monitoramento
designada pela CONTRATANTE.

4.1.9. SWITCH TIPO 01

Caracteristicas Gerais

Deve ser instalado em rack padrdo EIA 19 polegadas e possuir kits completos para
instalagéao.
Deve possuir altura maxima de 1 RU.

Deve possuir, no minimo, 24 portas 10/100/1000BaseT PoE+ (802.3at) com conectores
RJ45 e 02 portas SFP 1G. Todas full-duplex e ativas simultaneamente;

Deve possuir, no minimo, 4 portas 1/10G do tipo SFP+, fixas ao equipamento, para serem
usadas como uplink ou empilhamento;

Deve possuir porta console para gerenciamento.
Deve possuir certificacdo Anatel.

Deve possuir fonte de alimentacao primaria interna hot-swap que opere com tensdes de
entrada entre 110 e 220 VAC e suporte frequéncia entre 50/60hz. O Deve fornecer no
minimo 500W de poténcia PoE;

Capacidades

Deve possuir capacidade de encaminhamento minimo de 120 (cento e vinte) Mpps.
Deve capacidade encaminhamento de trafego de no minimo 160 (cento e sessenta)
Gbps.

Deve implementar tabela de enderegcamento para, no minimo, 16.000 endere¢cos MAC.
Deve implementar no minimo 4.000 VLANSs ativas - IEEE 802.1Q.

Deve suportar RIPng (RFC 2080) para IPv6.

Deve suportar DNS para IPv6 (RFC 1886).

Enderecamento IPv6 (RFC 2373 e RFC 2460).

Deve implementar IEEE 802.1Q.

Deve implementar IEEE 802.1s.

Deve implementar IEEE 802.3x.

Deve implementar IEEE 802.1D.

Deve implementar IEEE 802.1w.
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+ Deve implementar IEEE 802. 3z (Gigabit Ethernet).

» Deve implementar IEEE 802.3ae 10G Ethernet.

+ Deve implementar IEEE 802.3ac (VLAN Tagging).

+ Deve implementar IGMP v1, v2, v3 e snooping;

*  Deve implementar Multicast VLAN (IPMVLAN);

+ Deve implementar Multicast Listener Discovery v1/v2 snooping
* Deve implementar Broadcast Suppression por porta.

» Deve implementar Jumbo Frame 9K.

* Deve implementar o padrdo IEEE 802.1ab e LLDP-MED.

Empilhamento

«  Deve permitir empilhar, no minimo, 8 unidades.

« Deve permitir o gerenciamento do switch e da pilha de switches através de endereco IP
dnico.

»  Deve suportar empilhamento redundante, através da ligacdo do ultimo switch da pilha ao
primeiro switch da pilha.

» Possuir backplane entre os switches da pilha de no minimo 10Gbps para cada direcao
(ou 20Gbps Full-duplex), com capacidade agregada de 40Gbps de empilhamento por
unidade.

Roteamento e Alta Disponibilidade

*  Deve implementar roteamento IP no minimo para:

* Rota estética.

* RIPvlev2

+ OSPFv2ev3.

* Deve implementar DHCP Relay.

+ Deve implementar o protocolo VRRP.

* Deve implementar Multiplos VLAN Registration (MVRP).
* Deve implementar Per-VLAN Spanning Tree (PVST+);

+ Deve implementar IEEE 802.3ad (LACP), e a criagdo de até 32 grupos de LAGs com 8
portas por grupo, inclusive entre portas de switches distintos da pilha;

+ Deve suportar fonte de alimentagdo redundante interna hot-swap que trabalhe com
balanceamento de carga com a fonte primaria.

Qualidade de servigo

+ Deve implementar IEEE 802.1p.

» Deve implementar Rate Limiting por porta;

» Deve implementar classificacdo de trafego: por porta TCP/UDP de origem/destino, por
endereco MAC de origem/destino, por endereco IP de origem/destino e por valor do
campo ToS.

* Deve implementar a remarcacdo do campo ToS/DSCP.

»  Deve possuir no minimo 8 filas de prioridade, em hardware, por porta.
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Seguranca

Deve implementar IEEE 802.1x Port-Based Network Access Control.

Deve permitir o controle de acesso a rede baseado no endereco MAC.

Deve ser possivel configurar explicitamente os enderecos MACs que podem ser
aprendidos em uma porta do switch.

Deve ser possivel informar, por porta do switch, a quantidade de enderecos MACs que
podem ser aprendidos dinamicamente.

Quando ndo autorizado, deve ser possivel desabilitar administrativamente a porta,
interromper todo o trafego na porta (a porta permanece ativa), ou apenas bloqueie o
trafego que viole os critérios predefinidos.

Deve implementar envio de trap SNMP quando ocorrer uma violagéo de filtro de MAC.

Deve suportar autenticagéo via web para usuarios visitantes, podendo a login ser feito na
base local do switch ou através de Radius.
Deve implementar ACL ou outra funcionalidade de filtragem de trafego por porta
TCP/UDP de origem/destino, por endereco MAC de origem/destino, por endereco IP de
origem/destino e por valor do campo ToS.

Deve implementar Broadcast Suppression por porta.

Deve implementar funcionalidade que bloqueie a operagéo de servidores DHCP invalidos
(DHCP Spoof).

Deve implementar funcionalidade de ARP Spoof Protection.

Deve implementar recurso de Private VLAN ou Protected Port.

Deve implementar recurso de DHCP Server.

Deve implementar autenticagdo MD5 para os pacotes OSPF.

Gerenciamento

Deve implementar SSH V2.

Deve implementar o gerenciamento Dual Stacking IPv4 e IPv6.

Deve implementar SNMP v1, v2c e v3.

Deve implementar NTP ou SNTP com autenticagao.

Deve implementar Syslog permitindo configurar no minimo 4 servidores de Syslog
distintos.

Deve implementar Radius e TACACS+.

Deve implementar espelhamento de trafego, inclusive entre portas de switches distintos
da pilha. Deve permitir espelhar simultaneamente os frames recebidos e transmitidos.
Deve implementar Telnet.

Deve implementar TFTP ou FTP.

Deve implementar CLI.

Deve implementar Sflow ou Netflow v5 ou Netflow v9.

Deve possuir suporte instalado de Openflow 1.0 e 1.3.

Deve implementar RMON, 4 grupos, sem utilizacdo de probe externa.

Deve implementar gerenciamento por HTTP ou HTTPS através de acesso direto ao
eguipamento por web browser padrao.

Deve suportar, no minimo, 2 imagens do sistema operacional.
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4.1.10. SWITCH TIPO 02

Caracteristicas Gerais

»  Deve possuir no minimo 24 portas 10/100/1000 POE (802.3af/at);

» Deve possuir 4 (quatro) portas Giga SFP;

* Deve possuir 512MB de RAM;

* Deve possuir 128MB de memoria flash;

»  Deve possuir capacidade de comuta¢cdo de no minimo 50Gbps;

*  Deve possuir taxa de encaminhamento de no minimo 40Mpps;

» Deve possuir Certificado de Homologac¢éo na Anatel;

«  Deve possuir fonte de alimentagao 110/220VAC com consumo maximo de
40w,

»  Deve suportar médulos Gigabit nos slots SFP.

« Deve fornecer no minimo 320W de poténcia PoE;
Disponibilidade

» Deve implementar agregacédo de links em modo dinamico (LACP);
*  Deve permitir a criacdo de até 10 grupos LAG com até 8 portas por grupo;

Switching

» Deve possuir tabela para 8K de enderecos MAC;
* Deve suportar 4K VLAN's;

* Deve implementar IEEE 802.1w;

* Deve implementar IEEE 802.1s;

» Deve implementar IEEE 802.1Q;

* Deve implementar DHCP relay;

Multicast

+ Deve implementar IGMP Snooping;
+  Deve implementar IGMP Snooping Querier;

QoS

+ Deve implementar 802.1p;
« Deve implementar 8 filas de prioridade com gerenciamento através de WRR e SP;

» Deve implementar classificacdo baseado em DSCP.

Seguranca

* Deve implementar autenticagédo 802.1x;

 Deve implementar ACL ou outra funcionalidade de filtragem de trafego por porta
TCP/UDP de origem/destino, por endereco MAC de origem/destino, por endereco IP
de origem/destino;
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»  Deve permitir o controle de acesso a rede baseado no endereco MAC.
+ Deve possuir recursos contra-ataques de DoS;
» Deve implementar Broadcast Storm.

+ Deve ser possivel configurar explicitamente os enderecos MACs que podem ser
aprendidos em uma porta do switch.

Gerenciamento

» Deve suportar o0 gerenciamento através da interface Web (http);
+  Deve implementar espelhamento de trafego;

+ Deve implementar SNMP v1/v2 e v3;

* Deve implementar LLDP e LLDP-MED;

* Deve implementar SNTP;

+ Deve implementar gerenciamento de log;

4.1.11. NOBREAK

* Topologia: Nobreak (UPS) interativo senoidal

+  Poténcia: 3200 VA

« Tensao entrada: Bivolt automatico 115/127/220V~

« Tensao saida: 115V~

* Forma de Onda: Senoidal pura

*  Fator de poténcia de saida: 0.62

* Conexao de entrada: Plugue NBR 14136

+ Conexao de saida: 10 tomadas NBR 14136 (6 tomadas de 10A + 4 tomadas de 20A)

+ Tempo de autonomia (maximo): 2h30 expansivel até 15h para computador on board +
monitor LED 15,6"

+ Expanséao de autonomia (Através da conexdo de mdodulos externos é possivel aumentar
o tempo de

* autonomia do nobreak (UPS)

» Estabilizador Interno: sim

*  Filtro de Linha: sim

* Formato: Torre

» Fusivel: Fusivel rearmavel

+ Autodiagnostico de bateria: Informa 0 momento certo de trocar a bateria.

« Battery Saver (prolonga a vida Util da bateria evitando gastos desnecesséarios com sua
substituicdo prematura.)

*  Microprocessador: Microprocessador DSP (Processador Digital de Sinais) que
proporciona melhor desempenho e confiabilidade

* Funcdo TRUE RMS (analisa corretamente os disturbios da rede elétrica proporcionando
uma protecao precisa.)

* Autoteste: Ao ser ligado, testa todos os circuitos internos.
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Recarregador Strong Charger: Permite a recarga das baterias mesmo com niveis muito
baixos de carga, inclusive com o nobreak desligado.

DC Start: Permite ser ligado na auséncia de rede elétrica.

Sinalizacdes: Leds que indicam as principais condicdes de operacdo do nobreak e
bargraph de leds que informa o nivel de poténcia consumida na saida do nobreak (em
modo rede) e o nivel de carga da bateria (em modo bateria).

Alarme Audiovisual: Sinaliza com alarme sonoro as condicfes criticas de operacéo do
nobreak, como: queda de rede, subtenséo, sobretensdo, fim do tempo de autonomia,
final de vida util da bateria, poténcia excedida e sobre temperatura.

Botao liga/desliga: Temporizado para evitar desligamentos acidentais e/ou involuntarios
Funcdo Mute: Permite inibir o alarme sonoro durante alguma anormalidade.

Inversor sincronizado com a rede elétrica (sistema PLL): Evita oscilag6es bruscas na
saida durante a transi¢éo de rede para bateria e vice-versa.

Gerenciamento: Portas de comunicacdo USB e RS232 (cabo USB incluso). Acessorio
SNMP/HTTP opcional.

Protecfes para a carga: Queda de rede (Blackout), Ruido de rede elétrica, Sobretenséo
de rede elétrica, Subtensdo de rede elétrica, Surtos de tensao na rede, Correcdo de
variagdo da rede elétrica por degrau Prote¢cbes do nobreak: Sobreaquecimento no
transformador e inversor, Poténcia excedida, Descarga total da bateria, Curto-circuito no
inversor

Garantia de 1 ano

4.1.12. TVTIPO 01

Tamanho da tela 75"

Resolucéo 4K UHD

Tipo de Painel LCD/LED
FUNCIONALIDADES

Screenshare Sim

Navegador Sim

Reprodutor de 4udio Bluetooth Sim (V5.0)

Imagem

Al Brightness Sim

Frequéncia Nativa (Hz) 60Hz

DTV Sim

HDR10 Sim

Formato da tela 16:09

Upscaler 4K Upscaler

Padrédo de Imagem NTSC, PAL-M/N, SBTVD

Audio

Canais 2.0
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* Poténcia (RMS) 200 Al Sound Al Sound
» Al Acoustic Tuning Sim

* Sound Sync Sim

« CONEXOES

 Entrada HDMI 2.0: 3

 Entrada USB: 2

« EntradaRF: 1

«  Saida Digital Optica: 1

« LAN:1

*  Bluetooth In/Out: Sim

*  Controle Remoto

* Cabo de forca

» Parafusos

* Guia de instalacdo

*  Manual em portugués

+ Alimentagéo AC 100-240V ~ 50/60Hz
* Bivolt (especificar) Sim

+  Consumo Médio (W) 250

»  Furagdo VESA 400 x 400

* Garantia de 1 ano

4.1.13. TV TIPO 02

Geral

* Tamanho datela 32"
* Resolugdo HD
* Tipo de Painel LCD/LED

Funcionalidades

* Screenshare Sim
* Navegador Sim
* Reprodutor de audio Bluetooth Sim (V5.0)

Imagem

» Al Brightness Sim

*  Frequéncia Nativa (Hz) 60Hz

« DTV Sim

*+ HDR10 Sim

* Formato de Tela 16:09

*  Upscaler Resolution Upscaler

+ Padrdo de Imagem NTSC /PAL-M/N /SBTVD
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Audio
e Canais 2.0

* Poténcia (RMS) 10
« Al Sound Al Sound

. Al Acoustic Tuning Sim
. SoundSync Sim
Conexdes

* EntradaUSB 1

« EntradaRF 1

«  Saida Digital Optica 1

* LAN1

*  Bluetooth In/Out Sim

+ Entrada HDMI 1.4: 2

+ Alimentagdo AC 100-240V ~ 50/60Hz
*  Bivolt Sim

+  Consumo Médio (W) 48

* Furacdo VESA 200 x 200
+  Controle Remoto

+ Cabo de forca

+ Parafusos

* Guia de instalacdo

* Garantia de 1 ano

*  Manual em Portugués

4.1.14. SERVICO DE SUPORTE TECNICO ON-SITE

« O servigco de suporte técnico on-site abrange a manutengéo corretiva de toda
a solucao ofertada (equipamentos e sistema) durante todo o periodo do
contrato que sera de 12 (doze) meses;

* As manutencgfes deverdo ser executadas através da abertura de chamados
gue ocorrerdao sempre que for observado algum mal funcionamento no
sistema, buscando corrigir a falha que os itens estejam apresentando;

* ApOs a finalizagdo de cada chamado, o técnico deverd emitir laudo técnico,
assinado, descrevendo o problema e a respectiva solucao, a data e horario
da abertura do chamado e as datas e horarios do inicio e fim do atendimento;

« O tempo maximo para inicio do atendimento devera ser de 4 (quatro) horas
Uteis, contadas da data/hora de abertura do chamado;

O tempo méximo de solucgéo é de 24 (vinte e quatro) horas contadas da data/hora
de abertura do chamado;
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A CONTRATADA devera efetuar a resolucao do problema, seja via conserto
ou substituicdo de equipamento, mudanca de configuracdo ou reinstalacdo
de softwares, etc., dentro do prazo maximo de solucao.

4.2. Lote 02 - Dos Servi¢os Continuados:

4.2.1. INSTALACAO E CONFIGURACAO DA SOLUCAO

Instalacao fisica e configuracdo das cameras IP internas, externas, bem como as
instalagdes e configuragdes dos switches, nobreaks, TVs e NVRs nos locais a
serem indicados por essa casa legislativa, e ainda as configuragfes de script de
backup automético no storage a ser destinado para esse servico para
armazenamento das imagens em até 60 (sessenta) dias apds o0 uso de todo o
armazenamento nos NVRs;

Instalacbes das EstacBes de Monitoramento localizadas em todos os prédios
desta Casa Legislativa para permitir o acompanhamento das imagens em tempo
real;

Instalacao dos aplicativos nos equipamentos dos gestores a serem definidos pela
direcdo dessa Casa Legislativa para acompanhamento das imagens em tempo
real;

Todas as instalacdes das cameras deverdo estar de acordo com as posi¢oes
indicadas nas plantas baixas em anexos a este TR;

4.2.2. TREINAMENTO

Apoés as instalacdes e configuragcfes da solugdo a empresa contratada devera
realizar o treinamento para os operadores indicados pela Camara Municipal do
Recife até que satisfaca a sua capacitacdo e utilizagdo dos sistemas, a fim de
gue cada usuario possa operar de forma independente.

Os custos referentes a estes treinamentos deverao estar inclusos na proposta
comercial.

4.2.3. SERVICO DE SUPORTE TECNICO ON-SITE — POS GARANTIA

O servico de suporte técnico on-site pos garantia devera atender as

mesmas caracteristicas e exigéncias solicitadas no item 4.1.14 e sera iniciado
no primeiro dia Util apos a finalizagcao do contrato.

5. LOCAIS A SEREM INSTALADOS E CONFIGURADOS OS EQUIPAMENTOS

Edificio Sede

Locais

Equipamentos ‘ Quantidades
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Térreo Camera tipo 01 (interna) 13
Térreo - Elevador Cémera tipo 01 (interna) 01
Térreo - Plenario Céamera Tipo 03 (speed dome) 01
Térreo - Estacionamento Céamera Tipo 04 (speed dome) 01
Estacionamento Céamera tipo 02(externas) 13
1° Pavimento Céamera tipo 01(interna) 13
1° Pavimento Switch Tipo 01 02
1° Pavimento Nobreaks 01
1° Pavimento NVRs 03
1° Pavimento — guarda municipal Estacdo de Monitoramento 01
1° Pavimento — guarda municipal TV 757 01
1° Pavimento — guarda municipal Nobreak 01
1° Pavimento — guarda municipal Mesa de Controle 01
2° Pavimento Céamera tipo 01(interna) 11
3° Pavimento Céamera tipo 01(interna) 06

Edific

io Anexo | — Rua da Unido, 273

Locais Equipamentos Quantidades
Pavimento Térreo Camera tipo 02(externas) 03
Pavimento Térreo Céamera tipo 01(interna) 02
Pavimento Térreo Estacdo de Monitoramento 01
Pavimento Térreo TV 32” 01
2° Pavimento Nobreak 01
2° Pavimento Switch Tipo 02 01
1° Pavimento Céamera tipo 01(interna) 02
2° Pavimento Camera tipo 01(interna) 03

Edificio Anexo Il = Rua Monte Castelo, 131

Locais Equipamentos Quantidades
Pavimento Térreo Céamera tipo 02(externas) 04
Pavimento Térreo Céamera tipo 01(interna) 03
Pavimento Térreo Estacdo de Monitoramento 01
Pavimento Térreo TV 32” 01
Pavimento Térreo Nobreak 01
Pavimento Térreo Switch Tipo 02 01
1° Pavimento Céamera tipo 01(interna) 02
1° Pavimento Céamera tipo 02(externas) 01
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Edificio Anexo Il —= Rua Monte Castelo, 166
Locais Equipamentos Quantidades
Pavimento Térreo Céamera tipo 02(externas) 08
Pavimento Térreo Céamera tipo 01(interna) 02
Pavimento Térreo Estacdo de Monitoramento 02
Pavimento Térreo TV 32”7 02
Pavimento Térreo Nobreak 01
Pavimento Térreo Switch Tipo 02 01

6. OBRIGACOES
6.1. Da Contratante

6.1.1. Disponibilizar em suas dependéncias a infraestrutura necessaria para execugao
dos servigcos, bem como os pontos de rede, os racks, 0s pontos elétricos necessarios para
instalacdo das cameras e equipamentos constantes neste Termo de Referéncia, tudo
conforme as plantas baixas em anexo;

6.1.2. Fornecer os links de acesso a Internet para transmissao dos videos capturados
pelas cameras, com largura de banda suficiente para essas atividades;

6.1.3. Realizar os pagamentos pela execucéo dos servi¢os, na forma estabelecida no

instrumento convocatorio.

6.1.4. Aresponsabilidade pela FISCALIZACAO da execucéo do contrato ficara a cargo
do Fiscal do Contrato, a ser designado através de Termo do Primeiro Secretario.

6.2. Da Contratada

6.2.1. Sera de inteira responsabilidade da contratada a obrigacdo de instalacdo de
todos os componentes da solugéo e treinamento satisfatorio dos funcionarios da Contratante;

6.2.2. A contratada terd 30 (trinta) dias Uteis para realizacéo dos servigos de instalagdo
das cameras, switches, centrais de monitoramento, nobreaks, TVs e NVRs, configuracdo do
sistema, integracdo do CFTV dos anexos ao prédio-sede, tudo conforme normas de
seguranga da Camara Municipal do Recife;
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6.2.3. Aceitar os acréscimos ou supressodes que se fizerem necessarios, observando
o disposto nos paragrafos 1°, 2° e 3° do Artigo 65, da Lei n°® 8.666/93;

6.2.4. Prestar o servi¢co atendendo todas as exigéncias do termo de referéncia anexo
e conforme a sua proposta de precos;

6.2.5. Manter, durante o periodo de execug¢éo dos servi¢os e da vigéncia do contrato,
para o recebimento pelos servicos prestados, a regularidade fiscal e a sua documentacéo
cadastral valida;

6.2.6. Observar rigorosamente as especificagdes, normas e instru¢cdes do presente
ato convocatorio e da Lei n° 8.666, de 21 de junho de 1993;

6.2.7. Reparar, corrigir, remover, reconstituir ou substituir, as suas expensas, no total
ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes, no prazo maximo de 24 (vinte e quatro) horas a contar da notificagéo por parte
da Fiscalizacao;

6.2.8. Responsabilizar-se pelo recolhimento de todas as obrigacdes trabalhistas,
sociais, fiscais, etc., sendo responsavel Unica e direta perante o empregado que contrata e
quaisquer outros resultantes da prestacdo do servigo, as quais ja estdo incluidas no custo
total;

6.2.9. Entregar, nos prazos estabelecidos documentos e informacdes, que estejam
definidos ou que vierem a ser solicitados pelo Pregoeiro e sua Equipe de Apoio.

6.2.10. A CONTRATADA deveréa fornecer todo e qualquer acessorio que se faca
necessario ao correto funcionamento dos equipamentos, sistemas e funcionalidades exigidas
neste edital.

7. PRAZO E LOCAL DE ENTREGA DOS EQUIPAMENTOS E INSTALACAO DA
SOLUCAO

7.1. O prazo para instalagbes dos equipamentos e da solugdo completa, inclusive com
integracdo a central de monitoramento na sala da guarda municipal localizada no
prédio-sede sera de até 30 (trinta) dias Uteis, de Segunda as Sextas-feiras, no
horério das 08:00 as 18:00 horas, a contar da data da assinatura do contrato.

A saber:

7.1.1. Prédio-Sede: Rua Princesa Isabel, 410;
7.1.2. Anexo | — Rua da Unido, 273;

7.1.3. Anexo |l — Rua Monte Castelo, 131;
7.1.4. Anexo lll — Rua Monte Castelo, 166.
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8. HABILITACAO TECNICA

A complexidade e o nivel de detalhamento técnico fazem necessaria a contratacdo de
empresa especializada, com capacidade técnico-operacional e experiéncia comprovada,
para garantia de entrega do objeto, de acordo com suas caracteristicas, sendo exigida a
apresentacdo de um ou mais atestados de capacidade técnica expedido por pessoa juridica
de direito publico ou privado, que comprove que a licitante prestou satisfatoriamente servigos
compativeis com os servicos deste Termo de Referéncia, informando os dados do processo
licitatério ou do contrato relativo ao servigo executado.

9. PROPOSTA DE PRECOS E JULGAMENTO

A classificacdo far-se-a pela ordem crescente dos pregos propostos e aceitaveis, entre 0s
licitantes que tiverem atendido as Especificacdes e Anexos do Edital, dessas, sera declarada
vencedora a que ofertar o MENOR PRECO GLOBAL POR LOTE, tendo em vista as
caracteristicas do objeto para viabilizar a implantagao.

10. APRESENTACAO DO PRECO

A licitante vencedora deverd apresentar sua Proposta de Precos atualizada, com os
respectivos valores readequados ao valor total representado pelo lance vencedor, em papel
timbrado da empresa, devidamente assinada e rubricada pelo representante legal, com local
e data, contendo:

O valor total em Real (R$), com o maximo de duas casas decimais, sobre os valores ofertados
apresentando:

As planilhas com os respectivos valores unitarios e totais de cada item, além de especificar a
marca e o modelo do equipamento;

O prazo de execucdo dos servigos, contados a partir da data de emissdo da Ordem de
Fornecimento; A indicacdo do representante legal da empresa para a assinatura do contrato;

Declaracdo expressa da licitante de que, nos precos cotados, estdo incluidas todas as
despesas, tais como fretes, impostos, seguros, taxas, contribuicdes e quaisquer outros custos
incidentes sobre o fornecimento objeto desta licitag&o;

O prazo de validade da proposta, ndo inferior a 60 (sessenta) dias, contados da data de sua
apresentacao.
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11. PLANILHA DE QUANTITATIVOS E PRECOS

~ VALOR UNITARI
ITEM DESCRICAO DO ITEM UND | QTDE o (:s) 0 VALOR TOTAL (RS)

Item 01 | EQUIPAMENTOS

1.1  |CAMERA TIPO 01 (INTERNA) UND | 58
1.2 | CAMERA TIPO 02 (EXTERNA) UND | 29
13 CAMERA TIPO 03 (SPEED DOME oo |1
' INTERNA)
CAMERA TIPO 04 (SPEED DOME
1.4 UND | 1
EXTERNA)
1.5 | MESA DE CONTROLE UND | 1

1.6 ESTACAO DE MONITORAMENTO | UND 5

1.7 NVR DE GRAVAGCAO UND 3
1.8 TVTIPO 01 UND 1
1.9 TV TIPO 02 UND 4
1.10 SWITCH TIPO 01 UND 2
1.11 SWITCH TIPO 02 UND 3
1.12 NOBREAK UND 5

Item 02 | SERVICOS CONTINUADOS

SUPORTE TECNICO ON-SITE POS .
2.1 . MES 12
GARANTIA (equipamentos)

LOTE 02 | SERVICOS

Item 01 |Servigos

INSTALACAO E CONFIGURACAO DO
SISTEMA

1.2 TREINAMENTO NA SOLUCAO UND 1

11 UND 1

SUPORTE TECNICO ON-SITE POS ~
1.3 GARANTIA (servicos) MES 12

VALOR GLOBAL RS




CAMARA MUNICIPAL DO RECIFE

Departamento de Administracéo
Rua Monte Castelo,166 — Térreo — Boa Vista — Recife — PE

12. DO PAGAMENTO

Ficard a cargo do Departamento de Financas da Camara Municipal do Recife, de acordo com
a comprovacao da entrega dos equipamentos e na prestacao dos servicos de instalacoes.

O pagamento dos equipamentos se dara na contra entrega dos bens, mediante nota fiscal
atestada e para a prestacdo de servigcos o pagamento sera efetuado até o 5° (quinto) dia util
do més subsequente ao més de vencimento, mediante a apresentacdo, pela empresa

contratada, da nota fiscal dos servicos executados, devidamente atestada pelo Fiscal do
Contrato, a ser designado através de Termo do Primeiro Secretario.

12.1. Equipamentos:
O pagamento dar-se-4, em parcela Unica, apés a entrega total dos equipamentos.
12.2. Servigos (instalagdes):

O pagamento dar-se-4, em parcela Unica, apés as instalacdes, treinamento e configuracdes
da solugéo do CFTV.

12.3. Suporte Técnico On-site — POs Garantia (Servigos)
Caso haja chamados técnicos para servicos de correcdes apés a implantacdo completa do
Sistema CFTV, o valor do pagamento sera calculado por dia de atendimento, que equivale
ao valor mensal dividido por 30 (trinta) dias. O valor sera pago mensalmente.

12.4. Suporte Técnico On-site — Pds Garantia (Equipamentos)
O pagamento ocorrera mensalmente, caso haja chamados técnicos para 0s equipamentos e
sera iniciado apds o término do contrato/garantia, pelo periodo de 12 meses.
13. DO PRAZO DE VIGENCIA DO CONTRATO
O Contrato tera vigéncia de 12 (doze) meses, contados da assinatura do termo de contrato,
por for¢a dos créditos orcamentarios, podendo ser prorrogado a critério da administragéo,
nos termos da lei.

14. GARANTIAS DOS EQUIPAMENTOS

O licitante deverd apresentar declaracdo de garantia dos produtos ofertados, onde ateste a
garantia minima de 01 (um) ano, contra quaisquer defeitos de fabricacdo, em havendo algum
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problema de funcionamento na solucado (equipamentos e servi¢os) na contratada, a empresa
se obriga a corrigir num prazo de até 24(vinte quatro) horas seja para resolucao de problemas
no sistema ou na substituicdo de algum equipamento com as mesmas caracteristicas sem
custos para essa Casa Legislativa.

E também responsabilidade da empresa, em caso de problemas em algum equipamento que
compdem a solucdo de CFTV a retirada do equipamento, substituicdo por um correspondente
e 0 envio para a assisténcia técnica, bem como o retorno do equipamento instalado devendo
a mesma arcar com todos esses custos.

Recife, 13 de outubro de 2022
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