WorLDNET 3 N
TeELEcom WORLDNET TELECOM COMERCIO SERVICOS DE TELECOMUNICACOES LTDA

CNPJ: 05.773.360/0001-40

DECLARACAO DE CUMPRIMENTO DO DISPOSITIVO NO INC XXXIII DO ART. 7° DA C.F.

PROCESSO N° 197/2023/SCG
PREGAO ELETRONICO N° 001/2023

A WORLDNET TELECOM COMERCIO SERVICOS DE TELECOMUNICACOES LTDA, inscrito no
CNPJ n°05.773.360/0001-40, sediada na Rua Francisco de Barros Barreto, 152 — Boa Viagem — Recife — PE —
CEP: 51.021-550 por intermédio de seu representante legal o JUAN ANTONIO DE CARVALHO RAINDO
portador(a) da Carteira de Identidade n°1279429, expedida pelo(a) SSP/DF, DECLARA, para fins do disposto no
Inciso V do art. 27 da Lei n°.8.666/93, de 21 de junho de 1993, acrescido pela Lei 9.854 de 27 de outubro de 1999,
que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
16 (dezesseis) anos.

Ressalva: emprega menor, a partir de 14 (quatorze) anos, na condicdo de aprendiz () .

Recife, 28 de Fevereiro de 2023.

Documento assinado digitalmente

b JUAN ANTONIO DE CARVALHO RAINDO
g Ll Data: 28/02/2023 11:03:54-0300
Verifique em https://verificador.iti.br

Worldnet Telecom Comercio e Servigos de Telecomunicagdes LTDA
Juan Anténio de Carvalho Raindo
RG n°1279429

Rua Francisco de Barros Barreto, 152 — Boa Viagem — Recife — PE — CEP: 51.021-550
Fone/Fax: 81- 3323-4401 / 81-3339-1601 / 0800-740-7406
www.worldnet.com.br
e-mail: comercial@worldnet.com.br




WorLDNET 3 N
TeELEcom WORLDNET TELECOM COMERCIO SERVICOS DE TELECOMUNICACOES LTDA

CNPJ: 05.773.360/0001-40

DECLARACAO DE CUMPRIMENTO DOS REQUISITOS DE HABILITACAO

PROCESSO N° 197/2023/SCG
PREGAO ELETRONICO N° 001/2023

A WORLDNET TELECOM COMERCIO SERVICOS DE TELECOMUNICACOES LTDA, inscrito no
CNPJ n°05.773.360/0001-40, sediada na Rua Francisco de Barros Barreto, 152 — Boa Viagem — Recife — PE —
CEP: 51.021-550 por intermédio de seu representante legal o Sr. JUAN ANTONIO DE CARVALHO RAINDO
portador(a) da Carteira de Identidade n°1279429, expedida pelo(a) SSP/DF, vem através de seu representante legal
abaixo assinado, declarar expressamente, que possui os requisitos necessdrios para habilitagdo no processo
licitatorio instaurado na modalidade Pregdo Eletronico n° 001/2023

Recife, 28 de Fevereiro de 2023.

Documento assinado digitalmente

b JUAN ANTONIO DE CARVALHO RAINDO
g L Data: 28/02/2023 11:03:54-0300
Verifique em https://verificador.iti.br

Worldnet Telecom Comercio e Servigos de Telecomunicagdes LTDA
Juan Anténio de Carvalho Raindo
RG n°1279429

Rua Francisco de Barros Barreto, 152 — Boa Viagem — Recife — PE — CEP: 51.021-550
Fone/Fax: 81- 3323-4401 / 81-3339-1601 / 0800-740-7406
www.worldnet.com
e-mail: comercial@worldnet.com.br



WorLDNET 3 N
TeELEcom WORLDNET TELECOM COMERCIO SERVICOS DE TELECOMUNICACOES LTDA

CNPJ: 05.773.360/0001-40

DECLARACAO DE PESSOAL TECNICO

PROCESSO N° 197/2023/SCG
PREGAO ELETRONICO N° 001/2023

A WORLDNET TELECOM COMERCIO SERVICOS DE TELECOMUNICACOES LTDA, inscrito no
CNPJ n°05.773.360/0001-40, sediada na Rua Francisco de Barros Barreto, 152 — Boa Viagem — Recife — PE —
CEP: 51.021-550 por intermédio de seu representante legal o Sr. JUAN ANTONIO DE CARVALHO RAINDO
portador(a) da Carteira de Identidade n°1279429, expedida pelo(a) SSP/DF, vem através de seu representante legal
abaixo assinado, declarar expressamente, que possuira, no ato da assinatura do contrato:

a) 1 (um) Gerente de Projeto, que serd o responsavel pela gestdo de entrega da solug@o, devendo ser um
profissional em nivel superior com graduagdo e/ou especializagdo comprovada em telecomunicagdes ou com
Certificagdo Profissional PMP;

b) 1 (um) Responsavel Técnico, com certificagdo técnica oficial do Fabricante da solugdo de seguranca ofertada.

Recife, 28 de Fevereiro de 2023.

Documento assinado digitalmente

b JUAN ANTONIO DE CARVALHO RAINDO
g Ll Data: 28/02/2023 11:03:54-0300
Verifique em https://verificador.iti.br

Worldnet Telecom Comercio e Servigos de Telecomunicagdes LTDA
Juan Anténio de Carvalho Raindo
RG n°1279429

Rua Francisco de Barros Barreto, 152 — Boa Viagem — Recife — PE — CEP: 51.021-550
Fone/Fax: 81- 3323-4401 / 81-3339-1601 / 0800-740-7406
www.worldnet.com
e-mail: comercial@worldnet.com.br



14/02/2023 09:06

Consulta Regularidade do Empregador

CAIX

CAIXA ECONOMICA FEDERAL

Certificado de Regularidade
do FGTS - CRF

Inscrigdo:  05.773.360/0001-40

Razao
Social: WORLDNET TELECOM COM E SERV DE TELECOMUNICACOES LTDA EP
Endereco: R FRANCISCO DE BARROS BARRETO 152 / BOA VIAGEM / RECIFE / PE /

51021-550

A Caixa EconOmica Federal, no uso da atribuicdo que lhe confere o Art.
7, da Lei 8.036, de 11 de maio de 1990, certifica que, nesta data, a
empresa acima identificada encontra-se em situagao regular perante o
Fundo de Garantia do Tempo de Servico - FGTS.

O presente Certificado ndo servira de prova contra cobranca de
guaisquer débitos referentes a contribuicdes e/ou encargos devidos,
decorrentes das obrigagdes com o FGTS.

Validade:06/02/2023 a 07/03/2023

Certificacdo Niamero: 2023020600470717572515

Informacao obtida em 14/02/2023 09:05:57

A utilizacdo deste Certificado para os fins previstos em Lei esta
condicionada a \verificacdo de autenticidade no site da Caixa:
www.caixa.gov.br

https://consulta-crf.caixa.gov.br/consultacrf/pages/listaEmpregadores.jsf
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==:RTINET

Certificado de Revendedor Autorizado

Date: 02/14/2023
Fortinet, Inc. reconhece que: Worldnet Telecom Comércio e Servigos de Telecomunicagfes LTDA

Localizado na Rua:
Rua Francisco de Barros Barreto, 152 — Boa Viagem, Recife, Pernambuco 51021550, Brazil;

E atualmente um parceiro autorizado no BR avender os produtos da Fortinet nas seguintes qualificacoes:
* Nivel de certificagdes: Advocate
® Modelo de Negdcio: Integrator

Este certificado é emitido em 14/2/2023, e é valido até 16/3/2023

Sempre que o FortiPartner , identificado anteriormente, comprar os servigos de suporte e estes forem registrados e
contratados junto a Fortinet, a Fortinet concorda em oferecer os suportes cabiveis de acordo com os termos do contrato
de suporte da Fortinet, disponivel em https://support.fortinet.com. A garantia do equipamento Fortinet é limitado as
garantias do fabricante que se encontram no site, http://www.fortinet.com/doc/legal/EULA.pdf.

Este certificado se da na condi¢do do FortiPartner manter seu contrato vigente com a Fortinet e seguir as politicas e
diretrizes da Fortinet. O programa de parceiros da Fortinet e suas diretrizes estdo disponiveis em
http://www.fortinet.com/partners/partner_program/fpp.html. N&o obstante serem parceiros autorizados, os FortiPartners
n&o representam a Fortinet e consequentemente ndo podem fazer declarages em nome da Fortinet.

= l'_; i
e =g

Maniifaciurer ‘._:Ollt;‘f,lilllllu.ln

.
-~

CGronzalo Ruiz

_~ %P of Legal and Compliance Americas
FORTINET, INC. Telephone: +1-866-868-3678
899 Kifer Road Email: sales@fortinet.com
Sunnyvale, CA 94086 Website: www.fortinet.com

Fortinet Inc., 899 Kifer Road, Sunnyvale, CA 94086, USA



13/02/2023 11:38 PeeringDB

Registar (/register) ou

-l Peering DB Pesquisar aqui para uma rede, IX, ou infr Login (/account/login/?next=/net/12693)
-

Pesquisa Avancada (/advanced_search)

()
WorldNet Telecom

Organizagao WorldNet Telecom Comercio e Servios de Telecomuni
(lorg/16308)
Também conhecido como Worldnet Telecom

Nome Completo

Website da Empresa http://www.worldnet.psi.br (http://www.worldnet.psi.br)
ASN 28252
IRR as-set/route-set @ AS-28252

URL do Servidor de rotas

URL do Looking Glass

Tipo de rede Fornecedor de Servigos de Rede
Prefixos IPv4 @ 32

Prefixos IPv6 © 16

Niveis de trafego 50-100Gbps

Proporgoes de trafego Principalmente de Saida
Alcance geografico Regional

Protocolos suportados @ Unicast IPv4 O Multicast @) IPv6 O Never via route servers @
Ultima atualizagdo 2022-07-27T05:33:57Z

Public Peering Info Updated 2023-02-13T14:32:42

Peering Facility Info Updated 2018-10-24T19:26:29Z

Contact Info Updated 2020-06-26T14:48:25Z

Notas @

https://www.peeringdb.com/net/12693 1/4
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RIR Status

ok

PeeringDB

RIR Status Updated

2022-07-27T05:29:57

Informacéo da Politica de Peering

Politica de Peering

Politica geral Aberto
Localidades Multiplas Opcional
Requisito de Proporgao Nao
Requisito de contrato Opcional
Health Check
Informacgdes de contato
Funcdo |} Nome Telefone @
E-mail
NOC NOC Worldnet Telecom +558133234401
noc@worldnet.psi.br
Pontos de Troca de Peering Publico Filtro
Troca |3 ASN Velocidade Peer RS
IPv4 IPv6
IX.br (PTT.br) Brasilia (/ix/178) 28252 10G ®
200.192.110.53 2001:12f8:0:13::53
IX.br (PTT.br)_Fortaleza (/ix/710) 28252 10G ®
45.184.146.1 2001:12f8:0:9::146:1
IX.br (PTT.br)_Recife (/ix/705) 28252 100G ®
200.219.147.16
IX.br (PTT.br) Sao Paulo (/ix/171) 28252 10G ®

1R7 16 21A8 1RK
https://www.peeringdb.com/net/12693

2/4
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Private Peering Facilities Filtro
Infraestrutura }3 Pais
ASN Cidade

Nada correspondeu ao seu filtro.
Vocé pode filtrar por Infraestrutura, ASN, Pais ou Cidade.

©2004-2023 PeeringDB About (/about) Estatisticas do Sistema Global
Todos os direitos reservados. Ao Registar (/register) 1074 Pontos de Troca

utilizar este servico, vocé concorda Pesquisar (/advanced_search) 26900 Redes

em aderir ao nosso AUP (/aup). Patrocinadores (/sponsors) 5032 Infraestrutura

2.431 Recursos 37 Carriers

47646 Connections to Exchanges

(https://github.com/peeringdb/peeringdb/fgeliégpidocs) 42888 Connections to Fagilities
- Privacy Policy Documentacso (/docs) 5769 Automated Networks
(https://docs.peeringdb.com/gov/misc/20Rglease Notes 45691 Reqistered Users
04-02- (https://docs.peeringdb.com/release no"?ﬁ%g%hizations
PeeringDB_Privacy_Policy.pdf) notes)
FAQ
f (http://docs.peeringdb.com/faq/)
Governance
(https://www.facebook.com/peeringdb/) (http://gov.peeringdb.com/)
Estado
(http://status.peeringdb.com/)
(https://github.com/peeringdb/peeringdb/issu S$te-Nos
support@peeringdb.com
(https://www.linkedin.com/company/peer{fgi9:support@peeringdb.com)
L 4
(https://twitter.com/PeeringDB)
o

(https://www.youtube.com/channel/lUCOrYWUg-
dbLOUTFV_Lry6Wg)

https://www.peeringdb.com/net/12693 3/4
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(https://docs.peeringdb.com/news)

https://www.peeringdb.com/net/12693 4/4



WorLbDNET
TELECOM P . . a
Worldnet Telecom Comércio e Servigos de Telecomunicagdes LTDA

CNPJ: 05.773.360/0001-40

PROCURAGAO

Pelo presente instrumento particular de procuragéo, a empresa Outorgante Worldnet Telecom Comércio e
Servigos de Telecomunicagdes LTDA, com sede na Rua Francisco de Barros Barreto, N.152, Boa Viagem -
Recife CEP. 51.021.550, inscrita no C.N.P.J Sob. N. 05.773.360/0001-40, representada pelos seus socios,
Jodo Sousa Dutra, Brasileiro, Rg.28.99.129 SSP-PE, CPF. 621.786.524-68, residente e Domiciliado a
Avenida Marcos Freire N.2973 Apt 1603, Cep-53130-540, Bairro Casa Caida Cidade Olinda PE, e por
Thiago Santos Tavares, Brasileiro, RG. 58.45.480 SSP-PE CPF.008.993.444.02, residente e Domiciliado
Alameda Das Mangabas N,88 Apto.701 N Cep.54522-080 Bairro: Paiva Cabo de Santo Agostinho/PE.

Constituem seu bastante procurador, Jodo Sousa Dutra, Brasileiro, casado, Rg.28.99.129 SSP-PE, CPF.
621.786.524-68, residente e Domiciliado a Rua Vinte e Nove V-Etapa N.175, Cep-53.090-220, Bairro Rio
Doce Cidade Olinda PE, Thiago Santos Tavares, Brasileiro, RG. 58.45.480 SSP-PE CPF.008.993.444.02,
residente e Domiciliado a Rua Almirante Tamandaré N,148 Apto.1404, Cep.51.030.090 Bairro: Boa Viagem
Recife —PE e Juan Antonio de Carvalho Raindo, brasileiro, casado, Rg.1279429 SSP-DF, CPF.
918.928.056-34, Residente e Domiciliado na Av. Eng. Domingos Ferreira, 3309 Apt 501, Bairro Boa
Viagem Recife/PE — CEP 51.020-035.

Objeto: Representar a Outorgante unica e exclusivamente em processos de licitagées publicas.

Confere poderes para representar isoladamente a OUTORGANTE, perante quaisquer orgaos das
Administragdes Publicas Federal, Municipal e Estadual, autarquias, conselhos de classe, empresas de
Economia Mista, empresas constituidas sob a forma de Servigo Social Autdnomo pertencente ao Sistema
“S”, FIEPE e SEBRAE, podendo para tanto, representar a outorgante em processos licitatérios com
poderes para acordar, discordar, transigir, dar e receber quitagbes, firmar compromissos, assinar
documentos referente a licitagéo, formular lances de precgos, interpor e desistir de recursos, assinar atas,
firmar declaragbes e compromissos e assinar contratos, sob as penas da lei, sendo vedado o
substabelecimento do presente instrumento de procuragéo.

, Validade: 12 meses.

" Recife, 14 de,abril de2022.

Jodo $gusa Dutra
CPF: 621.786.524-68
+% Outorgante
"f;\ Worldnet Telecom Comeércio e Servigos de Telecomunicagées Ltda
"\ CNPJ. 05.773.360/0001-40

b AW \\ )
| $4 / N
hidgo Sknt Tayares
F.008.993/444 02
Outorgante

Worldnet Telecom Comércio e Servigos de Telecomunicagdes Ltda
CNPJ. 05.773.360/0001-40

Fone/Fax: (081) 3339-1601 — 3323-4401 - 0800-740-7406
End: Rua Francisco de Barros Barreto, 152 Bairro: Boa Viagem Cidade: Recife - PE
Cep: 51.021-550



CARTORIO DO 11° DISTRITO JUDICIARIO PINA E BOA VIAGEM ;E‘,-_":
Maria Aparecida L. A.Soares - Oficial - Tabelia v
Francisco Emmanuel L. Soares - Substituto - Qedma Moraes de L.Gongalves - Substituta E 3
Av. Eng®.Domingos Ferreira, 801, loja 06 - Pina - Recife-PE - Fone: (81) 3125-1987 "k
%

Reconhego por semelhanga a firma indicada de
Jodo Sousa Dutra
jue confere c/ o padréo reg. nesta serventia. Dou fé.

Jecife, 19 de abril de 2022 11:03:33. y e
Em testemumerdade.

Giselle Dias (Escrevente)
mol.: R$ 4,28 TSNR: R$ 1,82 Total: R$ 6,10
slc: 0074799.YSP04202204.00162

3

CARTORIO DO 11° DISTRITO JUDICIARIO PINA E BOA VIAGEM LS

Cofforio ) ida L. A.Soares - Oficial - Tabelia i len
" 3 e } T 'raél:a):s:r-ec psti -Qedma Moraes de L.Gongalves - Substituta g 8 4,
R g Domingos Farreira, 801, loja 06 - Pina - Recife-PE - Fone: (1) 3125-1987 %

Reconhego por semelhanga a firma indicada de
Thiago Santos Tavares

jue confere ¢/ o padrdo reg. nesta serventia. Dou fé.

zecife, 19 de abril de 2022 11:05:03.

Em testemunho |} da verdade.
Giselle Dias
zmo!.: R$ 4,28 TSNR: R$ 1,82 Total: R$ 6,10
3ala: 0074799.PYV04202204.00164
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WorLDNET ] )
TELECoOoM WORLDNET TELECOM COMERCIO SERVICOS DE TELECOMUNICACOES LTDA
CNPJ: 05.773.360/0001-40

Proposta Técnico-Comercial

PROCESSO N° 197/2023/SCG
PREGAO ELETRONICO N° 001/2023

Departamento Comercial
WorldNet Telecom Recife — PE

Recife, 28 de fevereiro de 2023

Rua Francisco de Barros Barreto, 152 — Boa Viagem — Recife — PE — CEP: 51.021-550
Fone/Fax: 81- 3323-4401 / 81-3339-1601 / 0800-740-7406
www.worldnet.com.br
e-mail: comercial@worldnet.com.br
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WorLDNET ] )
TELECoOoM WORLDNET TELECOM COMERCIO SERVICOS DE TELECOMUNICACOES LTDA
CNPJ: 05.773.360/0001-40

Prezado Senhor,

A Worldnet Telecom Comércio e Servigos de Telecomunicagdes Ltda, com sede na Rua Francisco
de Barros Barreto, 152 — Boa Viagem — Recife — PE — CEP: 51.021-550, inscrita no CNPJ/MF sob o N°
05.773.360/0001-40 (WorldNet Telecom), apresenta a Camara Municipal do Recife, a presente
proposta Comercial para os servigos objeto do edital de pregao eletrénico 01/2023

A presente proposta tem validade de 60 dias contados da data da abertura da sessao, podendo vir a
ser prorrogado mediante solicitagdo e aceitagao.

A presente proposta busca trazer elementos suficientes para descrever os servicos a serem
prestados. A WorldNet Telecom coloca-se ao inteiro dispor para quaisquer esclarecimentos
técnicos ou comerciais que se fizerem necessarios.

Atenciosamente,

Juan Antonio de Carvalho Raindo.
Comercial

E-mail: comercial@worldnet.com.br
Fone/Fax: (81) 3323-4401/ 97307-1759

Rua Francisco de Barros Barreto, 152 — Boa Viagem — Recife — PE — CEP: 51.021-550
Fone/Fax: 81- 3323-4401 / 81-3339-1601 / 0800-740-7406
www.worldnet.com.br
e-mail: comercial@worldnet.com.br
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WorLDNET ] )
TELECoOoM WORLDNET TELECOM COMERCIO SERVICOS DE TELECOMUNICACOES LTDA
CNPJ: 05.773.360/0001-40

1. APRESENTAGCAO

Atuando no mercado desde Julho de 2003, a WorldNet Telecom é uma das maiores empresas de
Telecomunicagdes do Nordeste, oferecendo um portfolio completo de solugdes para os mercados
Residencial e Corporativo.

Contando com estrutura de comunicagio de dados de ultima geragdao, com tecnologia 100% digital,
a WorldNet Telecom possui backbone que abrange toda a extensdo do estado de Pernambuco e
parte da Paraiba, tendo capacidade de prover aos seus clientes solugdes integradas e
personalizadas, com equipamentos de ultima geragao.

2. SOLUGAO PROPOSTA

Prestacao de servigos de telecomunicagdes através do fornecimento de links de comunicagao de
dados dedicado a Internet com servigos de protecao contra-ataques DDoS, enlaces de dados do
tipo Lan to Lan e seguranga de dados através de Firewall de nova geragido, contemplando a
configuragdo, instalagdo, gerenciamento proativo e manutengdo dos servigos, gerenciamento
proativo e manutengio dos servigos de acordo com as especificagdes descritas no edital 01/2023 e
seus anexos.

3. ESPECIFICAGOES GERAIS DO SERVIGO

Toda a infraestrutura de rede, acesso e CPE da Worldnet sera dimensionada e preparada para
suportar a totalidade do servigo.

A Worldnet reservara canais de comunicacgao e portas de acesso a sua infraestrutura, por meio de
seu backbone préprio, para uso exclusivo, ndo existindo compartilhamento desses recursos com
outro de seus clientes ou usuarios

Os equipamentos a serem utilizados na solugdo serdo novos e compativeis com ambientes
corporativos.

A Worldnet ird prestar o servigco objeto da licitagdo, por meio de mao de obra especializada e
devidamente qualificada, necessaria a completa e perfeita execugao dos servigos, em conformidade
com as especificagées do Termo de Referéncia.

4. DETALHAMENTO TECNICO
a. INTERNET

A Worldnet fornecera e instalara link de Internet na taxa de 1 Gbps, com uma faixa de IPV4 e 32
enderecos IPV6 fixos e validos para provimento da solugao de Internet.

O servigo tera 100% de garantia de banda downstream e upstream, full-duplex, com conectividade
em protocolos IPv4 e IPv6 e sera fornecido através de acesso e backbone préprios, adequados para
tal, com conexdes para outros backbones.

O acesso fisico sera realizado por meio de fibra éptica.

A WorldNet declara possuir as conexdes exigidas no item 5.2.4 do Termo de Referéncia e seus
subitens, estando as comprovagoes anexas a esta proposta, conforme exigido.

Rua Francisco de Barros Barreto, 152 — Boa Viagem — Recife — PE — CEP: 51.021-550
Fone/Fax: 81- 3323-4401 / 81-3339-1601 / 0800-740-7406
www.worldnet.com.br
e-mail: comercial@worldnet.com.br




WorLDNET ) )
TELECOM WORLDNET TELECOM COMERCIO SERVICOS DE TELECOMUNICACOES LTDA
CNPJ: 05.773.360/0001-40

A conexao entre o CPE da Worldnet e o equipamento da CONTRATANTE sera r realizada através de
interface Gigabit Ethernet 1000BASE-T

Todas as conexodes serao realizadas através de fibras opticas préprias da Worldnet e atendera a
todas as exigéncias descritas no Termo de Referéncia.

O roteador a ser instalado no ambiente da CONTRATANTE seguird as caracteristicas técnicas
descritas no Termo de Referéncia.

b. ANTI-DDOS

A Worldnet ira prover, no ambito do servigo de seguranga do link de Internet, disponibilizando em
seu backbone protecdo contra-ataques de negacao de servigo, evitando assim a saturagdo da
banda contratada e a indisponibilidade dos servicos em momentos de ataques DOS (Denial of
Service) e DDOS (Distributed Denial of Service).

O servigo de Internet sera fornecido através de Autonomous System Number da Worldnet, ambiente
o qual ird ocorrer a mitigagdo dos ataques DOS e DDOS os parametros especificados no Termo de
Referéncia.

A técnica ANTI-DDOS utilizada sera por métrica de volumetria, sendo que a topologia utilizada para
mitigagdo de ataques DDOS sobre o circuito de dados fornecido encontra-se abaixo:
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Rua Francisco de Barros Barreto, 152 — Boa Viagem — Recife — PE — CEP: 51.021-550
Fone/Fax: 81- 3323-4401 / 81-3339-1601 / 0800-740-7406
www.worldnet.com.br
e-mail: comercial@worldnet.com.br
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TELECoOoM WORLDNET TELECOM COMERCIO SERVICOS DE TELECOMUNICACOES LTDA
CNPJ: 05.773.360/0001-40

A Worldnet ira iniciar a mitigagdo de ataques de DOS e DDOS em, no maximo, 15 minutos, sem taxa
adicional por volume de mitigagao de ataques.

A Worldnet possui dois centros de limpeza em territério nacional, com capacidade para
atendimento exigido. Estes centros estao localizados nos seguintes endere¢os:

¢ Endereco: Avenida Ceci, n°1900 — Tamboré — Barueri/SP — CEP 06460-120

* Endereco: Rua Francisco de Barros Barreto, n°152 — Boa Viagem — Recife /PE — CEP:

51.021-550

A Worldnet possui, também, centros de limpeza internacional em nimero e com capacidade
exigidas no Termo de Referéncia.
O servigo de mitigagao de ataques DDoS seguira o exigido no Termo de Referéncia do Edital.

c. CARACTERISTICAS DOS ENLACES LAN TO LAN

A Worldnet ird implementar os enlaces Lan-to-Lan, do tipo ponto a ponto, utilizando tecnologia de
rede Metro Ethernet conforme especificado no Termo de Referéncia, especialmente o item 5.5 deste.
Os enlaces serao na velocidade de 300 Mbps, conforme consta do Termo de Referéncia.

d. CARACTERISTICAS DA SOLUGAO DE SEGURANGA NGFW

Serdo fornecidos os seguintes equipamentos/solugdes para atendimento a exigéncias do item 6 do
Termo de Referéncia

Para o PP sera fornecida uma solugao de seguranca baseada em 2 Firewalls Fortigate 200F em HA,
acompanhados de servigos de Fortimanager e Fortianalyser.

Para os pontos remotos, sera fornecida uma solugao de seguranga baseada em Firewalls Fortigate
40F.

5. DOS LOCAIS DE PRESTAGAO DO SERVIGO

Os servigos serao prestados nos seguintes enderegos:
Link Dedicado de Internet: R. Princesa Isabel, 410 - Santo Amaro, Recife - PE, CEP: 50050-450

Enlaces Lan to Lan

Enlace 1:
Ponta A - R. Princesa Isabel, 410 - Santo Amaro, Recife - PE, CEP: 50050-450
Ponta B - R. da Uniao, 273 - Boa Vista, Recife - PE, CEP: 50050-010

Enlace 2:
Ponta A - R. Princesa Isabel, 410 - Santo Amaro, Recife - PE, CEP: 50050-450
Ponta B - R. Monte Castelo, 131/166 - Boa Vista, Recife - PE, CEP: 55644-092

Enlace 3:
Ponta A - R. Princesa Isabel, 410 - Santo Amaro, Recife - PE, CEP: 50050-450
Ponta B - Av. Cais do Apolo, 925, Recife - PE, CEP: 50030-903

Rua Francisco de Barros Barreto, 152 — Boa Viagem — Recife — PE — CEP: 51.021-550
Fone/Fax: 81- 3323-4401 / 81-3339-1601 / 0800-740-7406
www.worldnet.com.br
e-mail: comercial@worldnet.com.br
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TELECOM WORLDNET TELECOM COMERCIO SERVICOS DE TELECOMUNICACOES LTDA

CNPJ: 05.773.360/0001-40

6. INSTALAGAO DOS SERVIGOS

A Worldnet seguira todas as obrigagdes constantes do Termo de Referencia.

7. GERENCIAMENTO E SUPORTE TECNICO

A Worldnet seguira todas as obrigagdes constantes do Termo de Referéncia a respeito de central
de atendimento e suporte técnico, portal de gerenciamento e gerenciamento proativo constantes do

Termo de Referéncia.

8. ACORDO DE NIVEL DE SERVIGO

A Worldnet seguira todas as obrigagdes constantes do Termo de Referéncia sobre disponibilidade

e niveis minimos de servigo.

9. PRECOS E FORMA DE PAGAMENTOS

Como contrapartida ao fornecimento dos servigos constantes desta proposta, serao pagos pelo

Cliente os seguintes valores:

enlaces Lan-to-Lan

Lt Descrigao e Especificagoes Quantidade | Valor mensal dLer el

1 meses)
Fornecimento de link de acesso dedicado a Internet na

1 velocidade de 1 Gbps, incluindo gerenciamento 1 R$ 3.800,02 R$ 45.600,24
proativo e protec¢do contra ataques do tipo DDoS
Fornecimento de enlaces dedicados Lan to Lan na

2 velocidade de 300 Mbps 3 R$ 1.210,27 R$ 43.569,72
Fornecimento de solugéo de seguranga composto de

3 firewall de nova geragdo com SD-WAN para a saida 1 R$ 10.000,00 R$ 120.000,00
de internet
Fornecimento de solugdo de seguranca composto de

4 |firewall de nova geragdo com SD-WAN para os 3 R$ 900,00 R$ 32.400,00

VALOR TOTAL 12 MESES

R$ 241.569,96

No valor total da prestagao proposta para os servigos, estao inclusos todos os custos envolvidos
para a perfeita execugdo dos servigos, tais como: custos diretos e indiretos, tributos, encargos
sociais, trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes, alimentagao, transporte e

outros necessarios ao cumprimento integral do objeto.

Rua Francisco de Barros Barreto, 152 — Boa Viagem — Recife — PE — CEP: 51.021-550
Fone/Fax: 81- 3323-4401 / 81-3339-1601 / 0800-740-7406
www.worldnet.com.br

e-mail: comercial@worldnet.com.br
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TELECOM WORLDNET TELECOM COMERCIO SERVICOS DE TELECOMUNICACOES LTDA

CNPJ: 05.773.360/0001-40

DADOS DO LICITANTE

RAZAO SOCIAL: Worldnet Telecom Comércio e Servigos de Telecomunicagdes LTDA

CNPJ: 05.773.360/0001-40

ENDERECO: Rua Francisco de Barros Barreto, 152 — Boa Viagem — Recife — PE — CEP: 51.021-550

E-MAIL PARA CONTATO: comercial@worldnet.com.br

BANCO PARA DEPOSITO: Banco ltai | AGENCIA: 8322 | CONTA CORRENTE: 10872-4

NOME DO REPRESENTANTE: Juan Antdnio de Carvalho Raiando.

TELEFONE DO REPRESENTANTE: (81) 97307-1759

10. CONCLUSAO

A Worldnet declara que é de seu conhecimento que atendera todas as condigbes para a
prestacdao dos servigos que estdo estabelecidas no Termo de Referéncia e demais anexos do
edital.

A WorldNet Telecom agradece pela oportunidade de apresentar esta proposta comercial e
reforga estar sempre em busca de oferecer o maior grau de qualidade e confiabilidade em seus
servigos, atendimento diferenciado e trabalho em total parceria.

Documento assinado digitalmente

ub JUAN ANTONIO DE CARVALHO RAINDO
g Data: 28/02/2023 11:03:54-0300

Verifique em https://verificador.iti.br

Worldnet Telecom Comercio e Servigos de Telecomunicagdes LTDA
Juan Anténio de Carvalho Raindo

Rua Francisco de Barros Barreto, 152 — Boa Viagem — Recife — PE — CEP: 51.021-550
Fone/Fax: 81- 3323-4401 / 81-3339-1601 / 0800-740-7406
www.worldnet.com.br
e-mail: comercial@worldnet.com.br
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Boletim de Servigo Eletronico em 07/07/2017
DOU de 29/06/2017, secao 1, pagina 8

AGENCIA NACIONAL DE TELECOMUNICAGOES

ATO N2 9750, DE 21 DE JUNHO DE 2017

O SUPERINTENDENTE DE OUTORGA E RECURSOS A PRESTACAO DA AGENCIA NACIONAL
DE TELECOMUNICACOES, no uso das atribuicdes que Ihe foram conferidas pelo art. 156, incisos Il e IV, do
Regimento Interno da Anatel, aprovado pela Resolugcdao n? 612, de 29 de abril de 2013, e

CONSIDERANDO o disposto no Regulamento dos Servicos de Telecomunicagdes, aprovado
pela Resolucdo n? 73, de 25 de novembro de 1998, e no Regulamento do Servico de Comunicacdo
Multimidia, aprovado pela Resolucdo n? 614, de 28 de maio de 2013;

CONSIDERANDO que, conforme dispdoe o § 12 do art. 10 do Regulamento do Servico de
Comunica¢ao Multimidia, ndo havera limite ao numero de autorizagdes para explora¢ao do Servigo de
Comunicacdo Multimidia, o que caracteriza hipdtese de inexigibilidade de licitacdo, por configurar-se
desnecessaria;

CONSIDERANDO o constante dos autos do processo n? 53500.059491/2017-87,
RESOLVE:

Art. 19 Expedir autorizagdo a WORLDNET TELECOM COMERCIO E SERVICOS DE
TELECOMUNICACOES LTDA - EPP, CNPJ/MF n2 05.773.360/0001-40, para explorar o Servico de
Comunicacdo Multimidia, por prazo indeterminado, sem carater de exclusividade, em ambito nacional e
internacional e tendo como area de prestacao de servico todo o territério nacional.

Paragrafo Unico. O uso de radiofrequéncia, quando necessario, tendo ou ndo carater de
exclusividade, dependerd de prévia outorga da Agéncia, mediante autorizacdo, nos termos da
regulamentacdo e da respectiva consignacdo, que se dara mediante ato da Superintendéncia de Outorga
e Recursos a Prestacdo desta Agéncia.

Art. 22 Estabelecer que os equipamentos que compdem as estacdes de telecomunicacdes
do servico devem ter certificacdo expedida ou aceita pela Anatel, segundo as normas vigentes.

Art. 32 Estabelecer que o prazo para o inicio da opera¢do comercial do servigo, quando
este depender de sistema radioelétrico préprio, ndo poderd ser superior a dezoito meses, contado a
partir da data de publicacdo do extrato do ato de autorizacdo de uso de radiofrequéncia no Diario Oficial
da Unido.

Paragrafo Unico. O prazo previsto no caput poderd ser prorrogado uma Unica vez, por no
maximo doze meses, se as razdes apresentadas para tanto forem julgadas relevantes pela Anatel.

Art. 42 Este Ato entra em vigor na data de publicacdo de seu extrato no Diario Oficial da
Unido.

eil Documento assinado eletronicamente por Vitor Elisio Goes de Oliveira Menezes, Superintendente
o . l'ﬁ] de Outorga e Recursos a Presta¢do, em 06/07/2017, as 16:32, conforme horario oficial de Brasilia,

assinalura
eletrbnica com fundamento no art. 23, inciso Il, da Portaria n2 912/2017 da Anatel.

https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?eEP-wqgk1skrd8hSIk5Z3rN4EVg9uLJarLYJw_9INcO7... 1/2
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https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?eEP-wqgk1skrd8hSIk5Z3rN4EVg9uLJarLYJw_9INcO7... 2/2
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ANATEL
Certificado de ' Homologacao
(Intransferivel)
N® 03374-21-08867
Validade: ' ‘Indeterminada
Emissao: ' 27/04/2022
Requerente: Fabricante:
CNPJ:23.664.260/0001-67
FORTINET NETWORK SECURITY BRASIL LTDA FORTINET, INC.
899 KIFER ROAD
N2

ESTADOS UNIDOS DA AMERICA

Este documento homologa, nos termos. da regulamentagédo de telecomunicagdes vigente, o Certificado de Conformidade n® 00124998, emitido pelo Instituto
Brasileiro de Certificacdao para produtos de Telecomunicacoes. Esta homologacdo é expedida em nome do solicitante aqui. identificado e é valida
somente para o produto-a seguir discriminado, cuja utilizagao deve observar as condicoes estabelecidas na regulamentacdo de telecomunicagoes.

Tipo - Categoria:

Estacdo Terminal de Acesso - |

Modelo - Nome Comercial (s):

FWF-40F-3G4G - (FortiWiFi 40F-3G4Gxxxxxx) /FWF-40F-3G4G - (FORTIWIFI-40F-3G4Gxxxxxx) /FWF-40F-3G4G - (FWF-40F-3G4Gxxxxxx) /FG-40F-
3G4G - (FortiGate 40F-3G4Gxxxxxx) /FG-40F-3G4G - (FORTIGATE-40F-3G4Gxxxxxx) /FG-40F-3G4G - (F G-40F-3G4GXXXXXX)

Caracteristicas 'téchicas basicas:

Faixa de Frequéncias Tx |Poténcia Maxima de Saida Designacio de Emissées Teenologia Tipo de
(MHz) W) gnag 9 Modulagéo
3M00G7W, BMO0OG7W, QPSK,
703,0 a 748,0 0,2009 1OMOGT7W LTE 16QAM
QPSK;
703,0-a 748,0 0,2009 15M0OG7W, 20M0OG7W LTE 16QAM
824,0'2'849,0 0,2697 5M00G7W WCDMA/HSDPA/HSUPA :
1M40G7W, BM0O0G7W, QPSK,
824,0 a'849,0 0,1982 5M00GTW LTE 16QAM
QPSK;
824,0 a'849,0 0,1982 10MOG7W LTE 16QAM
898,5.a901,0 0,2844 5M00G7W WCDMA/HSDPA/HSUPA ¢
1M40G7W, 3M0O0G7W, QPSK;,
898,5 a901,0 0,1982 5M00GTW LTE 16QAM
907,5a 915,0 0,2844 5M00G7W WCDMA/HSDPA/HSUPA .
1M40G7W, 3M0O0G7W, QPSK;
907,52 915,0 0,1982 5MO0G7ZW LTE 16QAM
1M40G7W, 3MO0G7W, QPSK;
1.710,0-a 1.785,0 0,2046 5MO0GTW LTE 16QAM
10MOG7W, 15M0G7W, QPSK,
1.710,0 a1.785,0 0,2046 20MOG7W LTE 16QAM
1.895,0-a 1.900,0 0,2722 5M00G7W WCDMA/HSDPA/HSUPA .
1M40G7W, 3M00G7W, QPSK;
1.895,0 a 1.900,0 0,2118 5MO0G7W. LTE 16QAM
1.920,0a2'1.980,0 0,2152 5M00G7W WCDMA/HSDPA/HSUPA ¢
5M00G7W, 10MOG7W, QPSK;,
1.920,0 a1.980,0 0,2061 15MOG7W LTE 16QAM
QPSK,
1.920,0 a'1:980,0 0,2061 20MOG7W LTE 16QAM
5M00G7W,; 10MOG7W, QPSK;
2.500,0 a 2.570,0 0,2042 1EMOGTW LTE 16QAM
QPSK;
2.500,0-a 2.570,0 0,2042 20MOG7W LTE 16QAM

Incorpora transceptor de radiacao restrita.




Tipo de Modulacao Fellxa de't rugadncls Tlbotencia Maxime do Saftd Designacédo de Emissdes|Techologias
(MHz) (W)
DBPSK; DQPSK'e'CCK 2.400,0'a 2.483,5 0,823 8M44X9D P ERPIA,
DIRETA
PEBH QPSQKA“:IS QAN 2.400,0 a'2.483,5 0,942 16M5X9D OFDM
BPSK, QPSQ};’,J'(S QAM, 64 2.400,0 a,2.483,5 0,968 17M8X9D OFDM
BESK) QP%&,\;G LM, 04 2:400,0 a/2.483,5 0,875 36M5X9D OFDM
B QPSOKA“JF S 5.725,0/a'5.850,0 0,604 16M5X9D OFDM
PEB! QPSQP;"'JIG QAN 5.725,0'a 5.850,0 0,592 17M7X9D OFDM
EPSK, QPSQKA“JIG QAM, 64 5.725,0 a,5.850,0 0,427 36M5X9D OFDM
BPSK, QPSK, 16 QAM, 64
QAM. 256 QAM 5.725,0 a/5.850,0 0,592 17M7X9D OFDM
BPSK, QPSK, 16 QAM, 64
QAM, 256 QAM 5.725,0/a'5.850,0 0,427 36M5X9D OFDM
BPSK; QPSK, 16 QAM, 64
QAM.256 QAM 5.725,0'a'5.850,0 0,455 76M4X9D OFDM
BPSK, QPSK, 16 QAM, 64 5.150,0 a 5.350,0 0,171 - OFDM
QAM
B 3. 15 513, 64 5:150,0 a/5.350,0 0,1596 = OFDM
QAM
B2 RS 18 v 5.150,0/a'5.350,0 0,2065 - OFDM
QAM
BPSK; QPSK; 16 QAM, 64
QAM, 256 QAM 5.150,0'a 5.350,0 0,1596 - OFDM
BPSK;, QPSK, 16 QAM, 64
QAM, 256 QAM 5.150,0 a 5.350,0 0,2065 - OFDM
BPSK, QPSK, 16 QAM, 64
QAM. 256 QAM 5.150,0 a 5.350,0 0,2089 F OFDM
BEP S0 (M 5.470,0/a'5.725,0 0,0996 . OFDM
QAM
PEBKI QRIG18 QAM-04 5.470,0'a'5.725,0 0,1439 - OFDM
QAM
BPSK, QPSK, 16 QAM, 64 5.470,0 a,5.725,0 0,1451 - OFDM
QAM
BPSK, QPSK, 16 QAM, 64
QAM. 256 QAM 5.470,0 a/5.725,0 0,1439 F OFDM
BPSK, QPSK; 16 QAM, 64
QAM. 256 QAM 5.470,0/a 5.725,0 0,1451 ‘ OFDM
BPSK; QPSK, 16 QAM, 64
QAM.256 QAM 5.470,0'a'5.725,0 0,1511 - OFDM

Possui protocolo IPv6.

O modelo FWF:40F-3G4G possui: 3 antenas (Wi-Fi) externas destacaveis :'Modelo: W1800R; Ganho: 5/dBi.
Ganho das ‘antenas’ (5,1 GHz): 3,23 dBi/(3 antenas):
Ganho das ‘antenas (5,4 GHz): 3,46 dBi/(3 antenas).
Os valores de poténcias indicados nas faixas de 5150-5350 MHz e 5470-5725 MHz referem-se"a poténcia:média em E.I.R.P.
Ensaio de SAR nao aplicavel: o equipamento, ndo € terminal portatil.
Modelo testado: FWF:40F-3G4G.

Observagées

Na instalacdao' do produto, devem ser observadas as condicoes de uso conforme estabelecido no Regulamento sobre Equipamentos de

Radiocomunicacao de Radiacao Restrita.

Este certificado substitui-o de mesmo nimero emitido.em 15/03/2021

Constitui ' obrigacéo do ~fabricante do produto no Brasil jprovidenciar a identificagdo: do  produto; homologado,  nos termos:  da; regulamentagéo  de
telecomunicagbes; em todas as unidades, comercializadas, antes de sua efetiva distribuicdo ;ao mercado, assim como observar e manter as caracteristicas
técnicas que fundamentaram; a certificacéo original.

As informacoes' constantes ‘deste certificado 'de homologacdo 'podem ‘ser' confirmadas no SCH - Sistema de Gestao de Certificacao e
Homologacgao, disponivel no portal da Anatel. (www.anatel.gov.br).

Davison Gonzaga da Silva
Gerente de Certificacdo e Numeragao




Republica Federativa do Brasil
\J Agéncia Nacional de Telecomunicagoes

ANATEL
Certificado de ' Homologacao
(Intransferivel)
N . -06189-21-08867
Validade: | ‘Indeterminada
Emissdo: ' *05/05/2021
Requerente: Fabricante:
CNPJ: 23.664.260/0001-67
FORTINET NETWORK SECURITY BRASIL LTDA FORTINET, INC.
899 KIFER'ROAD
N2

ESTADOS UNIDOS DA 'AMERICA

Este documento homologa, nos termos. da regulamentagédo de telecomunicagoes vigente, o Certificado de Conformidade n® 00128952, emitido pelo Instituto
Brasileiro de Certificacdao para produtos de Telecomunicagdes. Esta homologacdo € expedida em nome do solicitante aqui. identificado e é valida
somente para o produto-a seguir discriminado, cuja utilizagao deve observar as condigbes estabelecidas na regulamentagdo de telecomunicagoes.

Tipo - Categoria:
Equipamento de Rede de Dados - |l

Modelo - Nome Comercial (s):
FG-200F, - (FortiGate 200F xxxxxx) /FG-200F - (FORTIGATE-200F xxxxxx) /FG-200F - (FG-200Fxxxxxx) /FG-201F - (FortiGate 201Fxxxxxx) /FG-201F -
(FORTIGATE-201Fxxxxxx) /FG-201F - (FG-201F xxxxxx)

Caracteristicas 'téchicas basicas:

Equipamento. utilizado em redes Ethernet.
Observacoes

Nao estdo cobertos por este certificado médulos de interface, de emissdao de RF e outros protocolos de sinalizacdo passiveis de homologacao,
ainda -que especificados. em documentos técnicos do 'produto. Caso estes venham. a ser fornecidos ou utilizados 'sera obrigatoria sua
certificacao e homologacao.

Constitui ‘obrigacao "do" fabricante ‘do ' produto no  Brasil providenciar a' identificacdo do produto 'homologado, nos ‘termos da 'regulamentacdo de
telecomunica¢des, em todas as unidades ‘comercializadas, antes 'de sua efetiva distribuicdo ao mercado, ‘assim como observar e manter'as ‘caracteristicas
técnicas que fundamentaram a certificagao original.

As -informacoes, constantes deste certificado de homologacao, podem ser confirmadas no SCH - Sistema de Gestao de Certificacao e
Homologacao, disponivel no portal da Anatel. (www.anatel.gov.br).

Davison Gonzaga da Silva
Gerente de Certificacdo e Numeracao




Pagina 1 de 1

PODER JUDI Cl ARI O
JUSTI CA DO TRABALHO

CERTI DAO NEGATI VA DE DEBI TOS TRABALHI STAS

Norme: WORLDNET TELECOM COVERCI O E SERVI COS DE TELECOMUNI CACCES LTDA
(MATRI Z E FILIAIS)

CNPJ: 05.773.360/0001-40

Certiddo n°: 6837415/2023

Expedi cdo: 14/02/ 2023, as 09:10:57

Val i dade: 13/08/2023 - 180 (cento e oitenta) dias, contados da data
de sua expedi céao.

Certifica-se que WORLDNET TELECOM COMERCI O E SERVICOS DE
TELECOMUNI CACOES LTDA (MATRIZ E FILIAIS), inscrito(a) no CNPJ sob o n°
05. 773. 360/ 0001- 40, NAO CONSTA conp i nadi npl ente no Banco Naci onal de
Devedores Trabal hi stas.

Certidado emtida com base nos arts. 642-A e 883-A da Consolidacéo
das Leis do Trabal ho, acrescentados pelas Leis ns.°®° 12.440/2011 e
13. 467/ 2017, e no Ato 01/2022 da CAT, de 21 de janeiro de 2022.
Os dados constantes desta Certiddo sao de responsabili dade dos
Tribunais do Trabal ho.

No caso de pessoa juridica, a Certiddo atesta a enpresa emrel acéo
a todos os seus estabel eci mrentos, agéncias ou filiais.

A aceitacdo desta certiddo condiciona-se a verificacdo de sua
autentici dade no portal do Tribunal Superior do Trabal ho na
I nternet (http://www. tst.jus.br).

Certidado emtida gratuitanente.

| NFORMACAO | MPORTANTE

Do Banco Nacional de Devedores Trabal histas constam os dados
necessarios a identificacdo das pessoas naturais e juridicas
i nadi npl entes perante a Justica do Trabal ho quanto as obri gacdes
est abel eci das em sentenca condenatoéria transitada em jul gado ou em
acordos judiciais trabal histas, inclusive no concernente aos
recol hi mentos previdenci arios, a honorarios, a custas, a
enol unentos ou a recol hi nentos determ nados em |l ei; ou decorrentes
de execucdo de acordos firmados perante o Mnistério Publico do
Trabal ho, Comi ssdo de Conciliacdo Prévia ou denmmis titulos que, por
di sposicao |l egal, contiver forca executiva.

Divi das e sugestdes: cndt@st.jus. br



Carteira Nacional de Habilitagdo (CNH) - SENATRAN QR CODE

REPUBLICA FEDERATIVA DO BRASIL
: \

NOME
[-.JU_-'LC S0U5A DUTRA ]

DOC. IDENTIDADE/RG EMISSORIUF
fk 4939122 SSP PE
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621.786.524-68 24/06/1968

- JOSE SOARES DUTRA
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EONTFEATG EEE < OMPARTILHAMENTD DE !NFRAESTRUTURA
N"D44 !"{}19 CGCP

Pelo presente insty umento parti cular wal anruda enire &, CELPE - CDMPANHEA ENERGETICA
OF PERNAMBUCO, concessiondfia de sefvico plbliéo pera distribuicdo g energia -elétrica, -
inucrita no CNPYMF sob a® 10.635. 9372/0001-58, com sede na Cidade de Recife , Estado de

" memambuco, na Avenida Jodo de Barras, n® 111, no hairro Bos Vista, neste ato representada

na forma do seu Estawito Social "DETH‘%&DRA"; o WORLDNET TELECOM COMERCIO B

- SERVICOS DE TELECOMUN!GACGES LTDA, inscrita no CNPUMF seb n® 85.773 360/0001-

40, com sede na Cidade de Recife, Estado de Parmambuco, na Rua Francisco de Basros
Barreto . n° 452 | no bairro Boa Viagem, CEP: 51.021 550 nests ato represemada na forma do
seu Estatuto Saclal & OCUPANTE") :

DETENTORA ¢ OCUPANTE 1amh==m serdo ﬁes&gﬂadas, ﬁolacamente Parte &, em conjunto,
Partes. :

. s;r:;msmﬁﬁmm QUE:

{3 = DETENTORA ¢ concessiondria de servigos publiccs de distribuigdo de energia

eittrica, conforme Contrgto de Concessao n® 26/2000 gelebrado com & Unido em 30

- de Marco de 2000 e, pottanto, e tntulai das recit.-: msta}adas em toda a sua area de
cancessdn; . . .

HH s DETENTORA prefende d;éﬂ{?ﬁibme_ur defermmada snfranstrumra dlspsm\.ml a
© QCUPANTE, nue, por sua vez, CONCOrta em remunerar 4 DETENTORA pelo uso da
- sudida lmraestrutura ’ :

e face das- r,onsndoragoea acine, as Partes resoivem celebrar £} presenfe CO!’]J:&L{} de -
wmnaarmb’-smm:tr, de infrzsstruture ("Contrato”), de acorde com 038 seguintes termos €
condicGas i*u*—“* FAIL uementa se outorgart:. @ aceliam, a Sabpr

i, CLAUSULA PRIMEIRA, o?s-,sﬁm

1.1 O { rite Condrato tern por.obisto reguiar o5 dirsitos & otwigacdes das Partes. quanio
sac pala DETENTOR}% & OF‘UPANT -para uso compartilhado & em caréter n2o
IL.swc de ponios disporiveis na faba de ocupagic logalizada em postes
fje tinados & distribuicdo ce energis eldtrica, de propriedade da DETENTORA,
focaiizades na drea que abrange & MJmmmu de Htambé/is pontos, Timbailbea/ 10
. pontos, Bonitc/d portes,  Bom Consenho/8 pontos, S@o Jose do Egitold pontos,
Surubim/24 pontos, Sertdnia/38 pontos, Barreiros/24 pontos, Rio Formosoi 16 pontos,
Bezerl gsH140 ponics, Gravats/166 porntas, Salgueiro/72 pontos, Petrofina/172 pontoes, '
aripina/88 pontes, Ouricur50  pontos, Serra Talthada/tD8 pontos, Custodiaftd
nsntos Afogados da ingazeira/68 pontos, Arcoverde/184 pontos, Pesqueira/88 pontos,
Garanhuns/222 pontos, Belo Jerdim/132 pontos, Carpina/72 pontos, Golana/78
pontos, Palmares/17¢  pontos, Agua Preta/74  pontos, Gameleira/46 ponios,
Fsoada/i0d pohios, Viria de  Sahio AntBof248 pontos! Morenof158 ponios,
Sibeiriol104 pontos; Caruaru/356 pontos, PombosiS0 pontos, Jaboatdo/588 ponlos,
. Abreu = Lima/24 pontos, Camaragibe/32 pontes, Igarassu/39 pentos/ Olinda/403
ponlos, Paulista/05 pontos, Recife/557 porntos & Sac Laurengo da Mata/12 pontos, no

Esiado de Pernarmbuco { “Infragstrutura’), visando a instalagio de 4926 ponios.-

destinados 2 implaniagic de sistema de transporte e disiribuigdo de Servigo de
Comunicacc = Mullimidia (SCM). conforme projete de QCUPANTE anexo gue,
devidamenis anrfovado paia DETENTORA e rubricado pelas Paries, passa a mtegrar
=oie Cordrato com os Anexos (' Projeie’)

i.1.1. Para_efeito de cobranga  injcial serat  considerados 4926 ponios @ ' a
TOCUPANTE terd direitc a fixar seus cai::os de telecomunicecdes em apenac.




CONTRATO DE COMP&RT%LHAMENTO DE INFRAESTRUTURA
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um ponio de ﬂxagao em rada poste conforme Norma NOR. BISTREBU ENGE-
Q0G4 :

1.1.2.0 compaﬂ;lhamentﬂ se Etm:ta ao uso da capacﬂdade excedente de cada
infraestrutura disponibilizada pela DETENTORA e deveré respeitar o disposto.
o Anexo | - “Projete”; assim como © Plano de Ocupagdo de Infraestrutura,
as normas téchicas e regulamentadoras aplicaveis, a Resolugéo n®. 797/2017,
da ANEEL, os Regulamentos Conjuntos entre as Agéncias Reguladoras dos -
setores envolvidos, as normas técnicas da DETENTORA ¢ da ABNT
(Assomacao Brasileira de Normas  Técnicas). . A MNorma Técnica da-
DETENTORA apiicavel & a NORDISTRIBU-ENGE-0064, disponlvel no
gnderego cletrénico  www.celpe.com br, a qual a OCUPANTE dedlara
- conhecer & anui acs lermos dispostocs na norma, ficando -submetida & estes
" durante toda a vigéncia do Contrato, n3o cabendo, portanto, a alegagéo de
~ desconhecimente da norma, nemt de suas versfes majis atualizadas. A néo
observancia desta provocara. 8  apiicagdo de penalidades previstas no -
Contrato, sem 'prejuizc de olitras cabivels. :

1.1.3. O preserite Contrato & firmado para o fim unico € exclusivo: de possibil ftar ©
- fransporte € distribuicdo de sinais do Servigo de Comunicagao e Multimidia da -
OCUPANTE, sendo que o emprego de materiais diferentes daqueles

expressamente descritos no Anexo |, dependera de prevra autorizagdo por
- escrito da DETENTORA, : '

CLAUSULA SEGUNDA. MODO E FORMA DE COMPARTILHAMENTO DE

O LAZ

INFRAESTRUTURA

24 A OCUPANTE, sempre que necessitar utilizar posteé de propreriéde da DETENTORA '_ '
para instatagbes de cabos, supoites e demais equ;pamentos devera  dirigir 4
DETENTORA pechdo por escrito de anaisse do pmjeta com antecedéngia minima de 90
{noventa) dias corridos, mdrcandc as datas previstas para o inicio da ocupaglo e as
respectivas c;uantsdadas & {ncaiizagao anexando o “projete de compariithamento’

_ contento, obrigatoriamente, as seguinies informagoes, de acordo com & Norma Técnica
interna  da DETENTORA NOR.DISTRIBU- ENG-0064, sem prejulzo das demais
exigéncias contidas no art. 6° da Resolugdo Normativa n.° 797 da ANEEL:

‘A1 | Carta de solicitagBo de use compartiih.ado de infraestrufuras;
CNPJ srtuagao de hscngas Estaduai e lnqcrlgao Mumcnpai |
F
' A3 Documeﬂia de identidade dc cliente/responsavet. Eegal
- Pm;e{m contemplando memorial descritive o piantas (em meio dlgltal formato dwg e .
A4 | pontos georreferenciados em no formato KML), -assinadas pelo responsavel téenico do
ooupante funto ao CREA, com respectwa ART quitada;
Planta detalhada do local com escala 11000 ou 1:500 € mdlcagao dos p{}stes a serem
A5 | utifizados, conforme almbo’ugia padrao atendenda a norma de sambolagia da
| DETENTORA, ' :
1A5 |. Aplicacéo / tipo do servsgo a ser prestado
AT Bec!azar,,kzo de conformidade goma 'egas%ag:éo ambsen’cai
g ] Cépia do Ato dé Qutorga expedidopela Entidade Reguladora (Autonzagaolpermxssao
' | Concassio), quandn apiécavei
AG _:t?j}?gsrm da numeragaa esforge, ai’ru"a & wipo do:-, postes enva*wdos e sua quaﬂtldade
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" indicacdo do esferg:o resuitante dos c;abos a serem mstaiados mtensadade sentidoe -

ponto de aplicagio em cada poste

Al

! Extensdo dos vaos entre 0S postas bem como todos os equipamentos zmportantes

existentes, iais como transformadores, chaves, religadores, etc. da DETENTORA e de
outros ocupantes, guando hopver :

Al2

indwagao dos cabos cordoaihas acessonos ferragens e equmameﬂtos exzstenies
destacando 0s que forem pro;etadas .

A3

Fspechicagda técnica e quanttdade dos cabos, cordoalhas acessonos, ferragens e
equipamentos utilizados;

AT

Identificacdo de todos 08 nomes das iogradcuros pubﬁrcos (avenzdas ruas e pra(;as)

A15 |

Reiatério fotograﬁco gos postes em meio d'glta!

{A18

: Gravag;ao em CD (d|g|tal) contendp todos.os itens SQilGltadOS acima .

itens de Seguranga (Memonal Descrmvo)

g1

Espemﬂcag:ao de riscos associados a chogues eletncos defeitos mecinicos e oulras,
acompanhados pela descricdo dos respectwc;s tralamentos pfeventwos e cor;fetlvc:s

1B2

Rsccmendagoes de restriches e adverténcias quanto a0 acesso de pessoas aos
componentes das instalacdes; -

Precaucdes aplicéveis em face das influéncias extemas

B4

'.Cronograma de _lmpiantagac da rede de cabos;

B

Prinef pio funcioné_! dos d_iépos%‘ztivds-de protegio co-nstantes'do projéto, destinados a
| seguranga da .populaq;’z“ao. o

29,

&g
L

2.1.1. Na hipotese de retirada total ou parcial dos equipamentos da. OCUPANTE,
 esta devera informar 4 DETENTORA, por escrito e com antecedéncia minima

.de 30 (trinta) dias do iniclo da retirada, instruindo sua comunicagéo,

. necessariamente, com o cronograma de rettrada e localizacio dos respectivos
aquipamentes, ' '

.~ 2.1.2 A utllizacdo de postes de propnedacie da DETENTORA peia DCUPANTE
- estard condicionada & existéncia de disponibilidade de pontos de fixacdo nos
mesmos, de acordo com o lmite especificade na Norma Téonica -
NOR.DISTRIBU-ENGE-0064 da DETENTORA, e da aprovacdo prévia desta
- para referida ocupagfo, sendo vedada a fixagho de portos a sua revelia.

24.2 Havendd alteragio da OUTORGA ou obtengdo de outorga para prestagéo de -
outros servicos' pela QCUPANTE junto a sua Entidade Reguladora, tais
documentos deverdo ser apresentacios 4 DETENTORA para a regularazagao
contratuai

A OCUBANTE, quando propﬁse’r muodificactes na postéégéo existente, devera basear-sg
no levantamento detalhado “desta posteagio e cbedecerd as exigéncias ﬁxadas na

Norma NOR.DISTRIBU- ENGE 0064 da DETENTORA,

A DETENTORA, quando requerido pela OCUPANTE, executara no praza legaE e desde

gue haia viabilidade técnica, os servighs de modnﬂcag;e_es na rede de postes existentes,
tais como, mas nada se limitando a, substiluicdes, inclusfes ou intercalagbes de postes

- adjacentes, reforgos e instalagbes de escoramento, . cabendo & OCUPANTE o

_ pagamento prévio dos. custos envolvidos na execugBo desses servigos, conforme

_ srcamentc elaborado pela DETENTORA. -As. modificagbes ser@e incorporadas ac

24, -

patrimbpic da DETENTORA, ndo advindo para a OCUPANTE gualguer direito

reivindicatério ou de pieitear comgensagzao pe!os desembolsos efetuadas

A utifizacéo efetiva dos pos‘zes de propraedade da DETENTORA para tnstalagees de
cabos, suportes e demais equipamentos devera ocorrer no prazo maximo de 180 {cento
@ citenta) dias ' apds a homologacao do Contrato pelas Agéncias ou aprovagdo, pela
E}ETENTORA da colocagio de pomos adicionais. Quardo da execugio desi@s ser?agas :




CCELPE
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. 2 QCUPANTE dard a DETE:ﬁféaﬁ"-bcnHécimé'n‘t:d 'ﬁrévio @ EeXpresso da pro'grama@éo de

25

286

27

2.1

32,

3.3.

execupdo das obras/servigos, identificando conmi sua marca a gquipe e vigturas, seus ol -

de sua prestadora de servigo, além de permitir & DETENTORA a fiscalizagdo dos
mesmos, seja na implantagde dos equipamentos ou na sua operacdo e manutencao.
}

Sempre que a alieracdo na Infraestrutura for decorrente de solicitagdo de terceiros &

DETENTORA, cabera a OCUPANTE excouiar as modificacfes necessarigs nos seus

equipamentos instalados na -infrasstrutura da DETENTORA (incluindo, mas néo se

fimitando, & remogao de seds equipamenios elou cabos, adequacio de capacidade &

seguranga, aiteracho da altira ete.), sem Onus para a DETENTORA, sendo gque oS

" servicos de readequagan dos postes somente serao iniciados pela DETENTORA apés o
recebimento do valor orgado'e apresentado ao terceiro, salvo em caso de determinagdo .
_ judicial, determinagdo dos Poderes Concedentes ou dos Poderes Publicos competentes.

Auando hHouver necessidade de modificagio nas redes efou instalagbes de uma ou-

ambas as Partes por determinagdo dos Poderes Concedentes, dos Poderes Publicos
competentes e/ou decisdes emanadas do Poder Judicigrio, cata Parte tomara as
providéncias correspondentes aos bens de sua propriedade, arcando com as respectivas
despesas, se for o caso, ndo podendo tais providéncias servirem de embaragos ou
obstécuios & execucdo dos servigos. :

284 Cabera & BE-TENTGRA dar ciéncia da determinacio 2 OCUPANTE, com as
irformacbes necessarias ao corhecimenito das modificagbes a serem feitas e 0~
prazo determinado para a execugde dos servicos. : "

28,2 Erm casos de emergéncia, o aviso podera ser veroal ou por meie de quaisquer
ferramentas conhecidas de comunicagdo expedita, sendo posteriormente
formalizado por escrito. .

263 Caso as despesas com a ekecug‘é_o dos servigos sejam de re.sponsébili’dadé do -
Poder Concedente: efou dos Poderes Publicos, competira a cada Parte
elgborar o respectivo argamento e cobranca. ' '

E vedaéa 4 OCUPANTE a alteragdo da finalidade do uso das suas infraestruturas que
estiverem fixadas nos postes da DETENTORA serm a expressa prévia anuéncia desta.

CLAUSULA - TERCEIRA. CONDICOES DE  COMPARTILHAMENTO DA

INFRAESTRUTURA

O compartihamento da Infraestrutira deverd ser realizadc em estrita obediéncia as
disposicbes confidas neste Contrate e em seys Anexos, assim como as determinagies
dos Poderes Coricedentes ‘elou dos Poderes Plblicos e as Normas Tecnicas da-
BETENTORA & da ABNT. - . :

A OCUPANTE, individualmente ou o c'anju'ntu de prestadoras de servicos - de
. telecomunicagdes que possuam relagéo de centrole como controladeras, controladas ou

coligagdas, ndo podem ocupar_‘mais de 1 {um) Ponto de Fixagdo em cada poste.

3.2.1. Para 0s casos de alieragio na relagéo de controle societério ocorridas apés a
celebracio - deste Contrate, a OCUPANTE deve nolificar tal evenio a
DETENTORA e até 180 {cento e vitenta) dias de sua ocorréncia.

Nos casos de comptovada inviabilidade técnica, a OGCUPANTE ' pode solicitar 2 sua
Entidade Reguladora, por escrito € com um parecer técnico favordvel da DETENTORA,

a dispensa da obrigag-éc_ de ncupar apenas um ponta de fixag@o nos postes, sendo que a. . i

solicitagao estara Hm_itada 3 otupacdo de 2 (dois) pof_'xtcs de fixagdo em um mesmo poste
peta OCUPANTE  individualmente ou o conjunto de prestadoras de servigos de




34,

3.5.

37
~ conferme padronizag8io na norma técnica NOR:DISTRIBU-ENGE-0084 para a instatagio

do cabo. A rede da GCUPANTE nao poders uitrapassar o5 limites do espaco a ela
destinado, mesmo que 2 area adjacente esteja desocupada. Eventuals danos_ ol

CONTRATO DE COMPARTILHAMENTO DE INFRAESTRUTURA
' N"ﬂdd- 12019 CGCP

* telecomunicacBes que possuam relacdo de controle como controladoras, confrotadas ou
" coligadas. : : '

H

A OCUPANTE deve manter identificados, de forma clara, todos os pontos de fixagao
que ulitize, de acordo com as normas té.cn'i'cas aplicaveis. .

Para utlhzagao de pontos Eocailzados em postes BM NOVAS areas a OCUPANTE
devera apresentar novos projetos 4 DETENTORA, & somente podera promover a

 ocupacdo apos fais prqetos serem aprovados peia DETENTORA. devendo ser’

observado, para tanto, os critérios e normas entdo vigentes (incluindo mas nao estando
limitadas & apresentacfio 'de novo Projeto ou a reformulacdo do j4 existente, as
Condigbes Gerais de Utilizagdo e a Norma Tecnica, assim como as determinacdes dos
Poderes Concedentes efou dos Poderes Publicos e -as Normas Técnicas da

- DETENTORA & da ABNT entfo vigentes). '

3.5.1. Semprée que a OCUPANTE pretender ocupar pontos ‘em postes adsc:onals
encaminhara um pedido por escrito, anexando planta com a especificagio dos
" cabos efou squipamentos a ser instalados, sua posicao e valores maximos dos
esforgos resultantes, além das demais informacbes ® condigbes para -
- apresentacio de projeto constantes, da Norma Técnica NOR.DISTRIBU-ENGE-
0084 ou a que venha a substitui-la. Sempre-que solicitado pela DETENTORA,

a OCUPANTE devera informar os esforgos resultantes da ocupagio pretendida

. na infraestrutura. : S

3,5.2. Nenhum trabalho QU instalagéio de objeto, acupagio de pontos, cu qualquer

‘outro equipamenta podera sér iniciado enquanto.a OCUPANTE nao recebera .

autorizacdo escrita da DETENTORA, sob pena de se configurar a ocupacdoa -

revelia e a DETENTORA promover & Notificagdo da OCUPANTE para a

regularizagiio- s normas técnicas e contratuais no prazo estabelecido- peia
- DETENTORA.

 3.5.3. Na hipttese de a OCUPANTE nao regularizar os pontos instatados & revelia, a-
DETENTORA pode solicitar autorizagio 3 Comissao de Resolugdo de Conflitos. -
" da ANEEL/ANATEL para retirar os cabos, fios, cordoalhas e equipamentos da
OCUPANTE, imputando @ OCUPANTE todos os cusios incorridos na retirada

. detais e’q:ui-pamentc_is, dando por encer.radd oContrato. -

3.5.4. Na hipotese de ocorreﬂma da subclausula 353, a ceiebrar;ao de novo contrato
de compam!hamento ou renovagao do contrato vigente, estard condicionada ao
ressarcimento  ali  previsto, por parte da OCUPANTE, assim como &
regularizacio das obﬂgagﬁes pecunidrias estabelecidas no contrate (multa por

-, viglagdo do contrate e demais cominagbes contratuaxs & legais).

3.55.0s cabos, ﬂos cordoa!has e equipamentos Dnundos dﬁ ccupagao clandestma
podem ser -retirados pela DETENTORA . independente de autorizacdo da
OCUPANTE ou de terceiro, assim como em situagbes emargenciais ou que
snvolvam riscos de acidente. : :

A OCUPANTE dard 2 DETENTORA conhecimento bre;vio da progranﬁa(;éd de execugia
‘dos servigos, permitindo a esta a fiscalizagho de tais trabalhos. ’

A DETENTORA destinard 4 OCUPANTE um espacgo na faixa de ocupagdo de poste,

\
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interferéncias causadas p'd.r"'-oci;ﬁpagéfa- de _eéﬁééo fora do especificado na Projeto
previsto no Anexo i deverag ser ressarcidfos 4 DETENTORA efou demais ocupantes.

371, Os equlpamentos do sistema de teiecomumcan;aa da DCUPANTE altmentados
pela rede de energia elétrica da DETENTORA deverio ser dotados de
protecdo automatica cantra curlo-circuito, sobrecorrente e sobretensdes gue -

. possam ser transferidas a seus clientes, e devem ter identificagdo com o nome
.. da OCUPANTE;

372 A DETENTORA né'o se responsabiliza por eventuais interferéncias causadas
pela sua rede de energia elétrica na rede da QCUPANTE, cabendo a esta
instatar filtros e protegbes adequados. .

373 0 sstema da OCUPANTE deverd posswr aterramentos a8 protez;oes para- que '
aventuais contatos acidentais dos condutores da rede de energia elétrica nao -
- sejam transferidos para as instalacBes dos seus clientes.

3.7.4 As ligagdes e desligamentos das fontes serdo feitas mediante solicitagdo 5
' DETENTORA.

Nao podera a OCUPANTE, sob nenhum pfeté).dd, promaver  alteragoes  na

Infraestrutura ou nas bases de concreto dos postes, nem modificar instalagbes da -
DETENTORA ou de terceu-os sem a prévia auforizagao escrita da DETENTORA e dos
interessados. . :

3 com.gart’ilhazrﬁéntg,'objeto-desté 'Contz'rato', ndo impede que a DETENTORA, a seu '
exclusivo critério, utllize os postes compartihados para guaisquer outras atividades,
similares ou ndo & prevista neste Contrato, em carater permanente ou tempordrio, desde

B que respeftados os direitos outcrgados rﬁeste msirumento a QCUPANTE;

30
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O compa’rtilham_ento de porios de ﬁ_yiag:ﬁo em postes ora contratados abrandge apenas o8
postes das redes aéreas. de Baixa e Meédia tensdo conforme classificacdo da
distribuidora, ndo se aplicando. aos postes ornaméntais, aos destinados exciusivamenie
" & fluminacBo pGblica, As dreas onde existam redes subterrdneas e nem agueles gue -
estejam oy venham a ser resarvados, pela DETENTORA, para seu use exclusivo. .

A critério da DETENTORA, & quantidade maxima d's pontos de fixat;éo de cabos de

. redes de lelecomunicagio por poste pederé ser alterada a qualquer tempo, mediante

introducao de novas tecnologias e/ou métodos de trabaiho devidamente acordadas com-.

5 OCUPANTE.

A DETENTORA podera excluir do presente Contrato 0s postes que comprovadamente
necessite utllizar privativamente para sustentagio de circuitos ou cuja utilizagéo impega
ou desaconselhe qualquer outra instalacdo, bem como, de efetuar ou solicitar
" modificagbes em cardter exiraordinério, guando relativas & seguranga da operagio do

sisterna elétrico, O remanejamento dos cabos e equipamentes da OCUPANTE sers feilo

por conta da mesma, sem qualgquer dnus para. a BETENTORA.

A OCUPANTE fica c::b_ﬁg.ac!a a remover os pontoé- de tefecoh*run.i_caﬁo e demais
equipamentos instalados na rede da_ DETENTORA guande os mesmos forem =
.des.aﬁvados C '

CLAUSULA QUARTA, PRAZOS DE IMPLANTACAO E VIGENC!A
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5.1,

5.2

5.3,

5.4,
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O gﬁraze de vigéncia do pres_énfe .Contr-a-tq..é de_'{IB_S {_t:ré's) anos, contados a partir da data '
de sua assinatura. ' : .

4.1.1. Findo o prazo de vigéncla previsto acima, este prorrogar-se-3 automaticamente -
pelo perlodo de 01 (um) ano, desde que a Parte interessada nao notifigue a-
outra sobre sua intepcao de nio renovagio com no mmlmo, 30 (trinta) dias de
antecedéncia.

_ A GCUPANTE 1mpiantara 0 Sistema de transporte e dcstnbuzgao de sinais do SeWIQO de
Comunicacdo € Multimidia, por meio de fibra optica, conforme projeto, no prazo de 180

- {cento e oitenta) dias, a partir da homologagao deste Contrato: pela Agéncia.

Caso a Oﬁ-UP_ANTE seja -encgﬂéci'rad'a como “Agerite” pela Resolugio Con‘ju‘nta n® 001,

de 24 de novembro de 1999, as Partes acordam gue, nos termos do disposto ng-artigo -

16 desta, a eficacia deste Contrato estara condicionada & sua homologagio pela_
ANEEL. :

431 Tendo em vista a subclausula acima, até a efetiva homologagdo -deste

- Contrato .pela ANEEL, a DCUPANTE n&o podera executar as obras elou

tomar as providéncias necessarias 3 instalagdc dos seus cabos .efou '

‘equipamentos na iInfraestrutura. Assim, a eficicia do presente Contrato

estara sujeita a condicdo suspensiva, de acordo com o disposto no artigo 125

do Codige Civil vigente, resolvendo-se, portanto, o presente. Contrato de pleno

" direito, sem qualquer Bnus para qualquer das Partes (incluindo os pagamentos . -

previstos na Clausula Sétima deste Contrata) na hipétese de sua ndo
nomologacio pela ANEEL. :

A DETENTORA podera suspender a execugio do presente Contrato, mediante prévia
r;onﬂcat;ao gom. 15 (quinze dias) de antecedéncia, concedendo um prazo para
reqularizar  as - eventuais = pendéncias, sempre . que a OCUPANTE demonstrar

incapacidade técnica para @ execugido dos servicos, ou deixar de observar 0s

procedimentos  de  seguranga adequados,  definidos nas normas. internas da
DETENTORA e na legislacdo vigente, das quais. a OCUPANTE declara fer pleno

~conhecimento, sem prejufzo da ade¢io das-disposicdes deste_cantrato

" Possiveis penalidades ou c’;ua’iquer'dutro tipo‘ de’ bunigéo jmpostas. & OCUPANTE pela
_ sua enfidade reguladora nio podera ser usada. como motivo para o atraso ou nao

pagamento da coniraprestacdo mensal devida pelo compamlhamento ¢ demais

~ despesas incorr;das pela DETENTORA g passiveis de reembolso

Considerando a xllcstude da lmplantagao de cabos de telecomumcag:oes pela QCUPANTE
sem & prévia aprovagio da DETENTORA e o cardter inibitdrio da penalidade em razgo
de sua pratica, tal conduta implicard em multa correspondente a 10% {dez por cento)

- sobre o valor do tltimo faturamento mensal, e no casc de reincidéncia desta infragdo, a

multa cobrada sera de 20%. (vinte por cento) do Uitimo faturamento mensal, podendo
chegar a 30% (trinta por cento) em caso de nova terceira infragao. Fica, ainda, facultado
& DETENTORA o direito de rescindir 0 presente Contrato, apos ehicaminhamento de
notificacéo cont 15 (quinze) dias de antscedéncia, no case de reincidéncia das infragdes
aqul previstas. Tudo isse sem prejuize da cebranga retroatwa aphcagac) da legistacao
vigente e de evéntuais perdas e danos,

o h‘$0 cumprimento de 'qu_aisqué_r’ das Clausulas deste Contrato, pela OCUPANTE,
imiplicard na suspensfo caulelar e imediata do seu direito de utilizaclo de novos postes,
até sua regularizac@o, sem prejuizo de qualquer agho reivindicatdria gue possa ser

\
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gjuizada, a}"uétando as 'E.J'a.r;t'és”-q'ue a .EETENT‘ORA'poderé-' exigir -a retirada da '

infraestrutura de telecomunicagbes da GCUPANTE de seus postes ¢ pontos de fixagio.

No caso da OCUPANTE per'maneber' em débito por mais de 30 (rinta) dias, além de

incorrer nos demais énus da mora, v Contrato poders ser rescindido de pleno direito

" 'pela DETENTORA, independente das agbes competentes para a cobranga do débito,

perdas e danos, multas e demais encargos, mediante remessa de prévia notificagao.

A OCUPANTE ressarcira @ DETENTORA de toda rriita imposta pelo Poder Concedente,
decorrente de interrupgdo de fornecimento de energia elétrica ndo programada, cuja

" responsabilidade seja comprovada e exciusivamente imputével & OCUPANTE ou seus . -

prepostes.

A DETENTORA sera ressarcida pela. OCUPANTE das multas e penalidades por toda e
gualquer interferéncia que 08 equipamentos desta titima venham a provocar nas linhas,
na infraestrutura ou nos equipamentos destinados & prestagiio dos servigos de
transmisséo e de distribuigdo de energia eiétrica, de propriedade da DETENTORA, que
afete os. indicadores de gualidade dos servigos -efou cause prejuizos a propria
DETENTORA, aos demais Ocupantes ou a terceiros. o '

- A OCUPANTE respondera administrativa, civil & criminalments, independentemente de

notificagdo, sempre e tada vez que ocupar os postes e instalagbes da DETENTORA sem
a prévia aprovagdo e permissdo, inclusive  pelos. custos e/oy despesas que a
DETENTORA vier a suportar em decorréncia dos. prejuizos materiais efou morais
causados a si elou a terceiros. ' : : '

A -G-CUPAN'T E dec]a.ra—ée,_ neste atg, ciente que a néEo 'i'denﬁﬁcagé.o de seus cabos e

aquipamentos na rede da DETENTORA poderd sujsitd-la a interpretacdo, por pare - '

desta, de ocupago clandestna em razdo da i-mpcssibi!idéde de identificacéo da
propriedade de tais cabos efou saquipamentos, com a consequente aplicacdo dos
dispositivos  da  Resolugdo n® 797, de. 12 de Dezembro de 2017, e
penalidades/procedimentios ali aplicaveis aos clandestings, sximindo a DETENTORA de -
quaisquer responsabilidades pela inérgia na aludida identificacao.

CLAUSULA SEXTA. CONDICOES TECNICAS RELATIVAS A IMPLEMENTACAO, o
SEGURANGA DOS SERVICOS E DAS INSTALACOES E QUALIDADE

O compariithamento de infraestrutura, bery como, as obras necessarias para utitizagdo

. efetive dos postes a serem compartithades ndo devem comprometer o atendimento de

parémetros de qualidade, seguranca da infraestrijtura e protegdo ao meio ambiente e da

-eslabelecidos pelos 6rgdos competentes, s boas praticas internacionais para prestacao
_ dos respectivos servigos e, primordiatmente, ae atendimento de obrigaches associadas

3s concessdes ou autorizaches outorgadas ou expedidas pelo Poder Concedente.

Atendende o disposte no artigo 4°, incisos {a 1V da Resqlugéo Cdn}unta n° 004 de 16 de
dezembro de 2014, no comparithamento de postes, a QCUPANTE deve seguir o plang -
de ocupacio de infraestrutura e normas fécnicas da‘DETENTORA, as normas da ABNT,

. as determinacBes dos Poderes Pablices, e demais normas aplicaveis, em especial:

(i . afaixa de ocupagéo;

(i) o didmetro do conjunio de cabos e cordoatha de um mesmo Ponto de
. Fixagao; o L o
@ . as distancias minimas de seguranga dos cabos e equipamentos da -
' OCUPANTE em relagéo ao solo e aos condutores da rede de energia
glétrica; e I o .
(i) a disposicde da reserva técnica de fios ou cabos nos Ponitos de
' Fixagdo. - - %
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6.2.1. A regulariza-géd a5 normas técnicas & de responsabilidade da OCUPANTE &
' _gualquer tempo,. inclusive guanto aos . custos, conforme cronograma de . -
- execuglo. ' : ' : S

§.2.2. Toda e qualquer situacdo emergencial @incluindo, mas. ndo se limitando, 2

" abalroamentos, acbes’ atmosféricas, interrupgtes ou fathas de equipamentos)

ou gque envolva risco de acidente deve ser priorizada e regularizada

" imediatamente no prazo méaximo de 02 {duas) horas pela OCUPANTE,

. independentemente da nolificacaa prévia da DETENTORA, nos termos do § 7°

_do Artigo 4° da ResolugZo Conjunta n® 004, ANEEL/ANATEL. A auséncia de

 notificagio da DETENTORA nao exime a OCGUPANTE da responsabilidade em

manter a ocupagao dos Pontos de Fixagdo de acordo com as normas {écnicas -

aplicaveis, conforme § 8° do artigo: 4% da Resolugio Conjunta n® 004,
ANEEL/ANATEL ' : :

8.2.3. Fica estabelecido pelas Partes que a OCUPANTE sera responsavel de forma’
- objetiva, perante a BETENTORA ou terceiros, por danos eventualimente
causados por todo e qualquer cbieto, condutor au equipamento que venha a
instalal no ative da DETENTORA, o gual podera ser removido imediatamenta .
pela DETENTORA, independente de prévia notificagdo da OCUPANTE, se.
entender que ndo & 0 caso de remogio pela propria OCUPANTE. B

Todos 0s cabos e equipamentos deverfio possulr identificagBo especifica e permanente,

em cada vao, junto ao poste, informando o seu tipo € o nome da OCUPANTE;

B

o

Quando, para permitir o compartihamento da Infraestrutura psla OCUPANTE, ou por
qualguer outra necessidade exclusiva da QCUPANTE vislumbrada durante a vigéneia
deste Contrato, houver necessidade de execugdo de servigos que resultem em
substituicGes, reforgcos, aumento de altura, escoramento, acréscimos e modificactes nas
instalagbes integrantes da Enf?aeﬂrutur_a, assim como a desmontagem e montagem dos
cabos efou equipame‘ntos'da DETENTORA ou de ferceiros que ja estejam nela afixados
ou, ainda, @ necessidade de implantac@o de postes intercalados aocs existentes, entre-
outros, a DETENTORA execuiara os necessarios servigos sob sua responsabilidade
mediante o pedido formal e pagamento prévio por parie da DCUPANTE.

6.4.1. As henfeiforias advindas da realizagde dos servigos mencionados nesta

Clausula serfo incorporadas ao patrimonio da DETENTORA, sem que caiba a

QCUPANTE qualquer direito reivindicatoric quanto a elas ou de pleitear
_ compensacies ou indenizacdes pelos desembolsos efetuados.

" Quande s DETENTORA, na promogio ‘de manutengdo prevertiva ou corretiva da

Infraestrutura, ou por ocasifio da operagdo ou amplia¢do do sistema. elétrico tiver
necessidade, ainda que exclusiva, de substituir ou remanejar postes gue estejam sendo

- usados conjuntamente, ou mesmo quaisquer de suas instalagfes efou equipamentos '

instalados na Infraestrutura, fard 3 substifuicBo ou remogao do que for de sua
propriedade, devendo a OCUPANTE, apds a notificacio prévia da DETENTORA,
remanejar - as suas instalacdes, sem Onus para @ DETENTORA, desmontando e
montande novamente os cabos e/ou equipamentos nela afixades, sempre gue solicitado
pela DETENTORA, nos locais & horarios previamente indicados pela DETENTORA. '

6.5.1. A OCUPANTE néo poderd impedir que prepostos da DETENTORA realizem
servicos de manutenciic na rede de énergia slétrica de propriedade desia
(lima; ainda que para isso seja necessédtia a retirada momentanea de cabos |
ou equipamentos-gue atendam ao servigo da QCUPANTE.

“6.5.2 Nos casos em que seja :n.ecess_éﬁa & retirada .momentanea de cabos ou
equipamentos gue atendam 20 servigo da OCUPANTE, a DETENTORA

o : B

¢
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devera informar a OCUPANTE por escrito & com maximo de 156 (guinze) dias
de antecedéncia, guando possivel, para gue a mesma possa tomar as
providéncias cabiveis no sentido de acompanhar a execucdo dos servicos da '
DETENTORA visando resguardar direifos e faclitar a perfeita e rapida
execugho dos servigos de manutengéo. - Eventuais perdas e danos as
 instalagtes da OCUPANTE, demais OCUPANTES, DETENTORA ou terceiros
serdo de responsabilidade da OCUPANTE; '

£.5.3. A ‘inéreia quante & promogdc ds retirada momentidnea de cabos ou.
equipamentos por parte da OCUPANTE autorizara a DETENTORA ou suas
contratadas a adotar tais medidas, se ‘entender necessario, arcando . a
QCUPANTE com eventuais custos respectivos, sem prejuizo da cobranga, pela
DETENTORA, de eventuais danos suportados. ' :

A OQCUPANTE n#o. poderd, em  hipttese alguima, interferir na rede eléfrica da -
DETENTORA para efetuar oy retirar ligag@es destinadas a obtencéic de energia elétrica
para executar qualguer fipo de servico, mesma em se tratando de servigo de emergéncia
envolvendo seu sistema de telecomunicacbes oy outro objeto do Contrato.

Pars garanta do pronto atendimento das situagdes emergen-éiﬁa’is, a OCUPANTE devera
disponibilizarigarantir canal de comunicagio operante com a DETENTORA 24 (vinte e
quatre) horas por dia, sem quaisquer interrupgBes, mesmo em dias ndo Gleis.

A DETENTORA estara isenta de responséb_ifidade técnica, financeira, civel, que venha a
atingir a OCUPANTE ou seus clientes, em decorréncia de mudanga ho tragado da sua

rede elétrica, alteragdo no padrdo de vao, extingdo parcial ou total da rede, e

transformagaa da rede aérea por subterr@nea, seja por deliberagio da DETENTORA ou

" em decorréncia de afo legal ou normative de autoridade competente, devendo a

6.9,

6.10.

6.12.
6.13.

6.14.
- alinhadas de forma a evitar caracterizagdo de situacdes de risco, transtorno ou figluicdo

‘DETENTORA comunicar 3 OCUPANTE a ocorréncia do evento no prazo prévio de até

30 (trinta) dias, devendo 'a OCUPANTE adotar as providéncias necessarias para @
remogdo de todas as suas ‘instalagbes dos postes em uso pelo seu sistema, sem .
qualguer dnus para a DETENTORA. : : S

. O compartihamiento de postes pela QCUPANTE nio deve comprometer a seguranga de

pessoas e instailagées,_ os niveis de gualidade e & continuidade dos servicos prestados
pela DETENTORA, sob pena de responsabilizacde-civil e criminal dos. responsaveis pela

COCUPANTE em caso de eventuais danos 2 pessoas e bens.

Caso a-utﬂ.‘éza@éo-da 'infr’a&-stfutu'ra pela OCUPANTE venha a comprométe_r-a seg:_u'ran'ga,

" eaberd 4 QCUPANTE a imediata reqularizacdo dos seus equipamentos na rede da

DETENTORA, sob pena desta Gitima promover a retirada de cabos, fios, cordoalhas e
‘equipamentos instalados em sua rede, com. posterior indenizacéio, da OCUPANTE &
DETENTORA, pelos custos incorridos, sem prejuizo de perdas e danos causados a
DETENTORA. S - '

. Em ‘casos de acidertes provocados por teréeiros, cada Parle se responsabilizara pe!é

recomposicio das suas instalagGes.

Na eventualidade da cessdo do uso dé postes a mais de un'i.a empresa, 3 DETENTORA

se exime de qualquer responsabilidade com relagéo a possiveis interferéngias entre os

sislemas.

As unidades de fontes de alimentacéo (tranéform-ad-ores) a serem Instaladas ao lo-ng'o da .
sua rede devem ser dotadas de protecio autormdtica contra sobrecorrenie, estando

sujefta a gventual limitagAo de poténcia prevista em Norma Técnica da DETENTORA.

Cabera a OCUPBNTE asssgurar que as estruturas de suporte da rede  estejam

4
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visual para a operac;éo'dﬁ sisterna efou a p'opu}aj_r;éo'por danos causados aos bens da
OCUPANTE & a tercairos. :

‘6,15, A OCUPANTE se com_prof-nete_ a cumprir as normas re.g.u-iatnen.tadoras do Ministério do
Trabalho, em especial as NR6, NR10 g NR35. o '

7. CLAUSULA SETIMA. DA FISCALIZAGAO E DAS IRREGULARIDADES

7.1 A DETENTORA podera, a qualquer tempo, fiscalizar as obras da OCUPANTE, tanto ha
implantagdo do-compartilhamento. quanio na manutencdo e adequac8o, proceder com a
verificagdo do atendimento as normas técnicas brasileiras e instrugbes técnicas da
DETENTORA apiicadas pelas instalagtes da OCUPANTE nos postes, bem como, a
condigiio e a altura dos-cabos, fios, cordoalhas e fibras opticas em relagio ao solo,

- comunicando - a esta, por canal de comunicaglo alravés de e-mail do @ grupo
disponibilizado pela OCUPANTE, eventuals irregularidades;
75 A QOCUPANTE terd o prazo méximo de 30 (trinta) dias para atender as exigéncias feitas
pela fiscalizagdo, salve . prorrogacgéo. aspeciaimente concedida- , ou situacdes de
emergéncia.

. 7.2.4 Na hipdtese do risco ser iminente, todas as providéncias serdo executadas de
' imediato, incarrendo a- OCUPANTE na responsabilidade objetiva por eventuais
- danos causados em decorréncia das irregularidades, tanto a DETENTORA
come a terceiros ou outros. ocupantes: '

55 O ato de fiscalizagdo pela DETENTORA nio exime a OCUPANTE de nenhuma.
responsabilidade inerente & execugéo dos servigos, ou no tocante &% suas obrigaghes
confratuais, . ' :

7.4, Caso s DETENTORA verifique q_ua&quer' i’rre-gulari"d-ade nas redes compartilhadas. podera, . -
a seu Gnico e exclusivo critério, determinar a paralisagio das atividades e a retirada dos -
ativos, caso constate o compromatimento da seguranca e da qualidade de seus servigos
oul vi.dla-g:éo as normas. e legislagdes aplicaveis. '

741, Na hipotese de a DETENTORA determinar a retirada dos afives e a
OCUPANTE deixar de cumprir o prazo estabelecido, a DETENTORA ficara:
autorizada a promover a retirada destes, por meic de equipes préprias ou

- contratadas, cobrando da OCUPANTE todos os custos decarrentes.

742 Na hipdtese descrita no. subitem  acima, os- ativos. refirados da rede da
_ DETENTORA ficardo & disposicio da OCUPANTE em local a ser estabelecido

pela DETENTORA através de Notificagio, sem que a DETENTORA fique . '

respansavel por sua guarda e conservacdo até que seja providenciada a sua -
_retirada pela OCUPANTE, no prazo maximo de 30 (trinta) dias, findo o qual a

DETENTORA podera considerar os ativos coma abandonados, nos termos do

art. 1.275, inciso i, do Cédigo Civil, dando a destinagdo que the parecer mais

adequada, sem que surja, nesse caso, qualquer dirgito de indenizagdo a
' OCUPANTE. : -

7.5. A exclusivo critério da DETENTORA, poderé.sér.reaﬁzada ins_begéo_de campo para o
contagem fisica do numere de postes. utilizados, para verificagdo da regularidade das
informac@es fornecidas mensalmente pela GCUPANTE.

'7.5.1. Sendo constatada gualquer divergéncia entre o ndmero de 'postes,. informados
-pela DCUPANTE e o nimero obtido-a patlir da inspecBo de campo, a
- DETENTORA notfficars a OCUPANTE; para que se manifeste a respeito no
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" prazo méximo de 15 (guinze) dias iteis, pracedendo # cobranga nos termos da
Clausuiz Oftava. o

' Em nemhuma h{potese a DETENTORA devolverd vaicres cobrados da OCUPANTE com
" hase no Contrato, exceto se tiver cometido algum’ Bfro de faturamenic por sua Unica e -

exclusiva culpa

DE CONTAS ENTRE AS.PARTES

AQCUPANTE pagara & DETENTORA pelo uso da Infraestrutura, a quantla mensai de
R$ 6,04 (seis reais e quatro centavos) por unidade de ponto disponibilizado em cada
poste no qual a OCUPANTE pretende afixar seus cabos efou equipamentos.

© B.1.1. A excegho dos cabos propnamente drtos todo & qualquer eauipamento. e/ou
materiat. que vertha & ser afixado pela OCUPANTE no poste, ingluindo mas ndo
se limitando a fontes de alimentagdo, serd considerado, para os efeitos do
. chmputo do prego estipulado nesta Ciausula Oitava, como 03 (trés) unidades
de pontos dsspantbtltzados

8.4.2. O valor mensal referente acs 4826 pontos de fixagao em postes, Inicialmente
utilizados, sera de R 29.753,04 (Vinte e nove mil, setecentos e cinguenta ¢
trés reals e quatro centavos), referente & multiplicagdo. do nGmero de
nostes/pontos de fixago do ANEXO 01 (considerando a subcldusuta 1.1.1
~ acima) pelo valor do ponto da ﬂxagao

CB13CA DETENT ORA comegard a &mltlf as faturas referentes ao-objeto do Contrato
70 (setenta) dias apés o protocolo do Contrato ha Agéncia Reguladora do
setor de atuacho da. DETENTORA quando devera ocorrer a homologacac
- gXpressa ou tacita do Contrato tanto pela ANEEL como pela ANATEL. Se a
homologagio expressa ocorrer em prazo menor que 70 (setenta) dias a contar

do referido protocele, & DETENTORA ;’é podera comegar a emiiir as faturas.

814, A OCUPANTE deciara neate ato, que possw um salcfo devedor com a
: DETENTORA referente a 4296 pontos lancades na rede da DETENTORA e
" pao falurados 4 época, entre ¢ periodo de 2016 a 2019, e declara a
OCUPANTE que reshzara ¢ devido pagamento no prazo acordado entre as
PARTES. ' '

8.2, A quan’udade de pontosfpastes utmzada sera automé’ﬂca & mensalmente atuahzada de’

. distribuidora em iormata a ser indicado peia CONTRATANTE

~acordo com os pedidos da DCUPANTE aprovados. pela DETENTORA, sem: - |
~ necessariamente implicar em aditamento deste Contrato ou qualquer outra formalidade,

desde que haja'cqn_cordéncia_Eneq'uivdc’a e por esciito das Partes quanto & cobranga de

" tals pontos adicignais.

821 A OCL!PANT E deveré fomec»:er em ate 69 dlas apos a assmatura do Com:rato a
retagBo de todos os postes que sea‘ao utilizados por municipios, em meios digitais,

contendo  as r:oordenadas geografncas suf‘crentes para -cadastro em snstema da
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822 Em caso de utilizago dos posteas-_' sem prévia autarizagdo da CONTRATANTE
independente da apresentagac do. georefenciamento. mencionado no item 821, a .
OCUPANTE deve fornecer o cronograma de apresentagao de projeto para_regulari_zagézo :
no prazo nao superior & 80 dias. : :

A DETENTDSRA prbm_overé -é-bdbréni;a retroativa de valores aos quais a OCUPANTE
~ der causa com os devidos juros, corregio e multa, a serem calculados desde o fato

gerador (projeto apresentado pela CCUPANTE, informacao da OCUPANTE sobre a data
da occupacdo, data da fiscalizagdo da DETENTORA, entre outras de afericio pelas
Partes) até a data do efetivo pagamento, sem nrejuizo de caracterizagéo de violagéo ao
Contrato e a consequente aplicacao das pen‘a:ﬁ.tiades_ previstas neste Instrumento e na_

legislacéo em vigor.

8.3.1. Sendo .consiatada qualduer divergéncia entre o numera de postes informados
_pela OCUPANTE ¢ o numerc obtido a partir da inspegédo de campo, &

. DETENTORA notificard a OCUPANTE, para que s¢ manifesie a respeito no

prazo méximo de 15 {quinze) dias tisis.

832 Na auséncia de manifestagdo da OCUPANTE, a DETENTORA ficard
. autorizada a proceder os devidos ajustes nas faturas mensais; incluindo o
nimero de postes ocupados identificados no levantamento de campo,
cansiderando para fins de cobranca, o prazo fetroativo da data da ocupagao .

_ auferido pela DETENTORA. S

5.3.3. A DETENTORA tembém poderd proceder com a abertura de procedimento
administrative junto - ANEEL/ANATEL solicitando a remogdo dos cabos e -
considerando para fins de cobranga o prazo retroativo da data da ocupagio

- auferido pela DETENTORA e muita por ocupagdo a revelia conforme cldusula
5.3, : :

A qualguer momento apés & assinatura do Contrato, e mediante - soficitagéo da
DETENTORA, a OCUPANTE devera fomecer 0s pontos de compartithamento com a
DETENTORA. A o

O fréco ora estabelecide & considerado livre de ‘quaisquer tributos ou encargos, sendo N

- certo- que, No caso de: 2) criacdo de novo tributo’ efou encargo aplicavel ao objeto do

Cantrato; b) eventual decis3o judicial que determine a incidéncia de tributo efou encarge
& existente mas que na data de assinatura deste instrumento ndo era aplicdvel, ou,

ainda, ¢} aiteragdeo da legistagdo compelente que insira o objeto deste Contrato no -

campo de incidéncia de- algum tributo efou ‘encargo jé existente, o valor indicado na
subcléusula 8.1 serd alterado propercional & automaticamente.

As faturas emitidas pela DETENTORA terfio coma data de o Uitimo dia Util de cada més .
e serdo emitidas pela DETENTORA e enviadas &4 OCUPANTE até o dia 16 de cada més
antes da dala de vencimento. Nos casos em que a data do pagamento coincidir com
sébados, domingos ou . feriados, este devera ser efetuado no primeiro dia Ol
subsequents. Na hipétese da OCUPANTE nio receber a fatura no prazo estipulado,
cumprird & mesma informar & DETENTORA para gue seja providenciado e enviado o
boleto para pagamento. : ' ' '

As divergéncias relativas ap contetdo -das faturas determinaric a suspensioc dos
pagamentos dos valores controvsrsos. O pagamenio dos velores incontroversos da
fatura  deveréo ser efetuados no prazo de. vencimento. Sendo procedentes oy

- improcedentes as divergéncias, 0s respectivos ajustes serfio progessados no
- faturamento imediatarnente seguinte. ' o '
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Se 2 OCUPANTE ga'agar 2 fatura em atraso, %eépohderé _pélos Sﬁu;: legais de corregao
monetaria pelo 1GP-M {ou outro indice que 0 venha & substituir, juros de 1% ao més
(tudo pro-rata die, da data do vencimento até a data do pagamento) e multa de 2% (dois

por cento), independentemente da data em que a DETENTORA constatar o pagamento
_ém atraso, isto é, ainda que a constatagac do pagarmento em atraso ndc se dé no més
| imediatamente posterior & quitacdo, poderd a DETENTORA cobrar os 8nus da mora de

forma retroativa. para fins de gue ndo ocorra o -enriquecimento sem. causa da

" QCUPANTE.

8.8.1. O prego praevisio nesta subclavsula serd reajustado a cada 12 (doze) meses, a
. contar da data da assinatura do presente Contrato, durante a vigéncia deste

. Conirdto, com base na variagio. positiva, verificada no mesmo periodo, do-

indice Geral de Precos - Mercado (IGP-M), coluna 2, divulgado pela Fundacéo
Getiilio Vargas, ou outro indice que vier & substitul-lo,.com base na expressao:

) — - . 11
g R 1. E
| AL 2 AD X eveen, L
% 6P|

em gue:

"AL= prego por ponto/més devido para os meses seguintes & data do
_ " reajustamento @ ser praticado, em mosada cotrente nacional;
AQ = prego por ponio/mes vigente no més anterior a0 reajustamento a
_ .- ser praticade, em moeda corrente nacional; - _
13P-2 = numero indice refativo a0 ‘indice. Geral de Precos - Mercade {IGP-
: M), coluna 2, da Fundagao Getllic Vargas, em viger no més’
_ _ " anterior do regjustamento) & - _ o
{GP-1 = nuimero indice relativo ao Indice Geral de Pregos - Mercado (IGP-
M), coluna 2, da Fundagdo Getulio Vargas, vigente no mes
" anterior ao mas da assinatura de Contrato efou do dltimo reajuste
praticado. ' o :

882 Em caso de alteragic da legislagdo vigente, que perniita o reajuste do prego
' previsto nesta Clausula em prazo inferior & 12 (doze) meses, fica desde ja
convencionada entre as Partes a aplicagio do redjuste referido na subclausula -
_acima, no-periodo compreendidc entre a data do Ultime reajuste e a dala em
gue vier a ser permitido ¢ referido reajuste, passando o pre¢o a pariir de entéo -

. a ser resjustado na menor petiodicidade permitida por lei.

'~ 5.8.3. A DETENTORA calculard o prego reajustado a cada ano de vigéncia deste
Confrate {de acordo com a formula - acimia estipulada) e prestard &
OCUPANTE, Se_mp;re Gue. solicitado, informacdes sobre a forma do computo de
tal reajustamento, t@o fogo os indices eleitos tenham sido publicados. Na
auséncia de tais publicagbes, o preco & ser pago pela OCUPANTE serd o

. Gitimo prego praticado, - sendo que. a diferenca . devida devera ser por ela-
saidada tdo Jogo os indices-tenham: sido publicadog e 0 novo Prego possa ser

~ apurado na formia agui prevista. Quaisquer controvérsias oriupdas da forma de
“apuracio do-preco reajusiado deverda ser dirimidas na forma’ da Clausula
Decima Quarta. o ' o '

8.9.. Alem do pagarienio referido nesta Clausula, a OCUPANTE deverd pagar &

. DETENTORA pelo formeciments de encrgia glétrica as unidades de forte de alimentagdo
indicadas em ssu .projeto, o qual serd tolalizado menszimente, conforme CONSUMS

apurado por medigic Ao més imediatamente anierior, Nfo sendo vidvel instalar o
eguipamento de medicdo ou ainda na impossibilidade: de apuragio <o consuma efetive
por qualquer outra y_azéo, o valor a ser pago peia OCUPANTE sera calculado com base. '

FroC L%
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na poténcia naminal das unidades e consumo instaladas, considerando o sguU.
funcionamento durante 730 (setecentas = {rinta) horas/més; na tarifa do grupo "B’
- classificada como Comerclal. ' : :

810 As contas relativas ac formecimentc afudido na subclausula acima serdio emitidas
mensalmenie  pela DE_TEM’:?QRA- e apresentadas & - OCUPANTE, ~ conforme
procedimentos interncs da DETENTORA ¢ a legislagdo em vigor. - '

&.11. Néo serdo _a-ceitds n-ovoé'prc’:jetos & nenhurn a.’témfﬁim'ento adicional case a OCUPANTE -
esteja em situagdo de inadimplemento perante 3 DETENTORA, hipétese na qual esta
nodera requerer a autorizacio mencionada no 56°do art. 7° da REN 797,

5. CLAUSULA NONA. DIREITOS, GARANTIAS E OBRIGACOES DAS PARTES

4. Além das obrigagbes definidas no presente ‘Contrate; constituent obrigacdes da
~ OCUPANTE: Tt e e

{i). utilizar, na exscuclo dos servicos de.instalacho e manutencéio dos cabos
slou equipamentos, a melhor téchica; assim como os. melhores recursos
 materiais disponivels, obrigando-se & substituir e refazer, por sua ipiciativa e
arus exclusivos, todos os materisis que tenha empregado e obras que

. tenha realizado gue s& mostrarem defeituosos; - '

(#y . reppr, por sua iniciativa e dnus exciusivos, ou ressarcir & DETENTORA ou
' ferceiros, quaisquer materiais, cabos e/ou equipamentos da DETENTORA
" a4 de terceiros, gue tentiam sido danificados ou perdidos em decorréncia do
_inadimplemento das condigbes estabeiecidas por Lei ou pelo presente
Contrate: . T s T e "

R adotar todas as medidas soiicitadas pela DETENTORA visando sanar -
: imedistamente guaisquer interferéncias . efou restrigbes tecnicas que 08
capos elou equipamentos afixados na Infrasstrutura yenham & causar ao
_sistema  elétrico . da DETENTORA, - respondendo -por quaisquer danos
causados a este; ST e e .

(v)  responder exclusivamente por lodos os Onds, &ncargos ou indenizagdes .

o devides aos seus empregados efoy contratados, incluindo, mas ndo §g
gmitando a, encargos de natureza trabaihista, securitdria, previdenciaria,
tibutaria, social, acidentaria, Glvit ol 'comercial, isentando & resguardando 2
DETENTORA de qualquer prejuize  per condenacties de natureza
“acidentaria ol frabainista, devende ressarcir-ihe caso incorra em despesas
dogénerc; . T pen

(v} ° permitir, a qualguer tempo durante a vigéncia de presénte Gontrato, ampla
© . ihgpecao pelos prepostos & credenciados da DETENTORA dos cabos elou
equipamentas @ serert afixados " na Infragstrutura, assim como © .
acompanhamento dos servigos de instalacéo & menutencio dos Mesmos, a
acatdndo as recomendagdes de tals agentes e suspendende quaisguer
atividades irregulares gu anomalias pelos mesmos apontadas, néo tendo tal
inspegdo o efelic de eximir ou diminuir a responsabilidade da OCUPANTE
uanto & fisk pbservandia das obrigagdes aqui previstas; o

(viy ~ respeitar as condicbes de usg  aqui’ previstas, retirando, sempre que
~ solicitado peld- DETENTORA ‘qualequer ‘calos e/ou equipamentos que
tenhsm sido afixados am desconformidade. com os iermos previstos no
presente Contrato, sem prejuizo da apiicagdo. das pengiidades previstas
N [N . : AT R g,

 meste Contrato; L Lok

Lok
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comunicar i:mediéiahxér;té' 2 QE?’EN_T@RA,'-por escrito, guaisquer anomalias

detectadas no -uso da infraestrutura, assim .como gualsquer avisos, -

notificactes, ctacdes alou intimagBes recebidas dos Poderes Concedentes
elou dos Poderfes Publicos ou ainda de terceiros relacionados direta ou
ndiretamente & Infraestruiura; : : e

prestar - amplos esclarecimentss & informagdes técnicas, assim como

apresentar os documentos a eles refativos, que venham a ser solicitados

pela DETENTORA durante a vigém:_;é*do presente Contrato e que digam

respeito ao uso da Infraestrutura;

- ‘garantir . gue apenas profissionais: - 3_hab.ili.tados' redlizern  as atividades
_previstas nesie Contrato, assegurande cumprimento rigoroso  pelos

mesmos dos procedimentos de seguranca aplicaveis, incluindo mas nao se

limitando & observancia das disténcias de seguranga dos circuitos

energizados, conforme normas de seguranca vigentes, estando plenamente
ciente de que a'instalaglo ¢ a manutengdo dos cabos efou equipamentos
afixados na Infraestrutura seréc feifos com a rede de distribuicdo de
energia elétrica energizada, _responsabilizando-se - exclusivamente por
guaisquer danos advindos de tais inohservancias; &

providenciar pontuaimente, por sua iniciativa ¢ anus exclusivos, junto aos

" orgdos pibiicos competentes, iodss ‘as licencas, alvards, permissbes,

autorizaches ¢ concessdes necessarios A instalagdo e operagao dos cabos

elou equipamentos a serem afixados pela OCUPANTE na Infraestrutura, -

inciuindo, mas ndo estantdo limitados as licengas ambiemntais & & Anotagdo -

- de Responsabilidade Técnica (ART) junto ao Conseltho - Regional de

Engenharia e Arquitetura & Agronomia (CREA), fornecendo 0s respectivos '

comprovantés documentais 2 DETENTORA. .

: pmvidenciar,'pof sua iniciativa ‘e Conta éxclusiva, durante todd a vigénci'a do

presente Contrato, seguro contra incéndio, perda e responsabilidade civil

- jurde. a seguradora idénea em valor compativel com as obrigagdes &

responsabilidades que poderdo advir d_o-p'rasen;te Contrato € contemnplando

. 2 DETENTORA como beneficiaria.

manter identificados  todos C0s ._: Pontos de  Fixaglo Utllizados  pela

QCUPANTE, sob pena de os equipamentos sem identificagdo na rede
serem  considérados  olandestinos & passiveis - de  refirada pela
DETENTORA; . T R ' :

A DCUPANTE responsabilizar-se-a integral e objetivarente por eventuais -
danos causados 2 infraestrutyra da DETENTORA ou a danos causados aos
demais - Ocupardes e/ou a terceiros, sejam diretos, . indiretos, lueros
cessantes, danos morais ou outra modalidade de indenizacéio dessa mesma

_ ratureza, decorrentes da colocagdo, permanéncia, manulencao e retirada

de seus matetials, cabos ou equipamentos rios postes de uso conjunto.

A OCUPANTE responderd perante a DETENTORA, demais Ocupantes e

. terceiros pelos danos de gualguer natureza -relacionados direta ou
- indiretamente com as suas atividades, equipamentos e instalagdes,
. raspondends inclusive pelas despesas judiciais e extrajudicials, honorarios
_advocaticios e  demais - encargos  eveniualmente incorridos - pela

DETENTORA com a reparagdo, seja em virtude de condenacio judicial,

decisdo administrativa ou acordo celebrado com os interessados, desde gue

haja, neste Ultimo caso, camunicagao prévia @8 OCUPANTE. Caso se frate

. de conduta concorrente, a QCUPANTE responsabilizar-se-a na proporgao

de sua responsabilidade. perante. a DETENTORA, terceiros e demais
Ocupantes; S LT T e gy

T
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9.7, Além das cbﬂgagoes defmsdds ne Jresante Comrato cnnst:tuem obregaf;oes da
' . DETENTORA:

{iy

(i}

iy

' assegurar livte acesso dos prepostos e credenciados da OCUPANTE paraa
execucdo’ dos servicos de instalacao dos cabos efou equipamentos na
" Infraestrutura, assim -como para sua manuiencao preventwa & corretiva,
farnecendo instrugbes acerca dos padmes & -normas técnicas a serem
observados;

comunicar imediatamente & OCUPANTE por escnto quaisquer anomalias
getectadas no usce da infraestrutura ou ainda guaisquer acidentes
ocorridos com a sua reds; :

: CGldbOi’d!’ com a8 (’}CHDANTE na adot;'ao das providéncias que ingumbam 2
DETENTORA parz viabilizar o compartilhamento de Infraestrutura aqui

~previsto, nos {ermos do pr@sente Contrato ou das regras. :mpostas pelos
Poderes Concedentes efou pel os Podere:, Pubncoﬁ

9.3. Aﬁem das abngagoes aefmldab o presente Comrato constituem obﬁga@oes das Partes:

(i

ity

~Cada Par’te é respansavei pe=a mdanlz;agaa e resguardo da outra Parte, bem .
. como de ssus preposios, empregados, controladaras, controladas, coligadas
“ou de quaisquer s omedadﬁe a sla ligadas, de qualquer reclamagao, pedido, -

agio, dang, ‘custo, déspesa, perda ou responsabmdacie decorrente de dano
pessoal, material, financeiro ou de guglguet oufra natureza, gque tenham se
originado da execuqas ol inexecucio. do. presente Contrato, incluindo, mas

o estando limitadas, a quaisguer dancs ou prejuizes causados. & sua propria: '

"\foprledade,:equspamenta e instalagbes ou provenientes de rmorie ou leséio
corporal de seus proprios empregados efou contratados °lou terceiros, salvo
se ofiginados diretamente de ato oy omissao da outra Parte {casos em que

- estd ouira Parts sera responsavel). Cada Parte sera responsdvel pela reparo e

nut@ngao corre.twa g p!e*fen’twa de Geguranga de geu pmprio equspamento e
nsta .ag,oes

& Part&"resboﬁ.éévei; as ‘suas expensas, deverd defender a Parte inocente,

per  como . Seus PTEPOSIOS, 'empregados ou agentes de. qualquer agdo,
reclamagao, arbitragem metiagas, prouesao judicial ou outro procedimento em

gue se discuta a suposta violagio de dxreztos de terceiros ou erm conexio com

este Conzraw SF‘}d de q ue ﬁa.tL.SE’E"a Tor.

Nos casos am que quaiquer das Partes ou seus psapostos empregados ou
agernies, se;am condenadcs seja nas esferas admmnstratwa ‘ou judicial, por

responsahihdade soiidarla oy suhmdxana ciecorrente ‘de ato ou fate imputavel &
outra Parte, a Parte respohsavel se obnga a reemboisa la dos valores
eshpulados na condenagaﬁ bem comg custas e despesas ‘de processo, €
hionorérios de advcsqadas contraiados, mdependepterren’ie de agéo judicial
cara o racebimento '

A msponsablladade da DETENTI}RA a%[m coma de suas comreladoras
“controladas, cohgadas o ds guais qua=r socsedades a efa hgacias para com a
' -GCUFAN‘&’E SeUS pmpastﬁs empregadm efou terceirds em coNexa0 com 0

"\rese:nfe instrumento estard, em quaiguer h:pates fimiteda so vaigr total pago

 pels DETENTORA & QCUPANTE digrante a vigéncie deste Contrato. ficando - %
' {‘XQ”E‘:%Sd"T‘unte acordas.e grire as. Paries que.a DFTFNTORA nao indenizard

QCUPANTEZ Fe quaasquer danos mduetos, luums uEabEﬂfeS danos morais
u ouaa"fwr outra moaaﬂwde de ;ndﬁn;mgao dessa mesma natur@za '
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CLAUSULA DECIMA. TRIBUTOS

A QCUPANTE & ré-spons.é\r@ pelo pagameénio de todos os tributos, impostos, taxas, -

-contripuicdes fiscais e parafiscais, emolumentos ou érus {“Tributos”), bem como pela

ohtengao das licengas, alvaras e outros encargos qué sejam ou-venham a ser exigiveis
em razdo da celebraggo deste Contrate ou de sua exectcdo. o

CLAUSULA DECIMA PRIMEIRA. CASO FORTUITO E FORGA MAIOR

. Ds casos fortuitos e de forga maior serdo excludentes de responsabilidades na forma

 do art. 393 do Codige Civil. Serdo considerados casos de forga maior, enchentes,

112,
~ outra Parte, de imediato, da extensdo do fato e do prazo estimado, durante o qual pstard

11.3.

12.1.

ventanias, descargas atmosféricas, incéndios, agdes predatdrias praticadas por terceiros,

' quedas de linhas, csbos efou gquipamentos £ outros evenios imprevisiveis, excluidos ..

apenas os acontecimentos resuitantes da falta, pela Parte __afetada pelo evente de Caso

Fortuito ou Forga Maior, em manter e conservar adequadaments sugs instalagtes, de
" acordo com a lei ou o presente Contrato. Serdo Iguaimente casos de exclusdo de -
responsabilidade os falos do principe, assim considerados. a superveniéncia de leis, .

decretos e outras normas ou ordens administrativas e judiciais, de ordem imperativa.
A Parte que for afetada por situagéo de caso forfuite ou forga maior deverd notificar a

inabilitada & cumprir ou pelo gual serd obrigada a afrasar 0 cumprimento de suas

" obrigagfes decorrenies deste Contrato. devendo comprovar a adogdo de todas as

medidas para cessar os seus efeflos.

Cessados os efeitos de caso fortuite ou de forga maior ou fato- do principe, & Paite
afetada devers, de imediato e por escrito, notificar a outra Parte para conhecimento
dests fato, restabelecendo a situagio original.

Se a ocorréncia. do caso fortuito 'ou motivo de forga maior prejudicar apenas
parciaimente a execugdo das obrigagdes oriundas deste Conirato por uma das Partes,
a Parte afetada devérd cumprir as obrigagbes que nao liverem sido afetadas pela
ocorréncia do caso fortuito ou motivo de forga maior, '

s Perdurando por mais de 06 (Seis) meses a impossibiiidade de cumprimento do Contrato

oroveniente de caso fortuito ou forge. maior, gualquer das Partes podera da-lo- por

- terminado, mediante simples aviso por escrito & oufra. .

 CLAUSULA DECIMA SEGUNDA. CONDICOES DE EXTINCAO .

O presenis Contrato poderd ser rescindido por qualquer das Partes, na ocorréncia de

qualquer das seguiintes hipdteses: - .

(i) ~ descumprimento, pela ouira: Parte, de quaisgusr chrigagtes legsis ou
. contratuais que the sejam atribuidas porlei ou pelo presente Contrato, que néo
* ienham sido sanadas.no prazo de 30 {trinta) dias, a contar do recebimento da
nolificagdo a ela encaminhada pela Parte inocente, instando-a a assim
proceder, especialmente, mas  hdo se fimitando, ao inadimplemenio da
" contraprestagie pele uso compartithado-dos postes-ou qualquer outra quantia a

ser paga. pela OCUPANTE & DETENTORA em razéo do presente Contrato;]

{#1)  gualguer declaragdic ou garantia prestada. pela outra Parte tenha se mostrado
falca ou enganosa o deixe de ser verdadeira, duranite a vigéncia deste
.Contrato, sendo. que, nc.caso. de declaragdo- ou garantia que deixe de ser

. verdadeira; apenas.ocorrera @ sangdoe se nao houver.o saneamento no prazo
de 306 (innta) dias; U ' : ' . :

(i} czssagdo, revogagdo, suspensdo ou perda de quaisquer das cgnééssﬁes,

3 g \A‘l
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_ autonzaf‘aes ol pefmlbsﬁes casc aphcavpl e/ou hcenc;as Du’torgadas as
" Partes gue lhes permitam a exploragao das atividades efou servicos previstos
no presanie contrato, ca%o apitcavei '

{wr) 'encerramemo das attwdades de qua'squer das Partes

vy de decretarac '*e fa?ertr;a defeﬂm@ntc cie pedtdo de recuperacao ;Ud!mal ou
' extrajudicial, dissoluggo ou !:qwdagzao ;ud;ctal ou ex;rajudlmai de gualquer das
Partes;

vy a venﬁca(;aa de. quaiquﬁr evento caractenzador de Caso Fortuxto ou Forga
_ Maior que 1mpe§:a & execugdo do Ca"ltrato por periodo syperiora 180 (cento &
' -u;tenta) dias, o .

{viily A ocorréncia de qua:st.uer das hlpafeseq prewstas nos . itens {} ou (ii} desta.
 Clausula sujestara a Parte inadimplente a0 pagamento de mufta de 10% (dez

_ por cente) sobre © valor totat da remunera@aa devida durante fodo o prazo de
vigénoia deste Conirato; :ndepewdw"{emente go tempa decorrido do Contrato, -
 sem pre;mzn do pagamenta de eveniuals perdas & danos a que der causa.

(vii} Ao tem‘mo oy’ resmsao antec;pada do presente ‘Contrato, a OCUPANTE

' devera remover, ho prazo. de ‘90 {noventa) dias, por sua inicialiva e anus
axchisivbs, 08 cabos efou equapumemos afixados na infraestrutura, A inércia
da DCUPANTE quanto & remogao dos cabos efou equipamentos apos o prazo
acima  pravisto aumrtzara » DETENTORA a remové-los, ficando a sua
* devalucdo -condicionada a0 pagamento, . pela. OCUPANTE dos  custos
decorrentes - da. remacio @, -ainda, da aplicagdo das demals penahdades
apt c;avens civeis g crimingis ol adrmmstratwas _

{5 Na ipotese de 1mped;mer=to uu uso dos postes pe'a OCUPANTE em
decorrencwa de nofma regu!amemar ou d@ determinacéo supervemente da -
- ANEEL;

) Na ocos*renma de an‘;ﬂiU@mO nelc: E.}ETENTOR&. da fede aérea por rede
C ubterrdnes, em n&c | havendo pass'bwdade técnica ou  interesse da
_ OCUPANTE om w“rﬁar‘ﬂﬂar rofertd? modalidade: de rade ou .em decorréncia
da mtmdggae de nOVas. temoiogiaa, 2. gue a. ufﬂrzagao de. postes néo se
Juqtmcaf tecnicamente acs Servigos prestadms medtante avisg por escrito, '
resis case, pela DE:TENT‘Z}F%A TOM. antecedenma minima de. 60 (sessc‘nia}'

dias.. : :

CLAUSULA E)ECIMA TERCE?RA FQRO E MDDO PARA SOLUCAG:_

_EXTRAJUBIC!AL DAS DiVERGENCiAS CONTRATUNS

. Fica ele!to £OMo compateme o Foro da Camarca de Reeife, Es’tadc de Pernambt,co
_ com renUncia expressa a qualguer outro, por mais pm!llegiado que seja, para dirimir
: ﬂontrevema urgidas entre as. Partes 1o amblto deste Cantrato :

2. Nos termos do amgu 24 da Resofugdo Conjuita ne 081 de 24 de novembro de 1999, e

da Resutugm Conjunta n® 002, de 27 de margo de 2001, bem como da Resolugdo
Coriunta n* G04/2014, ©aso a OCUPANTE ‘seia- considerado  "Agente” para fins de
aplicagdo das retaridas resois_x{‘oes,- &5 Partes a-*‘ordam que eventuais conflitos de

Cinteresse Serdg levados para & aprect acid das Agenmas eny Regdlanﬂmm Conjunto de

Resoicdo ge: Confiita dag Agem:rms 1*2&@}!.1!316‘}0“38 dos Setorﬂs de; E:nergla Elétrica,
T&lﬁcnrf‘unlcacao e F‘efru )eo ' .
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13.2.1. - A submissdo de quakqier aj-dﬁfiitd s Ag.éncias indicadas acima ndo .-
exime as Partes da obrigagio de dar integral cumprimento ac Contrato, nem -
permite a interrupgéo das atividades vinculadas a tais contratos,” :

13.2.2. As Partes acordaim que nada no presente instrumento impedira que a -
Parte que se sentir prejudicada decida’ mgressar O campetente agao judicial
para ter seus direitos. resguardados

CLAUSULA DECIMA QUARTA. NOVAGAD E RENUNCIA

0 nio exercicic ou o atraso por qualguer Parte em exercer qualquer direito, poder ou
. beneficio hos termos deste Contrato, nao constltuira em uma renincia aos mesmos,

sendo que o exercicic Gnico ou parcial de tal direito, poder -ou beneficio néo fard precluir
"o exercicio de qualquer outre direito; poder ou privilégio. Os direitos e provisdes previstos
" neste Contrato serdo cumulatzws & .Nac excim:vos cie qualsquer direitos ou provisdes

- previstos em Lei. .

CLAUSULA DECIMA QUINTA. PRGIB! 'AG DE {IESSAD E SUB_ LQCA AC

1. Fica vedado 2 QCUPANTE t{aﬂsfer*r ou ceder no todo ou em’ parte, o presente

Contrato, bem como ob direitos e obngagoes ora assurhidos, assim como vender, locar, .
sublocar, transferir, emprestar, alienar, utifizar ou de ‘gualquer fortna disponibilizar a
Infraestrutura ou gualguer dos cabos efcu equ&pamerﬁtos nela afixados, nem mesmo
"bit" ou oufra tecnologia que, de aiguma fcrma niecessite da infraestrutura compartithada,

ainda que seja no ponto’ cedido & sua ocupacdo nos termos do presente Contrato a
ouirem, sem a previa e expressa autoflzaga{; da DETENTORA.

: CLAUSULA DECIMA SEXTA iSPOS%QOES GERAI

. Este Cantrata constitui o acorcio mtearal enire &8 P‘artes ‘com. relagdo & matéria neste

ato regulade e, a partir da data de inicio de sua wgenma ficami rescindidos, para todos
os fins e efeitos .de direito, aventuazs outros cotitratos -é/ou acordos anteriormente

celebrados entre-as’ Partes para: esies me smcs fing,” efou, cuja vigéncia vem se . -

profrogando tacitamente ate a prederts data, swmeﬂte podendo ser alterado mediante
celebragéo de respectivo ddttNO contratual.. :

A utilizacso dos pDStE.: decorrentas do “presente -Contrato  nado implicara no
reconhecimento de servidio de uso d!reno de co-~ prupnedade ou quaiquee‘ direlfo real’

" om favor da OCUPANTE. -

Nasg quesﬁoes-rekat ivas  ac presenfe Contra'to, as Partes agirao como raniratentes
independentes. Nenhuma das Partes poderd declarar que possui qualguer autoridade

" para assurirou criar qualquer onﬂqaz;ao peranie a- outra Parte, nem representar a outra
Parte como agente, represen‘ante ou qualiquer fung:ao

CLAUSULA DECEMA SET!MA CONFiDENC!ALlDADE '

As Partes reconhecem que, durante a wgencta cio presente Contrato, cada uma delas -
~poderd, de tempacs em tempos, fornscer efou dtspomblhzﬂr a ouira Parte determinados '
. dados, mfonﬂagoes,_ especmcagoes ‘dados’. stondimices ou t&Cﬂch‘;, desenhos,
procedimsnios, doc;umentas esbox;os mndeios .,fau amostras e demais mformag;oes
privilegiadas asclitas, orau-,. etetrénlcas by de oUtro made. exteriorizadas (doravante-
-desagnarias sm.pies*nente “lnformagoes g que con%tltuem ‘seils segrados comerciais e
de negdcio, og - quais por tal naiureza néc poderds, e nenhuma hipbtese, ser -
divdigadas a nentitma pessoa excet@ aqueias direlaments figadas & execucdo do
presente Contrato, que tenham necessidade ge conhecd-las, qua tenhaﬂ\asssnaﬁo

11
V”*%\_
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' ~ deste Contrato poderdo ser disponibiizados o publico em geral, de acordo com o
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anteriormente a 'referida dwutga@éa, urm ai:;_c:rci:j de éig.ilo ess_enci'aimente nos termos do
compremisso ora firmado. T '

4744, - . As Partes neste alo, obrigam-se, po.r si, seus repressntantes,
" prepostos, empregados - &/ou contratados 2 tratar com absoluto sigilo as

informagdes, ndo podenda, &M neihuma hipttese, utiliza-las para finalidades - -

estranhas as previstas no presente Contrato, nem tampouco revela-las a

* terceiros efou divulgé-las sob aualquer forma e pretexto, nem mesmo utiliza-las
. em proveito proprio. ou de terceiras, - sob pena’ de aplicagio  das sangbes
- previstas na legislacgio civel e criminal pertinente & matéria. Para tanto, as’
Partes cbrigam-se a adotar todas as _medi‘das e precaucdes necessarias para o
fiel cumprimento das obrigagdes de corfidencialidade ora assumidas por si,
SeUS rapresent_antes',_@re-pc:s‘tos, empregados efou contratados, por cujos atos

e pmissGes serdo integralmente responsaveis. :

Sem prejuizo do disposto na caput desta Clausula, as Partes reconhecem gue s termos

disposta no Artige 19 da Resc’il_u.géd Canjunta n® 001, de 24 de novembro de 1999,

CLAUSULA DECIMA OITAVA. SUCESSAD

O presente Contrato obriga as Partes. por sie seus sucessores, a qualguer titulo, e &

‘ceiebrado em carater irrevogavel girretratavel

CLAUSULA DECIMA NONA, DECLARAGOES «

Cada uma das Partes garanie e assegura:a-oulrg que;

iy - possui todos oS . direitos, autorizaches & -aprovagdes. regulamentares

| necessarios para cumpnr o guanto ajustado, de acordo com os termos deste
- Contrato, T

{#y - tem plencs poderes & autoridade para célebrar o presente Contrate & para
conduzir as transagbes aqui contempladas; :

{iily . os signatérios deste Contrato 1&m expressa-legitimidade para fazé-lo em seu
. . nome, por -poderes permanentes ou em Tazic de delegacho especifica de
poderes, revesti:nda o presents instrumentd de efeito vinculante:

{ivj =& celebragac dests Contrato, bem como a realizagdo de quaisquer atos nele
... previstos, ndo viola dispositivos de qualquer dotumento constitutivo ou outro - -
documento que regule a sua sutoridads, :

{v} - a celebragio deste Contrato, bern como a realizagao de quaisquer atos nele’

.. previgtos esta - devidamente autorizada de acordo com todos s seus atos

sogietarios, sendo este Contrato valido e vinculante para si, nos termos das
disposicties societarias @ si aplicavels, r '

CLAUSULA VIGESIMA - AVISOS E NOTIFICACOES

" Ressalvado o disposto nio iteim 2.8.2, iodos os entendimentos sobre &sie Coﬁ&ra'to, bem
como comunicacdes, notificacdes, soliciiacdes. cu avises: somenie terio valor quando

feitps por escritn, por meio de ‘carta com: Aviso de recebimanto, fac-simile e/ou e-mait -
para os enderecos abaixc indicados € gos cuidados das seguintes pessoas:

Se para & DETENTORA: e e
. End.; Avenida Jodo de Barros, n®-111, Bog Vista - Cildade de Recifs - Estado de.

)




CONTRATO !JE COMPARTSLH&MENTQ pE %NFRAESTRU?URA
. M”GM Ix.ﬁ 5 CBCP : :

o ?“Ea%‘mmb{icc}
EE £0050-820 - : ' ' :
FongfFax nto {8133217- 549«‘1 (8 1} 3297- 62 75
. L mail: glientescorporati ivoscelpe@ Jneomwrﬂia rasn! aome. te}ecom@neoenergia com
© AL Srs. Cristlane Justlno da Sllva / Anﬂssandfa Rodrigues da Sﬁva

_ Se para a OCUPANTE _
End.: Rua Francisco de Barros Barreto, n° 152- Boa Vlagem
Cidade de Recife - Est adc:« de Pernambuco -
. CEP: 51021-550 - : '
- Fonel/Fax n®. {81)3323-4401{ (81) 3339-1601
- E-mail: Silson@worldnetpsi by
At Gr. Gilson Souza

202 A shteragio de quaisquer ci-os_' dados acima poders ser feita por qualguer das Partes,

' _mediante -0 envio de simples, ccrrespondéricia ou mensagem eletrbnica a outra, .com
informacio de recebimento, & serd ronmderada eficaz imediatamente apés a data em
que a parte destinatdria manifestar a sua ciéngia ou, na inércia em fazé-lo, apds 15 dias

. do envio do aviso ou commrcagao desde c;ue compmvado o recebimento da outra '
Parte. -

2. cmu::um ViGESiMA PRIMEIRA ANEXO o

RARN a segu.nte Anexo dewdamente rubncado pela Pades & parte xntegrante deste
Contrato: - :
' () Anexs I- Pm;eto

212, A DETENTQ‘RA se compromete & encaminhar 3 OCUPANTE alteracdes ou eventuais
novas Condigdes Gerais de Utilizacdo, gue passar@o a integrar o presenie Contrato
aulomaticamente, devendo & OCUPANTE adeqlar @s suas msta{ac;oes nos postes da
DETENTORA no prazo definido naquele documemto

"B, por esrlarem assim justas e -ccsntraiadas, as P'artes assinam este instrumento em 3 {trés)
- vizs, de igual teor & forma, para um s06 efeito, na presenga das testemunhas abaixo assinadas,

Recife,31 --ﬁ.‘ie-éuiubfode 2018 .

"OCUPANTE™

PELA "DETENTORA™

THiAG?’é«ANT%QS TAVARES , .
rgj Drreﬁor ! _ R - Cargo:

TESTEMUNHAS: ? o TESTEMUNHAS:

e __ thaﬁ{ gwﬁwn c;hc H,&w.
Nome: Cﬂ ,fayza_ L 5(3(/,?/,{;3 T NomeICfsiaaneJﬁsﬁ?odagdva

C.PF.: O fﬂ 9#:{ fﬁ*‘»‘/ C](;? - N : . f"_.P.F.... 640..0*3.1.884 -85 _
S _ . o | (‘ﬁcmvi
"CRISTIANE JUSTING

¥ Engennene 43 Unidads de Relacionamens
e 20 Grandss. ClteﬂtastMns
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122 ALTERAGAO CONTRATUAL DA SOCIEDADE
“WORLDNET TELECOM COMERCIO E SERVIGDS DE TEIECOMUNIOAGOES LTDA”
CNPJ: 05.773.360/0001-40
NIRE: 26200413363.. ., ..

JOAQ SOUSA DUTRA, brasileiro, natural de.J'oé:) Alffedo/SE, rﬁscicio' em 24/06/1968, casado scb
regime da comunhéo parcial de bens, técnico em informatica? Mscfitc ne 3PF sob n® 621.786.524-68 e
R.G n® 2.899.129 SSP-PE emitido em 30/08/1983, residente e domiciliado na Rua Vinte e Nove n® 175-
5° Etapa Rio Doce, Olinda/PE, CEP: 53.090-220.

THIAGO SANTOS TAVARES, brasileiro, natural de Recife/PE, nascido em 17/07/1979, casado sob
regime da comunh&o parcial de bens, analista de sistemas, inscritc no CPF sob n® 008.993.444-02 e
R.G n® 5845480 SDS-PE emitido em 24/01/2002, residente e domiciliado na Rua Almirante
Tamandaré, n® 148, apto 1404, Boa Viagem, Recife/PE, CEP: 51.030-090.

Unicos socios da sociedade limitada WORLDNET TELECOM COMERCIO E SERVIGOS DE
TELECOMUNICAGGES LTDA, constituida legalmente por contrato social devidamente arquivado na
Junta Comercial do Estado de Pernambuco sob o n® do NIRE 26.2.0141336-3, com sede na Rua
Francisco de Barros Barreto, n® 152, Boa Viagem, Recife - PE, CEP 51021-550, inscrita no CNPJ sob n®
05.773.360/0001-40, deliberam de pleno e comum acordo ajustar a presente alteragdo contratual, nos
termos da Lei n® 10.406/2002, mediante as condigdes estabelecidas nas clausulas seguintes:

CLAUSULA PRIMEIRA — A Sociedade passa ter o seguinte Obijeto Social;

O objeto social da empresa para sua atividade principal define a prestagdo de servicos de
telecomunicagdes por fio, em suas varias modalidades, nos termos da Lei n® 9.472/1997, incluindo
Servicos de Redes de Transporte de Telecomunicagbes — SRTT {CNAE 6110-8/02), Servigos de
Comunicagdo Multimidia — SCM {(CNAE 6110-8/03), Servigos de Telefonia Fixa Comutada - STFC
(CNAE 6110-8/01), Servigos de Telecomunicagdes por Fio Nao Especificados Anteriormente (CNAE
£110-8/99) e Outras Atividades de TelecomunicagGes Nao Especificadas Anteriormente (CNAE 6190-
6/99), em especial, as atividades de Servigo Limitado Privado — SLP explorado como modalidade de
interesse restrito e os respectivos Servigos Complementares. Comc atividades secundarias o objeto
social inclui, Servicos de Engenharia (CNAE 7112-0/00), Constru¢do e manutengio de Estagbes e
Redes de Telecomunicagbes (CNAE 4221-9/04 e 4221-9/05), Aluguel ndo imobiliario & gestao de ativos
nao financeiros (CNAE 7739-0/99) incluindo recursos para uso da Internet e Tratamento de Dados,
Hospedagem na Internet e outras atividades relacionadas (CNAE 6311-9/00 e 6319-4/00), servigos em
tecnologia da informacae, incluindo, suporte técnico, manutencio e gerenciamento em tecnologia da
informagéo (6209-1/00), equipamentos ou produtos ndo especificados, montagem e instalagdo
executada por unidade especializada (3329-5/99).

CLAUSULA SEGUNDA — Tendc em vista a modificagdo ora ajustada pelos sécios, consolida-se o
contrato social, nos ditames do Novo Cédigo Civil, passando a ter a seguinte redacéo:

CONSOLIDAGAO DO CONTRATO SOCIAL

CLAUSULA PRIMEIRA - A sociédade gira sob o nome empresarial WORLDNET TELECOM
COMERCIO E SERVIGOS DE TELECOMUNICACOES LTDA, tendo sua sede e domicilio na Rua
Francisco de Barros Barreto, n°152, Boa Viagem, Recife - PE, CEP 51021-550.

Paragrafo Primeiro — A sociedade usa come nome fantasia “WWORLDNET”,

CLAUSULA SEGUNDA - O objeto social da empresa para sua atividade principal define a prestacao de
servicos de telecomunicagoes por fio, em suas varias modalidades, nos termos da Lei n® 8.472/1997,
incluindo Servigos de Redes de Transporte de Telecomunicagdes — SRTT (CNAE 6110-8/02), Servigos
de Comunicacao Multimidia — SCM (CNAE 68110-8/03), Servigos de Telefonia Fixa Comutada — STFC
(CNAE 6110-8/01), Servicos de Telecomunicagdes por Fio Nao Especificados Anteriormente (CNAE
6110-8/99) e Cutras Atividades de Telecomunicagdes N3o Especificadas Anteriormente (CNAE 6190-
6/99), em especial, as atividades de Servigo Limitado Privado — SLP explerado como dalidade de
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interesse restrito e os respectivos Servigos Compigmeniaresa Tomo Stivijages secundarias o objeto
social inclui, Servicos de Engenharia (CNAE 7112-0/00), Céfidtrucac® & mmanutencio de Estacdes e
Redes de Telecomunicagdes (CNAE 4221-9/04 e 4221-9/05), Aluguel ndo imobilidrio e gestio de ativos
n&o financeiros (CNAE 7739-0/99) incluindo requrgog para ¥sq da, Intgrnet e Tratamento de Dados,
Hospedagem na Internet e outras atividades relgeignadas {CHaE g3121-9{00 e 6319-4/00), servigos em
tecnologia da informacéo, incluindo, suparte Témieo.,-mnutéwgécce ggrenciamento em tecnologia da
informacao (6209-1/00), equipamentos ou produtos rao *@8peeificados, montagem e instalagao
executada por unidade especializada (3329-5/99).

CLAUSULA TERCEIRA - O capital social &€ 1.050.576,00 (um milh8o cinguenta mil quinhentos e
setenta e seis reais) representado por 1.050.576 (um milhdo cinquenta mil quinhentos e setenta e seis
mif) quotas de capital, no valor nominal de R$ 1,00 (um real) cada uma, totalmente subscrito e
integralizado, neste ato, em moeda corrente nacichal, pelos sécios.

SOCIO QUOTISTA QUOTAS VALOR —R$ PERCENTUAL %
JOAO SOUSA DUTRA 525.288 525.288,00 50%
THIAGO SANTOS TAVARES 525.288 525.288,00 50%
TOTAL 1.050.576 1.050.576,00 100%

CLAUSULA QUARTA — As quotas sac indivisiveis e ndo podem ser cedidas ou transferidas a terceiros
sem o consentimento do cutro sbcio, quem fica assegurado, em igualdade de condigbes e preco o
direito de preferéncia para sua aquisicio se posta a venda, formalizando, se realizada a cessao delas, a
alteragdo contratual pertinente.

CLAUSULA QUINTA - A responsabilidade dos sécios é restrita ao valor de suas quotas, mas todos
respondem solidariamente pela integralizacao ao capital social.

CLAUSULA SEXTA - A administragio da sociedade cabe aos socios JOAO SOUSA DUTRA e
THIAGO SANTOS TAVARES com os poderes e atribuicdes, de praticar todos os atos necessarios a
administra¢ao da sociedade, representando-a ativa ou passivamente, judicial ou extrajudicial, podendo
desse modo, em nome da propria sociedade, praticar quaisquer atos ordindria administrag&o ou de
disposicdo, em conjunto de dois, tais como, exemplificadamente: receber citagio, dar quitaco,
transferir, confessar, transigir, promover a contratagdc de empréstimo ou financiamentos, com garantias
reais ou pessoais que eventualmente possa ser tomado a estabelecimento ou instituicdes financeiras,
oficiais ou privadas, a alienag3o de bens iméveis da sociedade, a alienagéo fiduciaria de bens moveis, a
emissao e endossc de duplicatas, cheques e notas promissdrias, a aceitagéo e endosso de duplicatas e
letras de cambio. Vedado, no entanto, as atividades estranhas ao interesse social ou assumir
obrigagbes seja em favor de qualquer dos quotistas ou de terceiros, bem como onerar ou alienar bens
imoveis da sociedade, sem autorizag@o do outro sécio.

CLAUSULA SETIMA - A sociedade iniciou suas atividades em agosto de 2003 e seu prazo de duragio
&€ indeterminado.

CLAUSULA OITAVA — O exercicio social coincidira com ¢ ano civil, encerrando-se em 31 de Dezembro
e ao término de cada exercicio, 0 administrador prestaré contas justificadas de sua administragao,
elaborando as demonstragdes financeiras exigidas legalmente.

Paragrafo Primeiro — No exercicio em que ocorrer lucro, 10% {dez por cento), do mesmo s&o
destinados ao fundo de reserva da empresa, antes mesmo de ser distribuidos entre os sécios.

Paragrafo Segundo — A sociedade deliberara em reunifo dos sdcios, devidamente convocada, a
respeito da distribuicdo dos resuttados, desproporcional acs percentuais de participacdo do quadro
societario, sequndo autoriza o artigo 1.007 da Lei n® 10.406/2002.

Paragrafo Terceiro — Fica a sociedade autorizada a distribuir antecipadamente lucros do exercicio, com
base em levantamento de balango intermediario, observada a reposigéo de lucros gquando a-distribuigo
afetar o capital social, conforme estabelece o artigo 1.059 da Lei n® 10.406/2002.
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CLAUSULA NONA - A sociedade pode a qualquectemgghabnr ou fe&har:ﬁlra! ou outra dependéncia,
mediante alteracao contratual assinada por todos os sécios.

CLAUSULA DECIMA - Os socios podem de cofiugn Bcordo, (mar uma etirada mensal a titule de “pro-
labore”, observados as disposi¢des regularnentarhs.oegtmentes. M

'1...6 ou.

CLAUSULA DECIMA PRIMEIRA — No caso de . falecimento d&° élgdm sdéio as quotas corespondentes
a0 s6cio falecido, sdo distribuidas em igual quantidade aos seus dependentes.

CLAUSULA DECIMA SEGUNDA — Os administradores declaram, sob pena da Lei, de que nfic estdo
impedidos de exercer a administrag2o da sociedade, por lei especial, ou em virlude de condenagéo
criminal, ou por se encontrarem sob os efeitos dela, a pena que vede, ainda que temporariamente, ¢
acesso a cargos publicos, ou por crime falimentar, de prevaricagdo, peita ou suborno, concussao,
peculato ou contra as relagdes de consumo, fé ou a propriedade.

CLAUSULA DECIMA TERCEIRA - Fica eleito o foro do Recife/PE para o exercicio e © cumprimento
dos direitos e obrigagdes resultantes deste contrato.

Recife - PE, 24 de Qutubro de 2018.

JOAO S@USA DUTRA
CPF: §21.786.524-68
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MikroTik AR CGR1009-7G-1C15+

CCR1009-7G-1C-15+

The new updated revision of CCR1009 is here. We attempted to combine all the customer feedback
and best practice in CCR device manufacturing that we learned over the last three years, since the
first CCR1009 devices were launched.

Important changes

No switch-chip - the device now features only fully independent Ethernet ports each with a direct connection
to the CPU, allowing to overcome previous shared 1Gbit limitation from switch-chip ports and utilize full
potential of CPU processing power on those ports.

Combo-port - a single 1Gbit software interface that has two hardware interfaces - a SFP cage and a Gigabit
Ethernet port, allowing you to use any type of connection available to you. Port also allows to switch from one
to another interface from software, or in event of disconnect, providing new, unique hardware fail-over feature.

100Mbps SFP support - this is our first device that supports T00BASE-LX/100BASE-SX/100BASE-BX fiber
modules, as well as standard 1.25G SFP modules.

More throughput - due to how ports are connected to CPU, new CCR1009 models can achieve higher
theoretical throughput.
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CCRI009-8G-1S-1S+  16Gbps ::> CCR1009-7G-1C-1S+  18Gbps

The unit is equipped with dual power supplies built in for redundancy (if one power line fails, the other one will
take over automatically).

Unit comes with the 1U rackmount case and supports a Smart card, to store your private key for use in all
features that support Certificate based authentication. It also includes LCD touchscreen, microSD and a SFP+
port for 10G connections.
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CCR1009-7G-1C-15+ 1



CGR1009-7G-1C-1S+
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Specifications
Product code CCR1009-7G-1C-1S+
CPU nominal frequency TILE-GX9, 9 cores, 1.2 GHz
Size of RAM 2 GB
Storage type NAND
Storage size 128 MB
10/100/1000 Ethernet ports 7
Number of USB ports 1
Power jack 2
PoE in Yes
Supported input voltage 15V-57V
Voltage monitor Yes
PCB temperature monitor Yes
CPU temperature monitor Yes
LCD Yes
Dimensions 443 x 175 x 44 mm
Operating system RouterQOS, level 6 license
Max Power consumption 34W
Ethernet/SFP combo port 1
SFP+ ports 1
USB slot type microUSB type AB
Smart card Yes
Storage expansion microSD
Serial port RS232
Suggested price $495
Included
)
4
> .
USB cable Rack ears 2x |IEC cord Screw set

CCR1009-7G-1C-15+ 2
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hEX

hEX is a five port gigabit ethernet router for locations where wireless connectivity is not required.
The device has a USB 2.0 port. This new updated revision of the hEX brings several improvements in
performance.

,. ._ «  hEX(revision 3)

- - . 880 MHz CPU, 2 cores and 4 threads
. - - 256 MB RAM
¥ . - microSD slot for “Dude Server” support
» . - Full size USB

, - |IPsec hardware acceleration Y450 Mbps

R hEX ‘M’ = - = I Same form factor
RES PWR USR . Same price
®©m m !---- P
SricroSD  m— POE in LAN

It is affordable, small and easy to use, but at the same time comes with a very powerful dual core
880MHz CPU and 256MB RAM, capable of all the advanced configurations that RouterOS supports.
IPsec Hardware encryption ("450Mbps) and dude server package is supported, microSD slot on it
also provides improved r/w speed for database storage on microSD card.

1 I
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Performance comparison

Previous r2 64 byte 1518 byte 1400 byte New r3 64 byte 1518 byte 1400 byte
Bridging 396 Mbps 986 Mbps 986 Mbps : Bridging 523 Mbps 1972 Mbps 1972 Mbps
Routing 373 Mbps 986 Mbps 986 Mbps Routing 530 Mbps 1972 Mbps 1972 Mbps

AES-128 9 Mbps 52 Mbps 50 Mbps AES-128 21 Mbps 472 Mbps 450 Mbps

hEX 1
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Specifications

Product code

CPU nominal frequency
CPU core count

Size of RAM

10/100/1000 Ethernet ports
PoE in

Supported input voltage
PCB temperature monitor
Voltage Monitor

USB

Hardware encryption
Dude server package support
Dimensions

License level

Operating System

CPU

Max Power consumption

Suggested price

Included

24V 0.38A Power
adapter

hEX

RB750Gr3
880 MHz

2

256 MB

5

Yes

8-30V

Yes

Yes

Yes, type A 2.0
Yes

Yes
113x89%x28mm
4

RouterOS
MT7621A
5W

$59.95

’
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HugeGuard - Hybrid

Autonomia + Flexibilidade, a solucao
mais completa do mercado

@ G® @



HUGE veTworks

DDoS Detection & Mitigation.

HugeGuard - Hybrid

Autonomia + Flexibilidade, a solucao
mais completa do mercado

e (] Huge Guard - Hybrid existe para combinar o melhor de dois mundos. Com essa solu-
¢ao, sua empresa conta com o HugeWall, um appliance extremamente preciso e de alta
densidade, rapido o suficiente para detectar e mitigar ataques DDoS em qualquer
camada, em um piscar de olhos, e ainda dispde dos servigos do HugeGuard - Cloud, que
pode entrar em agao caso o HugeWall esteja com sua capacidade saturada por conta de
um ataque de alta volumetria. Ambas as ferramentas trabalham em paralelo, e séo
capazes de reaqir de forma automatica e integrada as mais diversas condigoes de
ataques DDoS, garantindo uma ampla cobertura de defesa para suas operacoes.

Internet

Operador

Infraestrutura

|

Roteador/

de borda
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HugeGuard - Hybrid

Formas de conexao

As formas compativeis para o Huge Hybrid sao as mesmas que as do
HugeCloud Anycast, com o acréscimo do equipamento na infraestrutura do cliente.

Cross Connect
Conexao Fisica

Huge Networks

Esse método consiste na conexao fisicaem
algum dos pontos de presenca da Huge
Networks, oferecendo assim todos os Q

beneficios de uma conexao fisica com um

leve acréscimo no custo e no prazo para

instalacao.

Huge Networks
GRE Tunn.ellng + Y Network do cliente
BGP Peering

Atualmente, € o meio mais utilizado, pois M/

requer poucos minutos de configuracao e (T\{i';‘l) W

é totalmente virtual (VPN). Consiste na GRE

criacdo de umtunel GRE entre suarede e a (W

rede da Huge Networks, sequido da ,/\"\__,«/\/
N 2

configuracao de uma Sessao BGP, e

« >
pronto: basta fazer os anuncios dos blocos \
que deseja proteger.



HugeGuard - Hybrid

Formas de conexao

VLAN
Bilateral

Trata-se das VLANS bilaterais disponibilizadas pelos IXs - Internet Exchanges, que
promovem a interligacao direta entre redes autbnomas. Vocé também pode optar
pela VLAN Bilateral sem custo para troca de trafego entre participantes do IX.br.




Informacoes de contato

contato-br@huge-networks.com | Portugués
contact-us@huge-networks.com | English

Brazil: + 55 1198806-5374
United States: +1(518) 282-4843

Enderecos
Av. das Nacoes Unidas, 14171, 1504 - Torre B Vila Gertrudes -
Sao Paulo - SP
CEP: 04794-000
17100 Collins Ave

Suite 21
Sunny Isles Beach, Flérida 33160, US

www.huge-networks.com

Siga a Huge Networks:

m company/huge-networks/mycompany/

L@l /hugenetworks/

/hugenetworksbr/




Cloud DDoS Mitigation

Rapido. Seguro. Escalavel.

Proteja-se antes que parem o seu negacio.

Nunca foi tdo facil e barato langar ataques DDoS massivos que resultar em
perda de receita, perda de clientes, interrupc¢ao da disponibilidade do servico,
danos a marca, roubo de dados essenciais e muito mais. Ataques DDoS que
costumavam ser medidos em dezenas de Gbps, sdo agora vistos em cente-
nas de Gbps, devido ao crescimento de botnets loT e suas variantes, e o de-
senvolvimento continuo de técnicas sofisticadas de amplificacdo de ataque.

Embora os ataques DDoS nao sejam um fendmeno recente, os métodos e re-
cursos disponiveis para conduzir e mascarar tais ataques evoluiram drastica-
mente por conta de ataques distribuidos (DDoS) e ou protocolos amplificados
através de reflexdo (DrDDoS) - ataques que simplesmente ndo podem ser
mitigados pelo tradicional “on-premise”, ou conhecido também como “in-line
appliances”, pois a capacidade de mitigacdo pode ser facilmente comprome-
tida em decorréncia da complexidade e volumetria dos ataques modernos.

Solucoes em Nuvem e sua eficiencia

Em tempos modernos, as solu¢des contra ataques DDoS in-line tém se mos-
trado mais eficiente, uma vez que o volume dos ataques DDoS aumentou
significantemente nos Ultimos 10 anos, tornando extremamente dificil mitigar
ataques DDoS de alto volume através de um Unico appliance in-line, ou até
mesmo, dezenas deles. Essa dificuldade ndo ocorre somente por dificuldades
de processamento, mas também ocorre por assimetria de trafego, além de
congestionamento de operadoras, peerings e rotas até o destino (alvo) final.

Com solug¢bes em nuvem, possibilita barrar uma grande volumetria de trafe-
g0 antes que chegue ao destino ou regido. Desta maneira, evitamaos sobrecar-
regamento-de regies especificas, permitindo que appliances in-line facam
0 resto do trabalho, mitigando ataques complexos em camada OSI 7, como
HTTP(S), DNS, Gaming, etc.

HUGE neTworks

DDoS Detection & Mitigation.



HugeGuard™ Cloud
Rapido. Seguro. Escalavel.

Com a solugdo HugeGuard™ Cloud, é possivel assegurar uma abordagem ci-
rdrgica capaz de eliminar atagues complexos e de grande volumetria sem
interromper a operacdo de sua rede ou de suas aplicacdes, de maneira rea-
tiva ou pro-ativa através de nossa nuvem, que realiza inspeccdo de pacotes
DPI (deep packet inspection), bloqueando somente o padrdo da anomalia, de
maneira que é possivel assegurar precisdo de até 99% em até 5 segundos.

A solugao em Nuvem, diferencialmente do utilizado no mercado, realiza ins-
pecdo de todos os parametros TCP/IP disponiveis, com objetivo de atingir o
maximo de precisdo impossivel sem impactar o trafego legitimo, evitando im-
pacto na aplicagdo final.

Integracao perfeita com sua rede.

Nossa solugdo em nuvem utiliza chaveamento BGP para redirecionar o trafego
de entrada de seu backbone (AS / Datacenter), especificamente o prefixo de
IP alvo (/24), para ser inspecionado e mitigado na nuvem. O trafego legitimo
pode ser entregue através de uma conexdo direta ou utilizando tdneis GRE
ou VXLAN, e se possivel, conexdo direta (cross connect) - ou - Layer2 VLAN
com sua rede.

- O ataque ¢ detectado através amostras de Network Flows ou Port Mirroring;

- Através de automacdo, o trafego do prefixo IPv4 ou IPv6 é
redirecionado para a Nuvem.

- O prefixo é recebido , e em segundos é anunciado no backbone global
da Huge Networks;

+ O trafego malicioso é filtrado em nosso backbone, entregando o trafego via:

* GRE ou VXLAN
+ Cross-Connect ou Layer2 VLAN

i' Internet

PE Router -~
Cliente

i,’\/\/\/\/ Infrastructure
.
%

=—p—p— Trafego limpo
= Trafego malicioso

Principais Beneficios

Protecao DDoS Global

Uma Gnica e simples solucao capaz de atender
qualquer tipo de cenario, em qualquer lugar

no mundo.

Solugao gerida 24x7 via SOC

Nosso time de experts estao acostumados com
incidentes desafiantes diariamente, nossas
solucoes sao gerenciadas por nosso time de

especialistas.

Laténcia SLA. Presenca Global.

Nosso backbone de rede esta presente em trés
continentes e em mais de 15 pontos de pre-
senca, sendo lider na América Latina. Também
oferecemos SLA de laténcia para clientes ele-

giveis.

Tecnologia propria & transparente.

Nunca redirecionaremos seu trafego para ter-
ceiros que oferecem protecao contra DDOoS,
portanto, sempre assumiremos total responsa-

bilidade pela eficacia de nossa solucao.
Real-time Dashboards

Acompanhe as estatisticas de trafego em tem-
po real, trafego legitimo e malicioso, amostras
(pcap) do padrao de trafego, IPs de origem e AS

participantes de cada evento.
Rapida deteccao e mitigacao

Através coleta em tempo real, obtemos infor-
macoes com altissima precisao, com laténcia
inferior a 1ms, com deteccao e bloqueio infe-

rior a 5 segundos.
Deep Learning & Self-Learning

Metodologias de ataque mudam a todo mo-
mento, por isso, extraimos informacoes valio-
sas de cada ataque, coletando informagoes de
baixo perfil e bloqueando possiveis anomalias

futuras em padroes similares.




FORMAS DE INTERCONEXAO

L2 VLAN Bilateral - IXP’s

Trata-se de VLANs (802.1q) - bilaterais disponibilizadas por IXPs ao
redor do mundo, que possibilitam a interconexdo direta entre redes
autdbnomas. Vocé também pode optar pela VLAN Bilateral sem custo
para troca de trafego entre os participantes IX.br, DE-CIX, AMS-IX, en-

tre outros.

- Velocidade: até 100 Gbps

- Disponibilidade: Sujeito a consulta da localidade

+ Laténcia/SLA: <1ms, 99.999%

- Datacenters: 10+ (Interxion, Digital Realty, CoreSite, Equinix).
- MTU: Até 1522 Bytes

- Add-ons: BGP FlowSpec, RBTH, Dashboard.

Cross Connect (Conexao fisica)

Este método consiste em uma interconexdo em um dos pon-
, Huge Networks - Z side Customer - Z side

tos de presenca da Huge Networks, oferecendo assim todos os 8

beneficios de uma conexdo fisica com um pequeno aumento

no custo e No prazo de instalacdo.

* Velocidade: 10Gb LR+ ou 100GBASE-LR4

* Disponibilidade: Sujeito a consulta da localidade

+ Laténcia/SLA: <1ms, 99.999%

- Datacenters: 10+ (Interxion, Digital Realty, CoreSite, Equinix).
+ MTU: Até 9214 Bytes

+ Add-ons: BGP FlowSpec, RBTH, Dashboard.

GRE/VXLAN Tunneling + BGP Peering

Atualmente, este é o método mais utilizado, pois requer alguns minutos
Huge Networks de configuracdo e é totalmente virtual (L3VPN). Consiste na criacdo de
] um tunel GRE entre a sua rede e a rede da Huge Networks, seguido de
Cliente uma configuracdo de Sessdo BGP, e pronto: tudo o que vocé precisa

fazer é enviar os anuncios BGPs dos prefixos que deseja proteger.

Layer3 tunnel * Velocidade: até 100 Gbps por tunnel (escalavel até 100 tineis)

- Disponibilidade: qualquer lugar
+ Laténcia/SLA: A consultar. 99.999%

+ Datacenters: 10+ (Interxion, Digital Realty, CoreSite, Equinix).
+ MTU: Até 4400 Bytes.
- Add-ons: BGP FlowSpec, RBTH, Dashboard.

3
X




Principais Pontos de Presenca

América do Norte Europa
CoreSite LA2 - Los Angeles, CA Digital Realty Memaco - Londres, UK
Equinix MI1 - Miami, FL Interxion FR8 - Frankfurt, DE
Equinix DC2 - Ashburn, VA Equinix AMS6 - Amsterdam, NL
América do Sul Asia / APAC
Equinix SP4 - Sdo Paulo, BR Equinix HKT - Hong Kong, HK

Globenet CLS - Rio de Janeiro, BR
Globenet CLS - Fortaleza, BR

PowerHost - Santiago, CL

Upstreams de Rede

América do Norte Europa
GTT Communications - AS 3257 Telecom ltalia Sparkle - AS6762
Telecom ltalia Sparkle - AS6762 GTT Communications - AS3257

Cogent Communications - AS174

Ameérica do Sul Asia / APAC
Telecom lItalia Sparkle - AS6762 PCCW Global - AS3491
Globenet - AS52320 China Telecom - AS4809

Lumen/CenturylLink - AS3549

Principais Recursos

Rede totalmente redundante, utilizando
routers Juniper MX/PTX.

10 Tbps IP backbone, completamente
conectado a 100GbE e 400Gb

Rede top rankeada, com mais de 4000+
peerings e transito IP 100% tier1

Rede moderna, com mais recentes tec-
nologias, como RPKI, BGP FlowSpec.

Premium SLA, incluindo laténcia, dispo-
nibilidade, round-trip e packetloss.

@ HUGE::

contato-br@huge-networks.com | Portugués

contact-us@huge-networks.com | English

Brazil: + 55 11 98806-5374
United States: +1 (518) 282-4843

Enderecgos

Av. das Nacoes Unidas, 14171, 1504 - Torre B
Vila Gertrudes - Sao Paulo - SP

CEP: 04794-000

17100 Collins Ave
Suite 21
Sunny Isles Beach, Florida 33160, US
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FortiGate® 200F Series Next Genraton Frewa e

Secure SD-WAN
FG-200F and FG-201F Secure Web Gateway

e
The FortiGate 200F series provides an application-centric, scalable and secure SD-WAN
solution with next generation firewall (NGFW) capabilities for mid-sized to large enterprises
deployed at the campus or enterprise branch level. Protects against cyber threats with system-
on-a-chip acceleration and industry-leading secure SD-WAN in a simple, affordable, and easy to

deploy solution. Fortinet’s Security-Driven Networking approach provides tight integration of the
network to the new generation of security.

Security Networking

= |dentifies thousands of applications inside network traffic = Delivers advanced networking capabilities that seamlessly
for deep inspection and granular policy enforcement integrate with advanced layer 7 security and virtual

= Protects against malware, exploits, and malicious domains (VDOMs) to offer extensive deployment
websites in both encrypted and non-encrypted traffic flexibility, multi-tenancy and effective utilization of

= Prevent and detect against known and unknown attacks resgurces' . ) o i
using continuous threat intelligence from Al-powered = Delivers high-density, flexible combination of various
FortiGuard Labs security services high-speed interfaces to enable best TCO for customers

for data center and WAN deployments

Performance

= Delivers industry’s best threat protection performance and ~ Management _ _ _
ultra-low latency using purpose-built security processor ® Includes a management console that is effective, simple
(SPU) technology to use, and provides comprehensive network automation

= Provides industry-leading performance and protection for and YISIbmty ) ) ) )
SSL encrypted traffic = Provides Zero Touch Integration with Security Fabric’s

Single Pane of Glass Management

Certification = Predefined compliance checklist analyzes the deployment

= Independently tested and validated best security and highlights best practices to improve overall security
effectiveness and performance posture

= Received unparalleled third-party certifications from NSS Security Fabric

Labs = Enables Fortinet and Fabric-ready partners’ products
to provide broader visibility, integrated end-to-end
detection, threat intelligence sharing, and automated

remediation
Firewall IPS NGFW Threat Protection Interfaces
27 Gbps 5 Gbps 3.5 Gbps 3 Gbps Multiple GE RJ45, GE SFP and 10 GE SFP+ slots

Refer to specification table for details
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DEPLOYMENT

Next Generation

»*) Firewall (NGFW)

= Reduce the complexity and maximize
your ROI by integrating threat
protection security capabilities into
a single high-performance network
security appliance, powered by
Fortinet’s Security Processing Unit
(SPU)

= Full visibility into users, devices,
applications across the entire attack
surface and consistent security
policy enforcement irrespective of
asset location

= Protect against network exploitable
vulnerabilities with industry-
validated IPS that offers low latency
and optimized network performance

= Automatically block threats on
decrypted traffic using the Industry’s
highest SSL inspection performance,
including the latest TLS 1.3
standard with mandated ciphers

= Proactively block newly discovered
sophisticated attacks in real-time
with Al-powered FortiGuard Labs
and advanced threat protection
services included in the Fortinet
Security Fabric

External User

FortiSandbox
Advanced Threat
Protection

FortiManager
Automation-Driven

FortiAnalyzer
Analytics-powered

Security & Log Management
FortiGate
NGFW

Mgl
I
A u“ 'Ili

FortiSwitch

Switching FortiClient

Endpoint Protection

FortiGate 200F Campus Deployment
(NGFW)

= \Secure Web

~/Gateway (SWG)

Secure web access from both
internal and external risks, even
for encrypted traffic at high
performance

Enhanced user experience with
dynamic web and video caching

Block and control web access based
on user or user groups across URL's
and domains

Prevent data loss and discover user
activity to known and unknown cloud
applications

Block DNS requests against
malicious domains

Multi-layered advanced protection
against zero-day malware threats
delivered over the web

Web Application

FortiWeb

FortiGate
SWG

FortiGate 200F SWG Deployment

S Secure SD-WAN

= Consistent business application
performance with accurate
detection, dynamic WAN path
steering on any best-performing
WAN transport

= Accelerated Multi-cloud access for
faster SaaS adoption with cloud-on-
ramp

= Self-healing networks with WAN
edge high availability, sub-second
traffic switchover-based and real-
time bandwidth compute-based
traffic steering

= Automated Overlay tunnels provides
encryption and abstracts physical
hybrid WAN making it simple to
manage.

= Simplified and intuitive workflow with
FortiManger for management and
zero touch deployment

= Enhanced analytics both real-time
and historical provides visibility into
network performance and identify
anomalies

= Strong security posture with next
generation firewall and real- time
threat protection

Web Application Firewall

FortiManager
Centralized Provisioning &
Automated Overlay Management

FortiSwitch ;’
Secure Access
Switch

/ FortiAP @

ENTERPRISE
Secure Access BRANCH

FortiAnalyzer
Analytics-powered
Security & Log
Management

A‘“;\ﬁ‘v FortiGate

. R
1] Office 365 v Secure SD-WAN

e
salesforce
%

FortiGate 200F Enterprise Branch Deployment
(Secure SD-WAN)

AAzure

~—
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HARDWARE

FortiGate 200F/201F
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Interfaces
2x GE RJ45 HA | MGMT Ports

Hardware Features

16x GE RJ45 Ports

2x 10 GE SFP+ Slots

2x 10 GE SFP+ FortiLink Slots

SIS INISIES

8x GE SFP Slots

‘NPGXH H H H AC \/‘ \
POX (1 cpo [ 10 || TPm || oS, 48068

Trusted Platform Module (TPM)

The FortiGate 200F Series features a dedicated module
that hardens physical networking appliances by generating,
storing, and authenticating cryptographic keys. Hardware-
based security mechanisms protect against malicious
software and phishing attacks.

Powered by SPU

= Fortinet’s custom SPU processors
deliver the power you need to detect
malicious content at multi-Gigabit
speeds

= Other security technologies cannot protect against
today’s wide range of content- and connection-
based threats because they rely on general-purpose
CPUs, causing a dangerous performance gap

= SPU processors provide the performance needed
to block emerging threats, meet rigorous third-party
certifications, and ensure that your network security
solution does not become a network bottleneck

Network Processor

Fortinet’'s new, breakthrough SPU NP6XLite network
processor works inline with FortiOS functions delivering:

= Superior firewall performance for IPv4/IPv6, SCTP and
multicast traffic with ultra-low latency

= VPN, CAPWAP and IP tunnel acceleration

= Anomaly-based intrusion prevention, checksum offload,
and packet defragmentation

= Traffic shaping and priority queuing

Content Processor

Fortinet's ninth generation custom SPU CP9 content
processor works outside of the direct flow of traffic and
accelerates the inspection.

Access Layer Security

FortiLink protocol enables you to converge security and

the network access by integrating the FortiSwitch into the
FortiGate as a logical extension of the NGFW. These FortiLink
enabled ports can be reconfigured as regular ports as
needed.
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FORTINET SECURITY FABRIC

Security Fabric

The industry’s highest-performing cybersecurity platform,
powered by FortiOS, with a rich ecosystem designed to
span the extended digital attack surface, delivering fully
automated, self-healing network security.

= Broad: Coordinated detection and enforcement across the
entire digital attack surface and lifecycle with converged
networking and security across edges, clouds, endpoints,
and users

= Integrated: Integrated and unified security, operation,
and performance across different technologies, location,
deployment options, and the richest ecosystem

= Automated: Context aware, self-healing network and
security posture leveraging cloud-scale and advanced Al
to automatically deliver near-real-time, user-to-application
coordinated protection across the Fabric

The Fabric empowers organizations of any size to secure and
simplify their hybrid infrastructure on the journey to digital

innovation.
FortiOsS™

Operating System

FortiOS, Fortinet’s leading operating system enable the
convergence of high performing networking and security
across the Fortinet Security Fabric delivering consistent and
context-aware security posture across network endpoint, and
clouds. The organically built best of breed capabilities and
unified approach allows organizations to run their businesses
without compromising performance or protection, supports
seamless scalability, and simplifies innovation consumption.

SERVICES
FortiGuard™
Security Services

FortiGuard Labs offer real-time intelligence on the threat
landscape, delivering comprehensive security updates across
the full range of Fortinet’s solutions. Comprised of security
threat researchers, engineers, and forensic specialists, the
team collaborates with the world’s leading threat monitoring
organizations and other network and security vendors, as well
as law enforcement agencies.

Fabric Management Fabric Security
Center @ Operations

Adaptive Cloud
Security

ZeroTrust
Access

Security-Driven Open
Networking * Ecosystem

FortiGuard . -
Threat Intelligence N

The release of FortiOS 7 dramatically expands the Fortinet
Security Fabric’s ability to deliver consistent security across
hybrid deployment models of Hardware, Software, and
Software As-a-Service with SASE and ZTNA, among others.

FortiCare™
Services

Fortinet is dedicated to helping our customers succeed, and
every year FortiCare services help thousands of organizations
get the most from their Fortinet Security Fabric solution. We
have more than 1000 experts to help accelerate technology
implementation, provide reliable assistance through advanced
support, and offer proactive care to maximize security and
performance of Fortinet deployments.
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SPECIFICATIONS

FORTIGATE 200F FORTIGATE 201F FORTIGATE 200F FORTIGATE 201F

Interfaces and Modules

GE RJ45 Ports 16 Dimensions and Power
GE RJ45 Management / HA 1/1 Height x Width x Length (inches) 173 x17.01 x 13.47
GE SFP Slots 8 Height x Width x Length (mm) 44 x 432 x 342
10 GE SFP+ FortiLink Slots (default) 2 Weight 9.92 Ibs (4.5 kg) 1014 Ibs (4.6 kg)
10 GE SFP+ Slots 2 Form Factor Ear Mount, 1 RU

(supports EIA/non-EIA standards)
USB Port 1

AC Power Supply 100-240V AC, 50/60 Hz
Console Port 1

Power Consumption 101.92 W /11890 W  104.52 W /121.94 W
Onboard Storage 0 1x 480 GB SSD (Average / Maximum)
Trusted Platform Module (TPM) Yes Current (Maximum) 100V / 2A, 240V / 1.2A
Bluetooth Low Energy (BLE) Yes Heat Dissipation 405.70 BTU/h 436.98 BTU/h
Included Transceivers 0 Redundant Power Supplies Yes
System Performance — Enterprise Traffic Mix Operating Environment and Certifications
IPS Throughput 2 5 Gbps Operating Temperature 32-104°F (0-40°C)
NGFW Throughput 24 3.5 Gbps Storage Temperature -31-158°F (-35-70°C)
Threat Protection Throughput 2 3 Gbps Humidity 20-90% non-condensing
System Performance and Capacity Noise Level 49.9 dBA

Forced Airflow Side to Back

IPv4 Firewall Throughput
(1518 / 512 / 64 byte, UDP)

2727 /11 Gbps

Operating Altitude

Up to 7400 ft (2250 m)

Firewall Latency (64 byte, UDP) 4.78 s Compliance FCC Part 158, Class A, CE, RCM, VCCI, UL/
Firewall Throughput (Packet per Second) 16.5 Mpps cUL, CB, BSMI
: e Certifications ICSA Labs: Firewall, IPsec, IPS, Antivirus
| ' ' i '
Concurrent Sessions (TCP) 3 Million SSL-VPN, IPV6
New Sessions/Second (TCP) 280 000
Firewall Policies 10 000
IPsec VPN Throughput (512 byte) ' 13 Gbps
Gateway-to-Gateway IPsec VPN Tunnels 2000
Client-to-Gateway IPsec VPN Tunnels 16 000
SSL-VPN Throughput 2 Gbps
Concurrent SSL-VPN Users 500
(Recommended Maximum, Tunnel Mode)
SSL Inspection Throughput (IPS, avg. 4 Gbps
HTTPS) *
SSL Inspection CPS (IPS, avg. HTTPS) 3 3500
SSL Inspection Concurrent Session 300 000
(IPS, avg. HTTPS) ®
Application Control Throughput 13 Gbps
(HTTP 64K) 2
CAPWAP Throughput (HTTP 64K) 20 Gbps
Virtual Domains (Default / Maximum) 10 /10
Maximum Number of FortiSwitches 64
Supported
Maximum Number of FortiAPs (Total / 256 /128
Tunnel)
Maximum Number of FortiTokens 5000

High Availability Configurations

Active-Active, Active-Passive, Clustering

Note: All performance values are “up to” and vary
1. IPsec VPN performance test uses AES256-SH,

2. IPS (Enterprise Mix), Application Control, NGFW and Threat Protection are measured with

Logging enabled.

3. SSL Inspection performance values use an average of HTTPS sessions of different cipher

suites.

depending on system configuration.
A256.

4. NGFW performance is measured with Firewall, IPS and Application Control enabled.
5. Threat Protection performance is measured with Firewall, IPS, Application Control, URL
filtering, and Malware Protection with sandboxing enabled.




DATA SHEET | FortiGate® 200F Series

ORDERING INFORMATION

Product SKU Description

FortiGate 200F FG-200F 18 x GE RJ45 (including 1 x MGMT port, 1 X HA port, 16 x switch ports), 8 x GE SFP slots, 4 x
10GE SFP+ slots, NP6XLite and CP9 hardware accelerated.

FortiGate 201F FG-201F 18 x GE RJ45 (including 1 x MGMT port, 1 X HA port, 16 x switch ports), 8 x GE SFP slots, 4 x
10GE SFP+ slots, NP6XLite and CP9 hardware accelerated, 480GB onboard SSD storage.

Optional Accessories SKU Description

1 GE SFP RJ45 transceiver module FN-TRAN-GC 1 GE SFP RJ45 transceiver module for all systems with SFP and SFP/SFP+slots.

1 GE SFP SX transceiver module FN-TRAN-SX 1 GE SFP SX transceiver module for all systems with SFP and SFP/SFP+ slots.

1 GE SFP LX transceiver module FN-TRAN-LX 1 GE SFP LX transceiver module for all systems with SFP and SFP/SFP+ slots.

10 GE SFP+ RJ45 transceiver module FN-TRAN-SFP+GC 10 GE SFP+ RJ45 transceiver module for systems with SFP+ slots.

10 GE SFP+ transceiver module, short range FN-TRAN-SFP+SR 10 GE SFP+ transceiver module, short range for all systems with SFP+ and SFP/SFP+ slots.

10 GE SFP+ transceiver module, long range FN-TRAN-SFP+LR 10 GE SFP+ transceiver module, long range for all systems with SFP+ and SFP/SFP+ slots.

10 GE SFP+ transceivers, extended range FN-TRAN-SFP+ER 10 GE SFP+ transceiver module, extended range for all systems with SFP+ and SFP/SFP+ slots.

BUNDLES

Advanced Threat

Bundles Enterprise Protection Unified Threat Protection Protection
<£§3» FortiGuard FortiCare 24x7 24x7 24x7
‘ ¢ Bundle FortiGuard App Control Service . . .
FortiGuard IPS Service . . .
FortiGuard Labs dgllvers FortiGuard Advanced Malware Protection (AMP) — Antivirus, . . .
a number of security Mobile Malware, Botnet, CDR, Virus Outbreak Protection and
intelligence services to FortiSandbox Cloud Service
auQment the FortiGate FortiGuard Web and Video' Filtering Service . .
firewall platform. You . : X
can easily optimize the FortiGuard Antispam Service . .
protection capabilities of FortiGuard Security Rating Service .
your FortiGate with one of FortiGuard loT Detection Service .
these FortiGuard Bundles. FortiGuard Industrial Service .
FortiConverter Service .

1. Available when running FortiOS 7.0

F::EHTInE.I: www.fortinet.com

Copyright © 2021 Fortinet, Inc. All rights reserved. Fortinet®, FortiGate®, FortiCare® and FortiGuard®, and certain other marks are registered trademarks of Fortinet, Inc., and other Fortinet names herein may also be registered and/or common law trademarks of Fortinet. All other product
or company names may be trademarks of their respective owners. Performance and other metrics contained herein were attained in internal lab tests under ideal conditions, and actual performance and other results may vary. Network variables, different network environments and other
conditions may affect performance results. Nothing herein represents any binding commitment by Fortinet, and Fortinet disclaims all warranties, whether express or implied, except to the extent Fortinet enters a binding written contract, signed by Fortinet's General Counsel, with a purchaser
that expressly warrants that the identified product will perform according to certain expressly-identified performance metrics and, in such event, only the specific performance metrics expressly identified in such binding written contract shall be binding on Fortinet. For absolute clarity, any
such warranty will be limited to performance in the same ideal conditions as in Fortinet's internal lab tests. Fortinet disclaims in full any covenants, representations, and guarantees pursuant hereto, whether express or implied. Fortinet reserves the right to change, modify, transfer, or otherwise
revise this publication without notice, and the most current version of the publication shall be applicable.

FG-200F-DAT-R12-20211228
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FortiGate® FortiWiFi 40F Series  ..cocuionrroman E

FG-40F and FWF-40F Secure SD-WAN
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The FortiGate/FortiWiFi 40F series provides a fast and secure SD-WAN solution in a compact
fanless desktop form factor for enterprise branch offices and mid-sized businesses. Protects
against cyber threats with system-on-a-chip acceleration and industry-leading secure SD-
WAN in a simple, affordable, and easy to deploy solution. Fortinet’s Security-Driven Networking
approach provides tight integration of the network to the new generation of security.

Security Networking

= |dentifies thousands of applications inside network traffic = Delivers advanced networking capabilities that seamlessly
for deep inspection and granular policy enforcement integrate with advanced layer 7 security and virtual

= Protects against malware, exploits, and malicious domains (VDOMs) to offer extensive deployment
websites in both encrypted and non-encrypted traffic flexibility, multi-tenancy and effective utilization of

= Prevent and detect against known and unknown attacks resgurces' . . o i
using continuous threat intelligence from Al-powered = Delivers high-density, flexible combination of various
FortiGuard Labs security services high-speed interfaces to enable best TCO for customers

for data center and WAN deployments

Performance

= Delivers industry’s best threat protection performance and ~ Management _ _ _
ultra-low latency using purpose-built security processor ® Includes a management console that is effective, simple
(SPU) technology to use, and provides comprehensive network automation

= Provides industry-leading performance and protection for and YISIbmty ) ) ) )
SSL encrypted traffic = Provides Zero Touch Integration with Fortinet's Security

Fabric’s Single Pane of Glass Management

= Predefined compliance checklist analyzes the deployment

= Independently tested and validated for best-in-class and highlights best practices to improve overall security
security effectiveness and performance posture

Certification

m Received unparalleled third-party certifications from NSS Security Fabric

Labs = Enables Fortinet and Fabric-ready partners’ products
to provide broader visibility, integrated end-to-end
detection, threat intelligence sharing, and automated
remediation

Firewall IPS NGFW Threat Protection Interfaces

5 Gbps 1 Gbps 800 Mbps 600 Mbps Multiple GE RJ45 | WiFi variants
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DEPLOYMENT

S Next Generation
Firewall (NGFW)
= Reduce the complexity and maximize your ROl by
integrating threat protection security capabilities into

a single high-performance network security appliance,
powered by Fortinet's Security Processing Unit (SPU)

= Full visibility into users, devices, and applications across
the entire attack surface, and consistent security policy
enforcement irrespective of asset location

= Protect against network exploitable vulnerabilities
with industry-validated IPS that offers low latency and
optimized network performance

= Automatically block threats on decrypted traffic using the
industry’s highest SSL inspection performance, including
the latest TLS 1.3 standard with mandated ciphers

= Proactively block newly discovered sophisticated
attacks in real-time with Al-powered FortiGuard Labs
and advanced threat protection services included in the
Fortinet Security Fabric

Gip g

n Office 365 FortiGate Cloud
<  Cloud Device Management
 Cloud Analytics-powered
Security and Log Management
 Cloud Sandboxing
V4
Vi A Azure

SMALL
FortiGate ~ \‘\\ OFFICE

NGFW ~
9 7N
s 4.
&<
> FortiClient
& Endpoint Protection

Small Office Deployment
(NGFW)

] Office 365

«ts | Secure SD-WAN

Consistent business application performance with accurate
detection and dynamic WAN path steering on any best-
performing WAN transport

Accelerated Multi-cloud access for faster SaaS adoption
with cloud-on-ramp

Self-healing networks with WAN edge high availability, sub-
second traffic switchover-based and real-time bandwidth
compute-based traffic steering

Automated Overlay tunnels provides encryption and
abstracts physical hybrid WAN making it simple to manage

Simplified and intuitive workflow with FortiManger for
management and zero touch deployment

Enhanced analytics both real-time and historical provides
visibility into network performance and identify anomalies

Strong security posture with next generation firewall and
real- time threat protection

FortiManager /
Centralized Provisioning &
Automated Overlay Management !

FortiSwitch
Secure Access
\Q ENTERPRISE
/ FortiAP

Secure Access

FortiAnalyzer
Analytics-powered
Security & Log
Management

M FortiGate
Secure SD-WAN

L 4
Enterprise Branch Deployment
(Secure SD-WAN)

aws /A Azure
SN—"
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HARDWARE

FortiGate/FortiWiFi 40F Series
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Interfaces

PO N N

1x USB Port

1x Console Port

1x GE RJ45 WAN Port

1x GE RJ45 FortiLink Port

3x GE RJ45 Ethernet Ports

Powered by Purpose-built
Secure SD-WAN ASIC SOC4

Combines a RISC-based CPU with
Fortinet’s proprietary Security
Processing Unit (SPU) content and network
processors for unmatched performance

Delivers industry’s fastest application identification
and steering for efficient business operations

Accelerates IPsec VPN performance for best user
experience on direct internet access

Enables the best of breed NGFW Security and Deep
SSL inspection with high performance

Extends security to access layer to enable SD-
Branch transformation with accelerated and
integrated switch and access point connectivity

Reduces environmental footprint by saving on
average over 60% in power consumption compared
to previous generation of FortiGate models

Hardware Features

| S0C4 | |Desktop| |%2/3$|

3G/4G WAN Connectivity

The FortiGate 40F Series includes a USB port that allows
you to plug in a compatible third-party 3G/4G USB modem,
providing additional WAN connectivity or a redundant link for
maximum reliability.

Compact and Reliable Form Factor

Designed for small environments, you can place it on a
desktop or wall-mount it. It is small, lightweight, yet highly
reliable with a superior MTBF (Mean Time Between Failure),
minimizing the chance of a network disruption.

Secure Access Layer

FortiLink protocol enables you to converge security and

the network access by integrating the FortiSwitch into the
FortiGate as a logical extension of the NGFW. These FortiLink
enabled ports can be reconfigured as regular ports as
needed.



DATA SHEET | FortiGate® FortiWiFi 40F Series

FORTINET SECURITY FABRIC

Security Fabric

The industry’s highest-performing cybersecurity platform,
powered by FortiOS, with a rich ecosystem designed to
span the extended digital attack surface, delivering fully
automated, self-healing network security.

= Broad: Coordinated detection and enforcement across the
entire digital attack surface and lifecycle with converged
networking and security across edges, clouds, endpoints
and users

= Integrated: Integrated and unified security, operation,
and performance across different technologies, location,
deployment options, and the richest Ecosystem

= Automated: Context aware, self-healing network &
security posture leveraging cloud-scale and advanced Al
to automatically deliver near-real-time, user-to-application
coordinated protection across the Fabric

The Fabric empowers organizations of any size to secure and
simplify their hybrid infrastructure on the journey to digital

innovation.
FortiOS™

Operating System

FortiOS, Fortinet’s leading operating system enable the
convergence of high performing networking and security
across the Fortinet Security Fabric delivering consistent and
context-aware security posture across network endpoint, and
clouds. The organically built best of breed capabilities and
unified approach allows organizations to run their businesses
without compromising performance or protection, supports
seamless scalability, and simplifies innovation consumption.

SERVICES
FortiGuard™
Security Services

FortiGuard Labs offers real-time intelligence on the threat
landscape, delivering comprehensive security updates across
the full range of Fortinet’s solutions. Comprised of security
threat researchers, engineers, and forensic specialists, the
team collaborates with the world’s leading threat monitoring
organizations and other network and security vendors, as well
as law enforcement agencies.

Fabric Management Fabric Security
Center @ Operations

Adaptive Cloud
Security

ZeroTrust
Access

Security-Driven Open
Networking * Ecosystem

FortiGuard . -
Threat Intelligence N

The release of FortiOS 7 dramatically expands the Fortinet
Security Fabric’s ability to deliver consistent security across
hybrid deployment models consisting on appliances, software
and As-a-Service with SASE, ZTNA and other emerging
cybersecurity solutions.

FortiCare™
Services

Fortinet is dedicated to helping our customers succeed, and
every year FortiCare services help thousands of organizations
get the most from their Fortinet Security Fabric solution. We
have more than 1000 experts to help accelerate technology
implementation, provide reliable assistance through advanced
support, and offer proactive care to maximize security and
performance of Fortinet deployments.
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SPECIFICATIONS

Interfaces and Modules Dimensions and Power
Hardware Accelerated GE RJ45 WAN / 1 Height x Width x Length (inches) 15%x85x6.3
DMZ Ports A )

Height x Width x Length (mm) 38.5 x 216 x 160
Hardware Accelerated GE RJ45 3 .
Internal Ports Weight 2.2 1bs (1kg)
Hardware Accelerated GE RJ45 1 Form Factor Desktop
FortiLink Ports (Default) (supports EIA/non-EIA standards)
Hardware Accelerated GE RJ45 0 Input Rating 12vdc, 3A
PoE/+ Ports Power Required Powered by External DC Power Adapter,
Wireless Interface 0 Single Radio 100-240V AC, 50/60 Hz

(2.4GHz/5GHz) Power Consumption 7.74 W [ 9.46 W 146 W /166 W
80211 (Average / Maximum)
/alb/g/n/ac-W2

Current (Maximum) 100V AC / 0.2A, 240V AC / 0.1A
USB Ports 1

Heat Dissipation 52.55 BTU/h 56.64 BTU/h
Console Port (RJ45) 1

Redundant Power Supplies
Onboard Storage 0
Included Transceivers 0 Operating Environment and Certifications
System Performance — Enterprise Traffic Mix Operating Temperature 32-104°F (0-40°C)
IPS Throughput ? 1 Gbps Storage Temperature -31-158°F (-35-70°C)
NGFW Throughput 24 800 Mbps Humidity 10-90% non-condensing
Threat Protection Throughput 5 600 Mbps Noise Level Fanless 0 dBA

i Operating Altitude Up to 7400 ft (2250 m)
System Performance and Capacity
. Compliance FCC, ICES, CE, RCM, VCCl,

IPv4 Firewall Throughput 5/5/5Gbps BSMI, UL/cUL, CB
(1518 / 512 / 64 byte, UDP) ! !

N Certifications ICSA Labs: Firewall, IPsec,
Firewall Latency (64 byte, UDP) 2.97 us IPS, Antivirus SSL-VPN
Firewall Throughput (Packet per Second) 7.5 Mpps Radio Specifications
Concurrent Sessions (TCP) 700 000 Multiple (MU) MIMO 0 3x3
New Sessions/Second (TCP) 35000 Maximum Wi-Fi Speeds 0 1300 Mbps @
Firewall Policies 5000 5 GHz, 450 Mbps @

2.4 GHz
IPsec VPN Throughput (512 byte) ' 4.4 Gbps R
Maximum Tx Power 0 20 dBm
Gateway-to-Gateway IPsec VPN Tunnels 200
y i Antenna Gain 0 3.5 dBi @ 5GHz,
Client-to-Gateway IPsec VPN Tunnels 250 5dBi@ 2.4 GHz
SSL-VPN Throughput 490 Mbps
Concurrent SSL-VPN Users 200
(Recommended Maximum, Tunnel Mode)
SSL Inspection Throughput 310 Mbps
(IPS, avg. HTTPS) 3
SSL Inspection CPS (IPS, avg. HTTPS) 3 320
SSL Inspection Concurrent Session 55000
(IPS, avg. HTTPS) ®
Application Control Throughput 990 Mbps
(HTTP 64K) 2
CAPWAP Throughput (HTTP 64K) 3.5 Gbps
Virtual Domains (Default / Maximum) 10/10
Maximum Number of FortiSwitches 8
Supported
Maximum Number of FortiAPs 16/8
(Total / Tunnel)
Maximum Number of FortiTokens 500
High Availability Configurations Active-Active, Active-Passive, Clustering
Note: All performance values are “up to” and vary depending on system configuration.
1. IPsec VPN performance test uses AES256-SHA256. 4. NGFW performance is measured with Firewall, IPS and Application Control enabled.
2. IPS (Enterprise Mix), Application Control, NGFW and Threat Protection are measured with 5. Threat Protection performance is measured with Firewall, IPS, Application Control and
Logging enabled. Malware Protection enabled.
3. SSL Inspection performance values use an average of HTTPS sessions of different cipher
suites.
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ORDERING INFORMATION

Product SKU Description
FortiGate 40F FG-40F 5 x GE RJ45 ports (including 4 x Internal Ports, 1T x WAN Ports).
FortiWiFi 40F FWF-40F-[RC] 5 x GE RJ45 ports (including 4 x Internal Ports, 1 x WAN Ports), Wireless (802.11a/b/g/n/ac-W2).

Optional Accessories

Rack mount tray for all FortiGate E series and F series desktop models are backwards compatible with SP-RackTray-01. For list of

Rack Mount Tray SP-RACKTRAY-02 compatible FortiGate products, visit our Documentation website, docs.fortinet.com
AC Power Adaptor SP-FG-40F-PA-10(-XX)  Pack of 10 AC power adaptors for FG/FWF-40F, come with interchangeable power plugs. (XX=various countries code).
Wall Mount Kits SP-FG60F-MOUNT-20 Pack of 20 wall mount kits for FG/FWF-40F series, FG/FWF-60F series, FG-80F, FG-81F and FG-80F-Bypass.

[RC] = regional code: A, B, D, E, F, 1, J,N,P,S,V,and Y

BUNDLES

Bundles Enterprise SMB Unified Threat Advanced Threat
Protection Protection Protection Protection
&g@* FortiGuard FortiCare 24x7 24x7 24x7 24x7
‘ Bundle FortiGuard App Control Service . . . [
FortiGuard IPS Service . . . .
FortiGuard Labs dt_allvers FortiGuard Advanced Malware Protection (AMP) — Antivirus, . . . .
a number of security Mobile Malware, Botnet, CDR, Virus Outbreak Protection and
intelligence services to FortiSandbox Cloud Service
aygment the FortiGate FortiGuard Web and Video' Filtering Service . . .
firewall platform. You 8 B 5
can easily optimize the FortiGuard Antispam Service . . .
protection capabilities of FortiGuard Security Rating Service .
your FortiGate with one of FortiGuard loT Detection Service .
these FortiGuard Bundles. FortiGuard Industrial Service .
FortiConverter Service S
FortiGate Cloud Subscription .

1. Available when running FortiOS 7.0

F. .HTlnEr www.fortinet.com

Copyright © 2022 Fortinet, Inc. All rights reserved. Fortinet®, FortiGate®, FortiCare* and FortiGuard®, and certain other marks are registered trademarks of Fortinet, Inc., and other Fortinet names herein may also be registered and/or common law trademarks of Fortinet. All other product
or company names may be trademarks of their respective owners. Performance and other metrics contained herein were attained in internal lab tests under ideal conditions, and actual performance and other results may vary. Network variables, different network environments and other
conditions may affect performance resuits. Nothing herein represents any binding commitment by Fortinet, and Fortinet disclaims all warranties, whether express or implied, except to the extent Fortinet enters a binding written contract, signed by Fortinet's General Counsel, with a purchaser
that expressly warrants that the identified product will perform according to certain expressly-identified performance metrics and, in such event, only the specific performance metrics expressly identified in such binding written contract shall be binding on Fortinet. For absolute clarity, any
such warranty will be limited to performance in the same ideal conditions as in Fortinet's internal lab tests. Fortinet disclaims in full any covenants, representations, and guarantees pursuant hereto, whether express or implied. Fortinet reserves the right to change, modify, transfer, or otherwise
revise this publication without notice, and the most current version of the publication shall be applicable.

Fortinet is committed to driving progress and sustainability for all through cybersecurity, with respect for human rights and ethical business practices, making possible a digital world you can always trust. You represent and warrant to Fortinet that you will not use
Fortinet's products and services to engage in, or support in any way, violations or abuses of human rights, including those involving censorship, surveillance, detention, or excessive use of force. Users of Fortinet products are required to comply with the Fortinet EULA
(https://www.fortinet.c /dam/fortinet, EULA.pdf) and report any suspected violations of the EULA via the procedures outlined in the Fortinet Wr Policy (https://secure. com/domair qui/19775/Whi _Policy.pdf)

FGFWF-40F-DAT-R24-20220512
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FortiAnalyzer

Available in:
D
Appliance Virtual Cloud
op Machine

FortiAnalyzer is a powerful log management, analytics, and
reporting platform, providing organizations with single-pane
orchestration, automation, and response for simplified security
operations, proactive identification and remediation of risks,
and complete visibility of the entire attack surface.

Integrated with the Fortinet Security Fabric, advanced threat
detection capabilities, centralized security analytics, and
complete end-to-end security posture awareness and control
helps security teams identify and eliminate threats before a
breach can occur.

Orchestrate security tools, people, and process for streamlined execution of
tasks and workflows, incident analysis and response, and rapidly expedite threat
detection, case creation and investigation, and mitigation and response.

Automate workflows and trigger actions with fabric connectors, playbooks, and
event handlers to accelerate your network security team'’s ability to respond to
critical alerts and events, plus service level agreement (SLA) for regulation and
compliance.

Respond in real-time to network security attacks, vulnerabilities, and warnings of
potential compromises, with threat intelligence, event correlation, monitoring, alerts
and reporting for immediate tactical response and remediation.

Key Features

Security Fabric Analytics with
event correlation and real-time
detection across all logs, with
Indicators of Compromise
(I0C) service and detection of
advanced threats

Fortinet Security Fabric
integration with FortiGate
NGFWs, FortiClient,
FortiSandbox, Fortiweb,
FortiMail, and others for
deeper visibility and critical
network insights

Enterprise-grade high
availability to automatically
back-up FortiAnalyzer
databases (up to four node
cluster), which can be
geographically dispersed for
disaster recovery

Security Automation to reduce
complexity, leveraging REST
API, scripts, connectors,

and automation stitches to
expedite security response
and reduce time-to-detect

Multi-Tenancy solution with
guota management, leveraging
(ADOMs) to separate customer
data and manage domains for
operational effectiveness and
compliance

Flexible deployment options
as appliance, VM, hosted, or
public cloud. Use AWS, Azure,
or Google for cloud secondary
archival storage
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FEATURE HIGHLIGHTS

Incident Detection and Response

Centralized NOC/SOC Visibility for the Attack Surface

The FortiSOC view helps teams in the security operations
center (SOC) and network operations center (NOC) protect
networks with access to real-time log and threat data in the
form of actionable views with deep drill-down capabilities,
notifications and reports, and predefined or customized
dashboards for single-pane visibility and awareness. Analysts
can utilize FortiAnalyzer workflow automation for simplified
orchestration of security operations, management of threats
and vulnerabilities, responding to security incidents, or
investigate proactively by looking for anomalies and threats in
SIEM normalized logs in the Threat Hunting view.
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Event Management

FortiAnalyzer Event Monitor enables security teams to
monitor and manage alerts and events from logs. Events are
processed and correlated in an easily readable format that
analysts can understand for immediate response. Analysts
can use the Event Monitor for investigative searches into
alerts and use the predefined or custom event handlers for
NOC and SOC, with customizable filters to generate real-
time notifications for around-the-clock monitoring, including
handlers for SD-WAN, VPN SSL, wireless, network operations,
FortiClient, and more.

Incident Management

The Incidents component in FortiSOC enables security
operations teams to manage incident handling and life cycle
with incidents created from events to show affected assets,
endpoints, and users. Analysts can assign incidents, view and
drill down on event details, incident timelines, add analysis
comments, attach reports and artifacts, and review playbook
execution details for complete audit history.
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Integrate with FortiSOAR for further incident investigation
and threat eradication including support to export incident
data to FortiSOAR through the FortiAnalyzer fabric connector
(enabled on FortiSOAR with APl admin setup).

Playbook Automation

FortiAnalyzer Playbooks boost an organization’s security
team’s abilities to simplify investigation efforts through
automated incident response, freeing up resources and
allowing analysts to focus on tasks that are more critical.

Out-of-the-box playbook templates enable SOC analysts to
quickly customize their use cases, including playbooks for
investigation of compromised hosts, infections and critical
incidents, data enrichment for Fabric View Assets & Identity
views, blocking of malware, C&C IPs, and more. Security
teams can define custom processes, edit playbooks and tasks
in the visual playbook editor, utilize the Playbook monitor to
review task execution details, import or export playbooks, and
use built-in connectors for allowing playbooks to interact with
other Security Fabric devices like FortiOS and EMS. The new
connector health check provides an indicator for verifying
that connectors are always up and working.

Security Services

Include the FortiSOC subscription to enable further
automation for incident response with enhanced alert
monitoring and escalation, built-in incident management
workflows, connectors, and many more FortiSOC playbooks.

The FortiGuard Indicators of Compromise subscription
empowers security teams with forensic data from 500,000
IOCs daily, used in combination with FortiAnalyzer analytics
to identify suspicious usage and artifacts observed on

the network or in an operations system, that have been
determined with high confidence to be malicious infections or
intrusions, and historical rescan of logs for threat hunting.
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FEATURE HIGHLIGHTS

The Shadow IT monitoring service provides continuous
monitoring usage of unapproved devices and resources, and
unsanctioned accounts and unauthorized use of SaaS and
laaS, APl integration, third party apps, and rogue users using
personal accounts for managing company assets.

The FortiGuard Outbreak alert service provides an automatic
download of content packages with resources for detecting
the latest malware and threats, including views for summary
of outbreaks, kill chain mapping for how the malware

works. FortiGate coverage explains what FortiGate NGFW
components and services will block the threats, and Fabric
Coverage for leveraging the full Fabric security protection.
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Security Fabric Analytics

Analytics and Reporting

Security teams are empowered with FortiAnalyzer automation
driven analytics and reports providing full visibility of network
devices, systems, and users.

FortiAnalyzer delivers correlated log data with threat
intelligence for analysis of real-time and historical events,
providing context and meaning to network activity, risks, and
vulnerabilities, attack attempts, operational anomalies, and
continuous monitoring of sanctioned and unsanctioned user
activity and investigation of Shadow IT.

Assets and Identity

FortiAnalyzer Fabric View with Asset and Identity monitoring
provides full SOC visibility of users and devices, including
analytics of the attack surface and enables analysts to view
and manage detailed UEBA information collected from logs
and fabric devices, with filters and custom views for refining
results.

The Assets & Identity views provide security teams with
elevated visibility into an organization’s endpoints and users
with correlated user and device information, vulnerability
detections, and EMS tagging and asset classifications through
telemetry with EMS, NAC, and Fortinet Fabric Agent.

FortiView is a comprehensive monitoring solution that
provides multilevel views and summaries of real-time critical
alerts and information such as top threats and IOCs to your
network including Botnet and C&C, top sources/destinations
of network traffic, top applications, websites and SaaS, VPN
and System information, and other Fabric device intelligence.

Monitors view provides operations teams with customizable
NOC and SOC dashboards and widgets designed for display
across multiple screens in the Operations Center. Monitor
events in real-time through the pre-defined dashboard

views for SD-WAN, VPN, Wi-Fi, Incoming/Outgoing Traffic,
Applications and Websites, FortiSandbox Detections,
Endpoint Vulnerabilities, Software Inventory, Threats, Shadow
IT (monitoring service), Fabric State, and many more.

21§ admin v

+AddWidget  BiEditlayout M Branch Office 01+ O Last1Hour+ 06:49-09:49 2

= | Fortiview Monitors

0 ; ; ; ; ; )
LGS less 0905 Ueds 0925 0935 0543
v

—~8-"4% "4

T

0849 0855 0301 0907 0813 0319 0925 0931 0937 0943 0849

s 0aSs 005 095 0925 0935 0845

Analysts can expand their investigation in Log View, with
easy navigation of managed device logs using search filters,
log drill down, formatted or raw logs, log import/export, plus
define custom views and create log groups.

With a FortiSOC license, a SIEM database is automatically
created to store normalized logs for devices in Fabric ADOMs.
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FEATURE HIGHLIGHTS

FortiAnalyzer Reports

FortiAnalyzer provides over 60 report templates,

800+ datasets, and 750+ charts that are ready-to-use

with sample reports, including reports for Secure SD-

WAN, VPN monitoring, threat assessments, 360 Security
Reviews, situational awareness, self-harm and risk
indicators, bandwidth and applications, FortiClient, FortiMail,
FortiSandbox, FortiDeceptor, compliance, and many others.

Analysts can easily customize, clone, and modify reports to
their needs with filters by device, subnets, and type to deliver
specific business metrics to target stakeholders. Schedule
reports to run at non-peak hours or run on demand, define
output profiles for notifications, and deliver reports in flexible
viewing formats including PDF, HTML, CSV, and XML.

Deployments

Deploying FortiAnalyzer

FortiAnalyzer plays a pivotal role in the Fortinet Security
Fabric and can be deployed in a variety of configurations
to best support the needs of any organization for analytics,
back-ups, disaster recovery, storage, availability, and
redundancy plus log collection and log forwarding for high-
volume networks with sizeable generation of event logs.

FortiAnalyzer High Availability (HA)

FortiAnalyzer HA provides real-time redundancy to protect
organizations by ensuring continuous operational availability.
In the event that the primary (active) FortiAnalyzer fails, a
secondary (passive) FortiAnalyzer (up to four-node cluster)
will immediately take over, providing log and data reliability
and eliminating the risk of having a single point of failure.

Multi-Tenancy with Flexible Quota Management

FortiAnalyzer provides the ability to manage multiple sub-
accounts with each account having its own administrators
and users. The time-based archive/analytic log data policy,
per Administrative Domain (ADOM), allows automated quota
management based on the defined policy, with trending
graphs to guide policy configuration and usage monitoring.

Analyzer-Collector Mode

FortiAnalyzer provides two operation modes: Analyzer and
Collector. In Collector mode, the primary task is forwarding
logs of the connected devices to an Analyzer and archiving
the logs. This configuration greatly benefits organizations with
increasing log rates, as the resource intensive log-receiving
task is off-loaded to the Collector so that the Analyzer can
focus on generating analytics and reports.

Network operations teams can deploy multiple FortiAnalyzers
in Collector and Analyzer modes to work together to improve
the overall performance of log receiving and processing
increased log volumes, providing log storage and redundancy,
and rapid delivery of critical network and threat information.

Log Forwarding for Third-Party Integration

Forward logs from one FortiAnalyzer to another FortiAnalyzer
unit, a syslog server, or (CEF) server. In addition to forwarding
logs to another unit or server, the client FortiAnalyzer retains
a local copy of the logs, which are subject to the data policy
settings for archived logs. Logs are forwarded in real-time or
near real-time as they are received from network devices.

Trusted Platform Module (TPM) Encryption

FortiAnalyzer G Series features a dedicated micro-controller
module that hardens physical networking appliances by
generating, storing, and authenticating cryptographic keys in
TPM, with hardware-based security mechanisms that protect
against malicious software and phishing attacks.

Cloud Services

FortiAnalyzer Cloud

FortiAnalyzer Cloud offers customers a PaaS-based delivery
option for automation-driven, single pane analytics, providing
log management, analytics, and reporting for Fortinet NGFW
and SD-WAN with an easily accessible cloud-based solution.

FortiAnalyzer Cloud delivers reliable real-time insights into
network activity with extensive reporting and monitoring for
clear, consistent visibility of an organization’s security posture.

With the FortiCloud Premium subscription, customers can
easily enable the FortiAnalyzer Cloud service by purchasing a
FortiAnalyzer Cloud SOCaa$S subscription.

Customers can easily access their FortiAnalyzer Cloud from
their FortiCloud single sign-on portal.
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VIRTUAL OFFERINGS

FortiAnalyzer Virtual Machines

FortiAnalyzer Virtual Machines are a virtual version of

the hardware appliance and are designed to run on many
virtualization platforms, offering all the latest features of the
FortiAnalyzer appliance. They allow organizations to simplify
their centralized log management and analytics solution,
automate workflows, and help NOC and SOC teams identify
and respond to threats. FortiAnalyzer-VMs are available in
both a subscription and perpetual offering.

FortiAnalyzer-VM S

The new FortiAnalyzer Subscription license model
consolidates the VM product SKU and the FortiCare Support
SKU, plus I0C and FortiAnalyzer SOC (SOAR/SIEM) services
into one single SKU, to simplify the product purchase,
upgrade, and renewal.

FortiAnalyzer-VM S provides organizations with centralized
security event analysis, forensic research, reporting, content
archiving, data mining, malicious file quarantining, and

SPECIFICATIONS

vulnerability assessment. Centralized collection, correlation,
and analysis of geographically and chronologically diverse
security data from Fortinet and third party devices deliver a
simplified, consolidated view of your security posture.

The FortiAnalyzer-VM S series SKUs come in stackable 5,
50, and 500 GB/ day logs licenses, so that multiple units of
this SKU can be purchased together providing organizations
with the ability and cost-efficiencies to scale and meet their
logging needs.

FortiAnalyzer-VM

Fortinet offers the FortiAnalyzer-VM licensing in a stackable
perpetual license model, with a-la-carte services available
for 24x7 FortiCare support and subscription license for the
FortiGuard Indicator of Compromise (I0C).

This software-based version of the FortiAnalyzer hardware
appliance is designed to run on many virtualization platforms,
which allows you to expand your virtual solution as your
environment expands.

FORTIANALYZER VIRTUAL APPLIANCES FAZ-VM-GB1 FAZ-VM-GB5 FAZ-VM-GB25 FAZ-VM-GB100 FAZ-VM-GB500 FAZ-VM-GB2000
Capacity
GB/ day of Logs +1 +5 +25 +100 +500 +2,000
Storage Capacity +500 GB +3TB +10TB +24TB +48 TB +100 TB
Devices/VDOMs Maximum 10,000 10,000 10,000 10,000 10,000 10,000
Chassis Management @ @ @ @ @ @
Virtual Machine
FortiGuard Indicator of Compromise (I0C) @
SOC Subscription @

Virtual Machine

Hypervisor Support

Up-to-date hypervisor support can be found in the release note for each FortiAnalyzer version.

Visit https://docs.fortinet.com/product/fortianalyzer/ and find the Release Information at the bottom section.

Go to “Product Integration and Support” - “FortiAnalyzer [version] support” = “Virtualization”

vCPU Support (Minimum / Maximum)

4 [ Unlimited

Network Interface Support (Min / Max) °

1/4

Memory Support (Minimum / Maximum)

8 GB / Unlimited for 64-bit

* Unlimited GB/ day when deployed in collector mode
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SPECIFICATIONS

FORTIANALYZER APPLIANCES FAZ-150G FAZ-300G FAZ-800G

Capacity and Performance

GB/ day of Logs 25 100 200
Analytic Sustained Rate (logs/sec)* 500 2,000 4,000
Collector Sustained Rate (logs/sec)* 750 3,000 6,000
Devices/VDOMs (Maximum) 50 180 800

Max Number of Days Analytics** 90 50 50
Options

FortiGuard Indicator of Compromise (10C) © © ©

SOC Subscription @ @ @
FortiGuard Outbreak Alert Service @ @ @
Enterprise Bundle @ @ @
Hardware Bundle @ @ @
Hardware Specifications

Form Factor (supports EIA/non-EIA standards) Desktop 1T RU Rackmount 1T RU Rackmount
Total Interfaces 2 x RJ45 GE 4 x RJ45 GE 4 x RJ45 GE, 2 x SFP
Storage Capacity 4TB (2% 2TB) 8TB (2 x4 TB) 16 TB (4 x 4 TB)
Usable Storage (After RAID) 27TB 4TB 8TB
Removable Hard Drives No No @

RAID Levels Supported on RAID 0/1 RAID 0/1,1s/5,5s/10
RAID Type Software Software Hardware / Hot Swappable
Default RAID Level 1 1 10
Redundant Hot Swap Power Supplies No No Optional
Trusted Platform Module (TPM) ** Gen 2 Gen 2 @
Dimensions

Height x Width x Length (inches) 95x35x%x8 1.73 x 17.24 x 16.38 1.73 x 17.32 x 21.65

Height x Width x Length (cm)

241 x 8.9 x 20.55

4.4 x 43.8 x 41.6

4.4 x 440 x 55.0

Weight

Environment

AC Power Supply

9.35 Ibs (4.24 kg)

100-240V AC, 50-60 Hz

22.51bs (10.2 kg)

100-240V AC, 60-50 Hz

25.75 Ibs (11.68 kg)

100-240V AC, 50-60 Hz

Power Consumption (Average / Maximum)

36W /43W

90.1TW /99 W

134W [/ 174.2 W

Heat Dissipation

147.4 BTU/h

337.8 BTU/h

594.4 BTU/h

Operating Temperature

32-104° F (0-40° C)

32-104° F (0-40° C)

32-104° F (0-40° C)

Storage Temperature

-4-167° F (-20-75° C)

-13-167° F (-25-75° C)

-4-167° F (-20-75° C)

Humidity 5 to 95% non-condensing 20 to 90% non-condensing 5 to 95% non-condensing
Operating Altitude Up to 7,400 ft (2,250 m) Up to 7,400 ft (2,250 m) Up to 7,400 ft (2,250 m)
Compliance

FCC Part 15 Class A, RCM, VCCI, CE, FCC Part 15 Class A, RCM, VCCI, CE, FCC Part 15 Class A, RCM, VCCI, CE,

Safety Certifications UL/cUL, CB BSMI, KC, UL/cUL, CB. GOST UL/cUL, CB

* Sustained Rate - maximum constant log message rate that the FAZ platform can maintain for minimum 48 hours without SQL database and system performance degradation.
** The maximum number of days if receiving logs continuously at the sustained analytics log rate. This number can increase if the average log rate is lower.
*** Gen2 refers to hardware that has been upgraded since initial release.
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SPECIFICATIONS

FORTIANALYZER APPLIANCES FAZ-1000F FAZ-3000G FAZ-3500G
Capacity and Performance
GB/ day of Logs 660 3,000 5,000 8,300
Analytic Sustained Rate (logs/sec)* 20,000 42,000 60,000 100,000
Collector Sustained Rate (logs/sec)* 30,000 60,000 90,000 150,000
Devices/VDOMs (Maximum) 2,000 4,000 10,000 10.000
Max Number of Days Analytics** 34 30 38 60
Options
FortiGuard Indicator of Compromise (10C) @ @ @ @
SOC Subscription @ @ @ @
FortiGuard Outbreak Alert Service @ @ @ @
Enterprise Bundle © © © ©
Hardware Bundle @ @ @ @

Hardware Specifications

Form Factor (supports EIA/non-EIA standards)

2 RU Rackmount

3 RU Rackmount

4 RU Rackmount

4 RU Rackmount

Total Interfaces

2 x 10GbE RJ45, 2 x 10GbE SFP+

2 x GE RJ45, 2x 25GE SFP28

2 x GE RJ45, 2x 25GE SFP28

2x 10GE RJ-45 + 2x 25GE SFP28

Storage Capacity 32TB (8 x 4TB) 64 TB (16 x 4TB) 96 TB (24 x 4 TB) 240TB (60 x 4TB) 3.5” HDD +
19.2TB (6% 3.2TB) NVMe SSD

Usable Storage (After RAID) 24 7TB 56 TB 80 TB 224 7B

Removable Hard Drives @ @ @ @

RAID Levels Supported RAID RAID RAID RAID

0/1,1s/5,5s/6,65/10/50/60

0/1,1s/5,5s/6,65/10/50/60

0/1,1s/5,5s/6,65/10/50/60

0/1,1s/5,5s/6,65/10/50/60

RAID Type Hardware / Hot Swappable Hardware / Hot Swappable Hardware / Hot Swappable Hardware / Hot Swappable
Default RAID Level 50 50 50 50
Redundant Hot Swap Power Supplies @ @ @ @
Trusted Platform Module (TPM) *** No No Gen 2 @

Dimensions

Height x Width x Length (inches)

3.5x17.2x256

5.2 x17.2 %255

70 x17.2 x 26.0

7.0 x17.2 x 30.2

Height x Width x Length (cm)

8.9 x 43.7 x 65.0

13.0 x 44.0 x 65.0

17.8 x 43.7 x 66.0

17.8 x 43.7 x 76.7

Weight

Environment

AC Power Supply

34 Ibs (15.42 kg)

100-240V AC, 50-60 Hz

66.5 Ibs (30.15 kg)

100-127V~/10A,
200-240V~/5A

90.75 Ibs (41.2 kg)

100-240 VAC, 50-60 Hz

118 Ibs (53.5 kq)

2000W ACH***

Power Consumption (Average / Maximum)

192.5W /275 W

385 W /500W

629.5W /677.3W

850 W /1423.4W

Heat Dissipation

920 BTU/h

1350 BTU/h

2345.07 BTU/h

4858 BTU/h

Operating Temperature

50-95°F (10 - 35°C)

32 -104°F (0 - 40°C)

41-95°F (5-35°C)

50-95°F (10 - 35°C)

Storage Temperature

-40-140°F (-40-60°C)

-4 - 167°F (-20 - 75°C)

-40-140°F (-40-60°C)

-40-158°F (-40-70°C)

Humidity 8 to 90% non-condensing 5% to 95% (non-condensing) 8% to 90% (non-condensing) 8% to 90% (non-condensing)
Operating Altitude Up to 7,400 ft (2,250 m) Up to 7,400 ft (2,250 m) Up to 7,400 ft (2,250 m) Up to 7,400 ft (2,250 m)
Compliance

FCC Part 15 Class A, RCM, VCClI,
CE, UL/cUL, CB

FCC Part 15 Class A, RCM,
VCCI, CE, UL/cUL, CB

FCC Part 15 Class A, RCM,
VCCI, CE, UL/cUL, CB

FCC Part 15 Class A, RCM, VCClI,

Safety Certifications CE, UL/cUL, CB

* Sustained Rate - maximum constant log message rate that the FAZ platform can maintain for minimum 48 hours without SQL database and system performance degradation.
** is the max number of days if receiving logs continuously at the sustained analytics log rate. This number can increase if the average log rate is lower.

*** Gen2 refers to hardware that has been upgraded since initial release.

**¥*3700G must connect to a 200V - 240V power source.
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ORDER INFORMATION

PRODUCT SKU DESCRIPTION
FortiAnalyzer FAZ-150G Centralized log and analysis appliance — 2 x RJ45 GE, 4 TB storage, up to 25 GB/ day of logs.
FAZ-300G Centralized log and analysis appliance — 4 x RJ45 GE, 8 TB storage, up to 100 GB/ day of logs.
FAZ-800G Centralized log and analysis appliance — 4 x GE, 2 x SFP, 16 TB storage, up to 200 GB/ day of
logs.
FAZ-1000F Centralized log and analysis appliance — 2 x 10GE RJ45, 2 x 10GbE SFP+, 32 TB storage, dual
power supplies, up to 660 GB/ day of logs.
FAZ-3000G Centralized log and analysis appliance — 2 x GE RJ45, 2x 25GE SFP28, 64 TB storage, dual power
supplies, up to 3,000 GB/ day of logs.
FAZ-3500G Centralized log and analysis appliance — 2 x GbE RJ45, 2 x SFP28, 96 TB storage, dual power
supplies, up to 5,000 GB/ day of logs.
FAZ-3700G Centralized log & analysis appliance - 2x 10GE RJ-45 + 2x 25GE SFP28 slots, 240TB HDD +
19.2TB NVMe SSD storage, up to 8300 GB/ day of Logs.
FortiAnalyzer-VM Subscription FC1-10-AZVMS-465-01-DD Central Logging and Analytics subscription for 5 GB/ day logs. Include 24x7 FortiCare support,
License with Support 10C, SOC Subscription.
FC2-10-AZVMS-465-01-DD Central Logging and Analytics subscription for 50 GB/ day logs. Include 24x7 FortiCare support,
10C, SOC Subscription.
FC3-10-AZVMS-465-01-DD Central Logging and Analytics subscription for 500 GB/ day logs. Include 24x7 FortiCare support,
10C, SOC Subscription.
FortiAnalyzer-VM FAZ-VM-GB1 Upgrade license for adding 1 GB/ day of logs and 500 GB storage capacity.
FAZ-VM-GB5 Upgrade license for adding 5 GB/ day of logs and 3 TB storage capacity.
FAZ-VM-GB25 Upgrade license for adding 25 GB/ day of logs and 10 TB storage capacity.
FAZ-VM-GB100 Upgrade license for adding 100 GB/ day of logs and 24 TB storage capacity.
FAZ-VM-GB500 Upgrade license for adding 500 GB/ day of logs and 48 TB storage capacity.
FAZ-VM-GB2000 Upgrade license for adding 2 TB/Day of Logs and 100 TB storage capacity.
FortiAnalyzer Cloud Storage FC1-10-AZCLD-463-01-DD Increase FortiAnalyzer Cloud storage by 5 GB/ day for Central Logging & Analytics and FortiCloud
Subscription SOCaaS. Include 24x7 FortiCare support, IOC and SOC subscription.
FC2-10-AZCLD-463-01-DD Increase FortiAnalyzer Cloud storage by 50 GB/ day for Central Logging & Analytics and FortiCloud
SOCaas. Include 24x7 FortiCare support, IOC and SOC subscription.
FC3-10-AZCLD-463-01-DD Increase FortiAnalyzer Cloud storage by 500 GB/ day for Central Logging & Analytics and
FortiCloud SOCaasS. Include 24x7 FortiCare support, IOC and SOC subscription.
FortiAnalyzer - Backup to Cloud FC-10-FAZ00-286-02-DD One year subscription to FortiAnalyzer storage connector service for 10TB data transfer to public
Service cloud.
FortiAnalyzer Cloud* FC-10-[FortiGate Model Code]-464-02-DD FortiAnalyzer Cloud SOCaaS: Cloud-based Log Monitoring (Paa$S), including I0C Service and

FortiCloud SOCaasS.

FC-10-[FortiGate VM Model Code]-464-02-DD FortiAnalyzer Cloud with SOCaa$S: Cloud-based Log Monitoring (Paa$S), including IOC Service and
FortiCloud SOCaasS.

FortiGuard Indicator of FC-10-[Model Code]-149-02-DD One year subscription license for the FortiGuard Indicator of Compromise (I0C).
Compromise (I0C) Subscription

FortiAnalyzer SOC Subscription FC-10-[Model Code]-335-02-DD Subscription license for the FortiAnalyzer SOC component.

FortiAnalyzer-VM SOC FCIGB Day Code]-10-LVOVM-335-02-DD Subscription license for FortiAnalyzer-VM SOC service.

Subscription Service

FortiGuard Outbreak Alert Service FC-10-[Model Code]-462-02-DD Subscription license for FortiGuard Outbreak Alert Service.

FortiAnalyzer-VM Perpetual FCIGB Day Code]-10-LVOVM-462-02-DD Subscription license for FortiAnalyzer VM Perpetual FortiGuard Outbreak Alert Service.

Outbreak Alerts Service

Enterprise Protection Bundle FC-10-[Model Code]-466-02-DD Enterprise Protection (24x7 FortiCare plus Indicators of Compromise Service and SOC
Subscription license).

Hardware Bundle FAZ-[Hardware Model]-BDL-466-DD Hardware plus 24x7 FortiCare and FortiAnalyzer Enterprise Protection.

* Requires FortiCloud Premium Account license. See FortiGate services for SOCaaS and other Cloud bundles.
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