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TERMO DE REFERENCIA

1. OBJETO:

1.1. Registro de pregos para eventual contratacdo de 02 (duas) empresas especializadas na
prestacdo de servicos de telecomunicagdes através do fornecimento de links de
comunicagao de dados dedicado a Internet com servigos de prote¢do contra ataques DDoS,
enlaces de dados do tipo Lan to Lan e seguranca de dados através de Firewall de nova
geragdo, contemplando a configuragdo, instalacdo, gerenciamento proativo e
manutencdo dos servicos de acordo com as especificagdes descritas no Termo de
Referéncia, em que o lote 2 visa garantir total redundancia para o lote 1, ambos devem ser
contratados por operadoras distintas e ndo podera ocorrer subcontratagdo entre as
empresas vencedoras dos lotes 1 e 2. Adicionalmente, os caminhos percorridos pelos
cabos a serem langados pela vencedora do Lote 2 deverdo percorrer rotas distintas da

vencedora do lote 1.

Planilha de Formagao de Pregos

Quanti- | Valor men- | Valor total (12

Lote 1 Link Principal dade sal meses)

Descricao e Especificagoes

Fornecimento de link de acesso dedicado a Inter-
net na velocidade de 1 Gbps, incluindo gerencia-
mento proativo e protegcdo contra ataques do tipo
DDoS

Fornecimento de enlaces dedicados Lan to Lan na
velocidade de 300 Mbps

Fornecimento de solugdo de seguranga composto
3 de firewall de nova geragao com SD-WAN para a 1
saida de internet

Fornecimento de solugdo de seguranga composto
4 de firewall de nova geragdo com SD-WAN para os 3
enlaces Lan-to-Lan

VALOR TOTAL 12 MESES

Quanti- | Valor men- | Valor total (12

Lote 2 Link Redundante
dade sal meses)
Descricao e Especificagoes
Fornecimento de link de acesso dedicado a Inter-
1 net na velocidade de 1 Gbps, incluindo gerencia- 1
mento proativo e protegdo contra ataques do tipo
DDoS
2 Fornecimento de enlaces dedicados Lan to Lan na 3

velocidade de 300 Mbps

VALOR TOTAL 12 MESES
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2. JUSTIFICATIVA:

A Camara Municipal do Recife disponibiliza diversos servigos e sistemas para acesso ao publico
e para o funcionamento dos setores administrativos deste 6rgdo, dentre eles o préprio portal institucional,
portal da transparéncia, servi¢co de informagéo ao cidadao - e-sic, SAPL, sistema financeiro entre outros.
Além desses, também é disponibilizado o servico de streaming que realiza a transmissao das reunides

ordinarias, plenarinho ao vivo, audiéncias publicas e reunides publicas.

Todos os sistemas e servigos citados anteriormente dependem totalmente de um link de internet
para funcionar adequadamente. Sendo assim, faz-se necessaria a contratacdo de empresa para a
prestacdo de servigos de link de internet para esta Camara. A contratacdo do link visa garantir o
funcionamento adequado desta Casa através do acesso e disponibilidade de informagbes e de todos os

servigos oferecidos para os cidadaos, vereadores e funcionarios.

Some-se a isso que, em 2021, a Lei Geral de Protegdo de Dados n° 13.709, de 14 de agosto de
2018, entrou em vigéncia, ampliando as exigéncias do Marco Civil da Internet e reforgando a utilizagdo de
melhores praticas de mercado no que tange aspectos da Seguranca da Informacdo. Tal Lei, a partir de
2021 passa a aplicar sangdes administrativas pesadas para entidades privadas e publicas de até R$
50.000.000,00 (cinquenta milhdes de reais) por infragdo. A exemplificar, no caso de vazamento de
informagdes de algum banco de dados de usuarios desta CONTRATANTE, caracterizaria infragdo e

aplicagdo de sangao.

Ha ainda que se destacar as medidas regulatdrias estabelecidas nos ultimos anos que
necessitam de ferramentas atuais e adequadas para garantir conformidade, como é o caso da LGPD, que

conhecidamente, solugbes atuais de seguranga conseguem contemplar.

O modelo de contratagdo por meio de compra de produtos e autogestdo nido é suficiente para
atender a nossa necessidade, visto a velocidade como surgem novos tipos de ameagas e principalmente
a velocidade com que o mercado de segurancga evolui. Portanto, objetivando a prestagdo do servigo por
profissionais capacitados e especialistas em ciberseguranga atuando por meio de um SOC — Security
Operations Center, monitoramento do ambiente na modalidade 24x7 (vinte e quatro horas por dia, sete

dias por semana), definiu-se pela contratagao da solugdo na modalidade de servigo (as a service).
21. Resultados e Beneficios a Serem Alcangados:
Contribuir para garantia de um nivel adequado de disponibilidade, autenticidade e confiabilidade

das informagdes produzidas e armazenadas em meios tecnolégicos;

Aprimorar a seguranga de TIC da Camara Municipal do Recife frente a ameacas sofisticadas;
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Possibilitar o controle de acesso e complementar o conjunto de procedimentos que contemplam

a politica de segurancga, concebendo qualidade no servigo de protegao;

Possibilitar o acesso remoto de maneira estavel aos colaboradores de forma segura;

Prestar os servicos de TIC mantendo a seguranga adequada as informacdes organizacionais,

principalmente quanto a garantia de disponibilidade e integridade dos dados necessarios ao pleno

funcionamento dos processos administrativos;

de rede;

Assegurar a sustentabilidade e desempenho dos servigos, conforme sua nova topologia e trafego

Aumento da capacidade de resposta incidentes de seguranca.

DEFINICOES:

3.1. Backbone: infraestrutura de interligacdo de uma rede, constituida de roteadores de
borda do provedor e roteadores de nucleo, bem como os circuitos que existam entre eles.

3.2. ANATEL: Agéncia Nacional de Telecomunicagdes.

3.3. CPE (de Customer Premises Equipment): € um termo técnico muito utilizado por
operadoras de telecomunicacdes e fornecedores de servicos de comunicagdo. Se trata do
equipamento instalado dentro das instalagbes do cliente para prestagcdo do servigo pela
Operadora.

3.4. DNS: de Domain Name System, ou “Sistema de Nomes de Dominios”. Trata-se, de
servidores que armazenam listagens de dominios e seus respectivos enderecos IPs. sdo os
responsaveis por localizar e traduzir para numeros IP os enderecos dos sites utilizados nos
navegadores.

3.5. HTTP: O Hypertext Transfer Protocol, € um protocolo de comunicagdo utilizado para
sistemas de informagdo de hipermidia, distribuidos e colaborativos. Ele é a base para a
comunicagao de dados da World Wide Web. Hipertexto € o texto estruturado que utiliza ligagdes
I6gicas entre nds contendo texto.

3.6. IP (de Internet Protocol): é um protocolo de comunicagdo usado para
encaminhamento dos dados entre equipamentos em rede, utilizando enderegos alocados em
cada um dos elementos da mesma (enderecos IP).

3.7. Last Mile ou Ultima Milha: circuito dedicado entre o roteador de borda do provedor e o
roteador ou switch existente nas dependéncias do cliente.

3.8. MTTR: de Mean Time to Repair € um indicador de desempenho usado na manutengao
para indicar o Tempo Médio Para Reparo de algum equipamento, componente, maquina ou

sistema.
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3.9. Router ou Roteador: equipamento tipicamente utilizado para fazer a interface entre
uma rede local e uma rede de telecomunicagées. E usado também nos nés de uma rede para
processar roteamento do trafego IP.

3.10. SLA: Service Level Agreement, que é traduzido em portugués por ANS (Acordo de
Nivel de Servigo). Refere-se a especificacdo, em termos mensuraveis e claros, de todos os
servigos que o contratante pode esperar do fornecedor na negociagao.

3.11. SNMP (Simple Network Management Protocol): protocolo de gerenciamento usado
normalmente em redes IP.

3.12. DDoS (Distributed Denial of Service): € um ataque distribuido, o qual pode estar
vinculado a milhares de computadores com interesse malicioso.

3.13. Solugao de seguranga NGFW: ¢é uma solugdo projetada para resolver ameagas
cibernéticas avancadas no nivel do aplicativo por meio de recursos de seguranga com
reconhecimento de contexto e inteligéncia, combinando recursos convencionais de firewall, como
inspecao de estados (stateful inspeciono) e filtragem de pacotes, com outros avangados para
tomar decisdes sobre que tipo de trafego permitir. Possui a capacidade de filtrar pacotes com
base em aplicativos e inspecionar os dados armazenados nos pacotes (ndo se limitando a
cabecalhos IP, como os firewalls tradicionais)

TOPOLOGIA DA SOLUGAO:
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5. ESPECIFICAGOES TECNICAS DOS LINKS:

5.1.
5.1.1

5.1.2.

5.2.

REQUISITOS GERAIS

. Toda a infraestrutura de rede, acesso e CPE da CONTRATADA deverdo ser

dimensionadas e preparadas para suportar a totalidade do servigo.
A CONTRATADA devera reservar os canais de comunicagéo e as portas de acesso a sua
infraestrutura para uso exclusivo da CONTRATANTE, ndo sendo admitido o

compartilhamento desses recursos com outro de seus clientes ou usuarios.

. O acesso referido no item anterior devera ser provido por meio de backbone préprio da

prestadora de servigo.

. Os equipamentos da CONTRATADA utilizados em toda a solugdo deverdo ser novos e

compativeis com ambientes corporativos.

. A CONTRATADA obriga-se e se responsabiliza a prestar o servigo objeto da licitagéo, por

meio de mao de obra especializada e devidamente qualificada, necessaria a completa e
perfeita execugdo dos servigos, em conformidade com as especificagbes do Termo de

Referéncia.

. Sera de responsabilidade da CONTRATANTE o fornecimento de energia elétrica para

alimentacdo dos equipamentos nas dependéncias das unidades, o aterramento da rede

elétrica e a climatizagdo das dependéncias.

. Uma vez que o lote 2 visa garantir total redundancia para o lote 1, ambos devem ser

contratados por operadoras distintas e ndo podera ocorrer subcontratagdo entre as

empresas vencedoras dos lotes 1 e 2.

. Os caminhos percorridos pelos cabos a serem langados pela vencedora do Lote 2

deveréo percorrer rotas distintas da vencedora do lote 1.

CARACTERISTICAS DO LINK INTERNET (ITEM 1 DOS LOTES 1 E 2)

5.2.1. Fornecer e instalar link de Internet na taxa de 1 Gbps.
5.2.2. A CONTRATADA devera disponibilizar 8 enderegos IPV4 e 32 enderegos IPV6 fixos e

5.2.3.

5.2.4.

validos para provimento da solugédo de Internet.
Contratagdo de empresa especializada para o fornecimento de acesso a Rede Mundial de
Internet com 100% de garantia de banda downstream e upstream, full-duplex, com
conectividade em protocolos IPv4 e IPv6.
A CONTRATADA devera atender as seguintes exigéncias de conexdes de Backbone IP
para estar apta a prestar os servicos de Internet especificados neste Termo de
Referéncia:

5.241. AS LICITANTES VENCEDORAS devem comprovar, em suas propostas

comerciais, possuir uma conexao de no minimo 10 Gbps com o PTT (Ponto de

Troca de Trafego) Recife ou Sdo Paulo gerido pelo IX.br, podendo esta conexdo
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ocorrer através de qualquer PIX (Ponto de Interconex&o)
membro;

5.242. AS LICITANTES VENCEDORAS devem comprovar, em suas propostas
comerciais, possuir uma conexao de no minimo 2 Gbps com o PTT (Ponto de
Troca de Trafego Distrito Federal pelo IX.br, para entregar a melhor experiéncia de
acessos a conteudos nacionais e governamentais; podendo esta conexao ocorrer
através de qualquer PIX (Ponto de Interconexdo) membro;

5.24.21. IX.br € o nome dado ao projeto do Comité Gestor da Internet
no Brasil (CGlbr) que promove e cria a infraestrutura
necessaria (Ponto de IntercAmbio de Internet - IXP) para a
interconexdo direta entre as redes ("Autonomous Systems" -
ASs) que compdem a Internet Brasileira;

524.2.2. A CONTRATADA deve garantir que todo o trafego de Internet
que tenha como destino as redes dos membros participantes
de qualquer PIX de Recife sejam roteados diretamente para
eles através da conexéo do servigo de Internet Corporativa (IC)
da CONTRATADA com o IX, podendo esta conexdo ocorrer
através de qualquer PIX, garantindo o menor salto e laténcia na
comunicagéo;

5.24.2.3. A CONTRATADA deve garantir que em caso de falha na
comunicagdo com o IX ou PIX, a conexao com as redes dos
participantes continuem disponiveis através de outras rotas de
interconexdo da CONTRATADA sem causar indisponibilidade

5.24.3. AS LICITANTES VENCEDORAS devem comprovar, em suas propostas
comerciais, estarem conectadas a pelo menos um PTT Internacional, ou que
possuem contratos de transito IP com pelo menos duas empresas que estejam
conectadas a algum PTT Internacional. Entenda-se por PTT Internacional aquele
que se acha fora dos limites da jurisdigéo territorial da Unido. A comprovagéo de
que a empresa esta conectada a algum PTT Internacional sera feita através do
site: https://bgp.he.net/ASXYZ# _ix, onde XYZ é o niumero do AS da empresa
licitante.

5.2.4.4. AS LICITANTES VENCEDORAS devem apresentar um documento impresso com
as informagdes da licitante que constam no site http:/bgp.he.net/ - dentre elas: o
numero do AS da licitante, os peers IPv4 e IPv6 e os pontos de interconexdo IX
(Internet eXchange) em que a licitante esta conectada.

5.245. AS LICITANTES VENCEDORAS devem comprovar, em suas propostas
comerciais, que o somatdrio das larguras de banda de seus backbones,
considerando conexdes com Pontos de Troca de Trafego Nacionais, links
dedicados com empresas com backbone Nacional e transito IP para PTT
internacionais, resultem em um total de no minimo 60 (Sessenta) Gbps.

5.2.5. A conexdo entre o CPE da CONTRATADA e o equipamento da CONTRATANTE devera
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ser realizada através de interface Gigabit Ethernet 1000BASE-T.
5.2.6. A CONTRATADA nao podera utilizar acessos de terceiros como ultima milha.

5.2.7. O acesso fisico (conexdo entre o ponto de presenca da CONTRATADA e os

equipamentos de comunica¢do de dados da CONTRATADA instalados nas dependéncias

da CONTRATANTE) devera ser realizado exclusivamente por meio de fibra dptica, sendo

vedada a utilizagdo de qualquer outra tecnologia de acesso.
5.2.8. A CONTRATADA devera:

5.2.8.1.

5.2.8.2.

5.2.8.3.

5.2.84.

5.2.8.5.

5.2.8.6.

5.2.8.7.

Instalar o ponto de acesso fisico (fibra Optica), a instalacdo do cabeamento
externo e interno (do perimetro da CONTRATANTE), as obras para acomodagao
de meio fisico e quaisquer outras providéncias que tenham relagédo direta com a
entrega do servico. A CONTRATANTE sera responsavel apenas pela
disponibilizagdo dos pontos elétricos (220v), aterramento e espaco fisico
Instalar e configurar todos os equipamentos (modems, roteadores e cabos) e
demais acessoérios necessarios a operagao dos circuitos (fibra optica), e a
manutengao e atualizagdo do sistema operacional de roteadores, sem &nus
adicionais para a CONTRATANTE.

O roteador (CPE) n&o devera exceder carga maxima de CPU e meméria acima de
70%. Caso seja identificado, durante a execugédo do contrato, utilizagdo acima
deste limite, em um intervalo de 5 minutos, este devera ser substituido, atualizado
e/ou configurado, sem 6nus adicional para a CONTRATANTE.

A CONTRATADA devera implementar e garantir o acesso de consulta (via SNMP
v3) a CPE instalada no PP, para permitir o monitoramento do trafego.

Instalar o servigo de Internet Corporativa de forma a concentrar o roteamento de
todo o fluxo de trafego da rede, obrigando que todos os pacotes das unidades
remotas com destino a Internet passem neste ponto. Prover equipamentos com
capacidade adequada para garantir o desempenho necessario para rotear todo
trafego Internet que estara conectados em suas interfaces.

Implementar o aumento ou redugédo da velocidade, quando solicitado, de forma
transparente. As atualizagbes tecnoldgicas requisitadas para este aumento ou
reducdo de velocidade devem ser suportadas pelos recursos e equipamentos
envolvidos na solugdo. A velocidade indicada ao atendimento do Servigo Internet,
ndo podera, a qualquer tempo, ser formada pela composi¢cdo (somatério) de
acessos com taxas inferiores a solicitada. A CONTRATADA devera comunicar a
CONTRATANTE da necessidade do aumento da velocidade, quando o uso da
banda atingir picos de consumo, em horario de maior movimento (HMM), de 80%
da capacidade contratada, através de documento com analise se medigbes
previamente elaboradas, e sera executada mediante Parecer Técnico e Ordem de
Servigo especifica emitida pela CONTRATANTE.

Prover servigos Internet para todas as unidades da CONTRATANTE conectadas a

através do PP, compartilhando e provendo servigos aos usuarios desta rede.
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Realizar o gerenciamento do Acesso a Internet a partir do PP, provendo
equipamentos, softwares e Roteadores com capacidade adequada para garantir o
desempenho necessario para rotear todo trafego Internet que estara conectado em
suas interfaces.

Disponibilizar uma solugéo de sistema de geréncia para o servico de Internet de
forma integrada, visando o controle e monitoramento de seus recursos e
capacidades, provendo informagbes detalhadas e gerenciais para a
CONTRATANTE referente aos Niveis de Qualidade efetivamente realizados para
assegurar a realizagdo dos atestos e pagamentos dos servigos efetivamente
entregues e operacionalizados.

Permitir o acesso somente leitura da CONTRATANTE ao roteador de acesso a fim
de possibilitar o monitoramento dos servicos. O acesso devera ser permanente,
dedicado e exclusivo a Internet Mundial com total conectividade IP.

Adotar o protocolo TCP/IP na modalidade dedicada conectada a Internet Mundial,
incluindo toda a infraestrutura de equipamentos, meios de acesso e servigos
necessarios para este fim.

Possuir e oferecer acesso a Internet com canais dedicados e exclusivos interligado
diretamente ao backbone préprio da Contratada, comprovando ter seu proprio
Enderegamento IP (Autonomous System) sem utilizar meios de transporte por

outra empresa intermediaria;

5.2.9. O servico de Internet devera ser entregue em rede roteada, utilizando protocolos de
camada 3, com SLA 99,5% de disponibilidade e MTTR de 4 horas.
5.2.10. Disponibilizar servico de Domain Name Resolution (DNS) da CONTRATADA, capaz de

resolver direta e reversamente enderegos de Internet, para registro no servidor DNS

primario.

5.2.11. Ser monitorado em regime 24x7 por centro de monitoracgdo da CONTRATADA, sendo

5.3.

responsavel pela administragdo e geréncia de equipamentos e links de comunicagéo de

dados,

manutencao dos niveis minimos de servigos exigidos e prevengao e recuperacao

de falhas de servigo.
5.2.12. A CONTRATADA nao podera:

a) Implementar nenhum tipo de filtro de pacotes que possa incidir sobre o trafego

originado ou destinado a CONTRATANTE, a menos que tenha expressa concordancia

com

esta.

b) Implementar nenhum tipo de cache transparente, a menos que tenha expressa
concordancia da CONTRATANTE.
c) Realizar a prética de traffic shapping no CPE a ser instalado para a internet

CARACTERISTICAS DO ROTEADOR DO LINK DE INTERNET (ITEM 1 DOS LOTES

1E2)
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O roteador a ser instalado no ambiente da CONTRATANTE devera ter no minimo as

seguintes caracteristicas técnicas:

a) O equipamento e seus moédulos e softwares ndo deverdo constar em nenhuma lista
do fabricante com as situagdes de “End-of-Sale”, “End-ofOrder”, “End-of-Life” ou
“End-of-Support”.

b) Deve possuir no minimo 4 interfaces Gigabit Ethernet padrdo 1000BASE-T.

c) Possuir protocolo SNMP habilitado com acesso de leitura.

d) Deve implementar os protocolos de roteamento RIP, OSPFv2, OSPFv3 e BGP-4.
e) Deve possuir suporte nativo ao protocolo IPv6.

f)  Deve possuir suporte ao protocolo Netflow v9 ou superior.

g) Deve possuir suporte ao protocolo 802.1q.

h) Deve possuir suporte aos protocolos Telnet e SSHv2.

i) Deve possuir gerenciamento local através de uma porta console, sendo que todos os
cabos e adaptadores necessarios para o gerenciamento através da porta console
deveréo ser fornecidos pela CONTRATADA de forma a propiciar o gerenciamento do
roteador a partir de uma porta USB.

j)  Devera ser disponibilizado para a CONTRATANTE com o ultimo release de software
estavel disponibilizado pelo fabricante, capaz de atender a todos os requisitos acima,
incluindo o suporte a atualizagéo do referido software durante o periodo de vigéncia
do contrato.

k) Deve ser montavel em rack padrdo EIA-310 com largura padrdo 19” ocupando no

maximo 1U de altura.

5.4. CARACTERISTICAS DO SERVIGO Anti DDoS (PROTEGAO CONTRA ATAQUES
VOLUMETRICOS AO LINK DE INTERNET) (ITEM 1 DOS LOTES 1 E 2)

5.4.1.

5.4.2.

5.4.3.

5.4.4.

5.4.5.

Para protecdo da Internet, a CONTRATADA devera disponibilizar em seu backbone
protecao contra ataques de negagao de servico, evitando assim a saturagdo da banda
contratada e a indisponibilidade dos servicos em momentos de ataques DOS (Denial of
Service) e DDOS (Distributed Denial of Service);

O servico de Internet devera ser fornecido através de Autonomous System Number (ASN)
da CONTRATADA, ambiente o qual devera ocorrer a mitigacdo dos ataques DOS e
DDOS;

A técnica ANTI-DDOS utilizada devera ser por métrica de volumetria, assim a
CONTRATADA devera enviar junto com a proposta técnica, qual a topologia utilizada
para mitigacao de ataques DDOS sobre o circuito de dados fornecido;

A CONTRATADA tera no maximo 15 minutos para iniciar a mitigagdo de ataques de DOS
e DDOCS;

Nao havera taxa adicional por volume de mitigacdo de ataques (DDoS — Distributed

Denial of Service) nos IPs monitorados;
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O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que os
servigcos providos pela CONTRATANTE através da Internet Corporativa (IC) continuem
disponiveis;

A limpeza do trafego devera ser seletiva e atuar somente sobre os pacotes destinados ao
IP atacado, todo trafego restante ndo devera sofrer nenhuma forma de limpeza;

A solugéo deve possuir mecanismos para filiragem de pacotes anémalos, garantindo a
validade das conexdes, sem efetuar qualquer limitagdo com base no niumero de sessbes
ou de pacotes por endereco, de modo a evitar o bloqueio de usuarios legitimos;

A CONTRATADA deve tomar todas as providéncias necessarias para recompor a
disponibilidade do link em caso de incidentes de ataques de DDOS, recuperando o pleno

funcionamento do mesmo;

5.4.10. Nos periodos de ataque a laténcia do circuito devera ser de no maximo 75ms (setenta e

cinco milissegundos), sendo permitida a mitigacdo em centros de limpeza fora do territdrio

brasileiro;

5.4.11. A andlise realizada para fins da solugdo devera ser passiva sem utilizagdo de elementos

da rede da CONTRATANTE para coleta dos dados a serem analisados;

5.4.12. A mitigagcao de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego

suspeito comandado pelo equipamento de monitoramento, por meio de alteragbes do

plano de roteamento;

5.413.Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs em

roteadores de bordas da CONTRATADA;

5.4.14.Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagéo

especificadas ou sature as conexdes do AS da CONTRATADA, devem ser tomadas
contramedidas tais como aquelas que permitam o bloqueio seletivo por blocos de IP de

origem no AS pelo qual o ataque esteja ocorrendo;

5.4.15. Realizar a comunicagdo da ocorréncia do ataque a CONTRATANTE em até 24 horas

apos a detecgéo;

5.4.16. Ser capaz de detectar um ataque DDoS automaticamente, ou manualmente, e realizar

mitigagdo na nuvem para apenas o trafego atacado, contudo na infraestrutura da
CONTRATADA, e so redirecionar o trafego para a REDE da CONTRATANTE quando

este estiver limpo deste tipo de ataque;

5.4.17. Realizar a sinalizagédo entre a REDE da CONTRATANTE e a rede da CONTRATADA em

qualquer protocolo protegido, podendo ser ativada por qualquer uma das contramedidas

especificadas neste servigo;

5.4.18. Apos a identificagdo do ataque por volumetria e direcionamento do trafego para o centro

de limpeza, todas as funcionalidades abaixo devem ser realizadas:
5.4.18.1. Suportar mitigacdo de ataques que visam vulnerabilidades nas Camadas 3 OSI, 4
OSle 7 O8I,
5.4.18.2. Prover informagdes de origem de ataque dos paises, intervalos (ranges) de

enderecos IP e caracteristicas do tipo de ataque;
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5.4.18.3. Prover servico de atualizagdo de assinaturas de ataques das solugbes de
deteccao e mitigacéo;

5.4.18.4. Ser capaz de detectar e mitigar todos e quaisquer ataques que fagam o uso nao
autorizado de recursos de rede, tanto para |IPv4 como para IPv6, incluindo, mas
ndo se restringindo aos seguintes: Ataques de inundacdo (Bandwidth Flood),
incluindo Flood de UDP e ICMP;

5.4.18.5. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN,
SYN Flood e TCP Idle Resets;

5.4.18.6. Realizar autenticacdo de conexdo TCP, quando do recebimento de pacotes syn;
lecionar se bloqueia apenas o ataque ou o host temporariamente;

5.4.18.7. Possuir autenticagdo em query DNS por requisicdo em TCP;

5.4.18.8. Possuir autenticagdo em JavaScript e Redirect para HTTP;

5.4.18.9. Adicionar expressao regular de “payload” em blacklists;

5.4.18.10. Limitar o nimero de conexdes TCP simultdneas de um mesmo host;

5.4.18.11. Ataques que utilizam fragmentacéo de pacotes, incluindo pacotes IP, TCP e
UDP;

5.4.18.12. Ataques de Botnets e ataques que utilizam falsificagdo de enderecos IP
origem (IP Spoofing);

5.4.18.13. DNS BlackList;

5.4.18.14. RegEXx para registros especificos ou “flags de recurséo”;

5.4.18.15. Possuir mecanismos que permita bloquear um ataque por expresséo regular
DNS;

5.4.18.16. Prevenir que hosts validos sejam adicionados a blacklists por engano;

5.4.18.17. Manter lista dindmica de enderegos IP bloqueados, retirando dessa lista os
enderegos que nao enviarem mais requisicbes maliciosas apds um periodo de
tempo considerado seguro;

5.4.18.18. Possuir servigo de atualizagdo de assinaturas de ataques para as solugbes de
acéo e mitigacao;

5.4.18.19. Prover a mitigagdo de ataques baseada em arquitetura na qual haja o desvio
de trafego suspeito, comandado pelo equipamento de monitoramento, por meio de
alteragdes do plano de roteamento;

5.4.19. Possuir no minimo um Centro Operacional de Seguranga (ou SOC — Security Operations
Center) no Brasil, com equipe especializada em monitoramento, detecgéo e mitigacéo de
ataques, com opgao de atendimento por meio de telefone 0800, correio eletrénico, em
idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias
da semana, no periodo de vigéncia contratual;

5.4.20. Possuir ao menos um centro de limpeza nacional com capacidade de mitigacdo de 40
Gbps e pelo menos mais 15 (quinze) centros de limpeza internacional com capacidade de

mitigacao de pelo menos 100 Gbps;
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5.4.23.
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5.4.25.
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Evitar saturagao da banda de Internet em caso de ataques distribuidos de negagao de
servigo (Distributed Denial of Service - DDoS) com capacidade de mitigacdo de pelo
menos 40 Gbps;

As funcionalidades de monitoramento, detec¢ao e mitigagcao de ataques sdo mantidas em
operagéo ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da
semana, no periodo de vigéncia contratual;

A mitigagéo de ataques DDoS ¢ iniciada em até 15 minutos da emissdo do alerta;

Deve disponibilizar um portal com dashboard onde a CONTRATANTE tenha acesso
online aos tipos de ataques sofridos e o tamanho destes ataques categorizados por
severidade (Ex.: Baixo, Médio, Alto), considerando informagdes atualizadas no portal em
até 24 horas apos o ataque;

A CONTRATADA devera fornecer/apresentar relatério analitico enviado mensalmente
para a CONTRATANTE;

Em momentos de ataques DoS e DDoS, todo trafego limpo deve ser reinjetado na
infraestrutura da contratante através de conexdes diretas entre a plataforma de DoS e
DDoS da CONTRATADA e o ambiente do CONTRATANTE e/ou utilizagdo da técnica
VRF (Virtual Routing and Forwarding) via BGP Full.

CARACTERISTICAS DOS ENLACES LAN TO LAN (ITEM 2 DOS LOTES 1 E 2)

5.5.1.

5.5.2.

5.5.3.

5.5.4.
5.5.5.

5.5.6.

5.5.7.

A Conexao do enlace devera ser do tipo ponto a ponto utilizando tecnologia de rede

Metro Ethernet e ser&o instalados para permitir a conexao das unidades remotas da
CONTRATANTE com o PP, formando uma rede de alta velocidade, garantindo a

banda simétrica contratada.

Fornecer, instalar e configurar 3 (trés) enlaces Lan to Lan na velocidade de

300 Mbps conforme enderegos especificados neste Termo de Referéncia.

A conexéo entre o CPE da CONTRATADA e os equipamentos de seguranga/SD-WAN,
previstos nos itens 3 e 4 do lote 1, devera ser realizada através de interface Gigabit
Ethernet 1000BASE-T.

A CONTRATADA néo podera utilizar acessos de terceiros como ultima milha

O acesso fisico (conexdo entre o ponto de presenca da CONTRATADA e os
equipamentos de comunica¢do de dados da CONTRATADA instalados nas dependéncias
da CONTRATANTE) devera ser realizado exclusivamente por meio de fibra dptica, sendo
vedada a utilizagdo de qualquer outra tecnologia de acesso.

O servico de Internet devera ser entregue em rede roteada, utilizando protocolos de
camada 3, com SLA 99,5% de disponibilidade e MTTR de 4 horas.

Ser monitorado em regime 24x7 por centro de monitoragdo da CONTRATADA, sendo
responsavel pela administragdo e geréncia de equipamentos e links de comunicagédo de
dados, manutengdo dos niveis minimos de servigos exigidos e prevengao e recuperagao

de falhas de servigo.
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. Disponibilizar informagdes sobre os servicos de acesso a internet por meio de um portal

de monitoramento, com acesso restrito, utilizando protocolo seguro (HTTPS), contendo
estatisticas de desempenho e de disponibilidade do acesso.

Possibilitar que a equipe técnica da CONTRATANTE realize consultas no portal de
monitoramento, bem como visualize relatérios das informagdes de desempenho dos

servigos contratados.

5.5.10. A CONTRATADA devera:

5.5.10.1. Instalar, operacionalizar e manter os servigcos. Para cada link devem ser
disponibilizados, de forma integrada e gerenciavel, os servigos de dados, voz e
imagens, suportados pelo protocolo TCP/IP. Conforme ja requerido nas subsecdes
acima, reitera-se que este servigo inclui todos os recursos de conectividade e as
atividades de configuracdes de todos os recursos envolvidos imprescindiveis,
modens, roteadores e switches, assim como o cabeamento, as calhas e os racks
que se fizerem imprescindiveis para o seu pleno funcionamento

5.5.10.2. Garantir o sigilo e a integridade dos dados e imagens transmitidos através dos
links.

5.5.10.3. Permitir gerenciar os servicos em conjunto com a Equipe de Gestdo da
CONTRATANTE e a equipe de geréncia da Contratada para esta finalidade,
devendo fornecer os acessos das solugbes adotadas, incluindo as informacdes
necessarias para realizar o monitoramento dos niveis de qualidade de forma poder
exercer as atividades supervisdo e gestao técnica dos Niveis de Servigcos neste
Termo de Referéncia.

5.5.10.4. Garantir que todos os links sejam gerenciados através do protocolo SNMP. O
sistema de geréncia deve ser integrado, para o controle e monitoramento dos

recursos € servicos.

6. DA SOLUGAO DE SEGURANGA NGFW (ITENS 3 E 4 DO LOTE 1)

6.1. Além dos links de comunicagido de dados aqui descritos, a contratada do lote 1

devera fornecer também uma solugao de seguranca e SD/WAN composta de:

Uma solugdo, a ser implantada na sede da Camara do Recife, composta de firewall de
nova geracdo juntamente com ferramentas de gestdo e armazenamento de logs,
responsavel por congregar e garantir a seguranga dos dados transmitidos nos os links de
saida para a internet e dos lan-to-lan, principais e secundarios, aqui denominado de PP.

Uma solugdo, a ser implantada em cada um dos enderegos destino dos Lan-to-lan,

composta de firewall de nova geragdo com fungao SD-WAN, aqui denominados remotos.

6.2. CARACTERISTICAS DA SOLUGAO DO PP (ITEM 3 DO LOTE 1)
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6.2.1. Solugdo de Firewall de nova geracao, a ser instalada em HA

6.2.1.1. Firewall Throughput de, no minimo, 11 Gbps, com tamanho do pacote UDP
64byte;

6.2.1.2. Suporte a, no minimo, 3 milhdes conexdes simultaneas;

6.2.1.3. Suporte a, no minimo, 275 mil novas conexdes por segundo;

6.2.1.4. Throughput de, no minimo, 12 Gbps de VPN IPSec com pacotes de 512 bytes;

6.2.1.5. Estar licenciado para, ou suportar sem o uso de licenga, 16.000 mil tuneis de VPN
IPSEC Site-to-Site simultaneos;

6.2.1.6. Suportar no minimo 4 Gbps de throughput de Inspegao SSL;

6.2.1.7. Deve possuir, pelo menos: 16 interfaces de rede Gigabit Ethernet 10/100/1000
com leds indicativos de link e atividade;

6.2.1.8. Deve possuir, pelo menos 8 portas SFP 1 Gigabit Ethernet

6.2.1.9. Deve possuir 1 porta console

6.2.1.10. Deve possuir no minimo 4 interfaces de 10 Gigabit Ethernet

6.2.1.11. Deve possuir no minimo 1 porta USB. A interface USB deve suportar o uso de
modem 3G/4G/LTE para conexao de link de Internet e poder colocar nas zonas de
SD-WAN;

6.2.1.12. Deve possuir fonte redundante;

6.2.1.13. Estar licenciado, sem custo adicional, para no minimo 4 sistemas de instancias
virtuais (Contextos) por equipamento;

6.2.1.14. Os equipamentos fornecidos para a solugdo de Rede e Firewall devem ter uma
arquitetura especifica e dedicada (appliance), ndo podendo utilizar equipamentos
do tipo servidor de uso genérico, e o sistema operacional deve estar integrado na
mesma solucdo, ou seja, hardware e software devem ser integrados em um Unico
equipamento;

6.2.1.15. A solugdo, devera ser implementada por meio de 2 (dois) equipamentos Appliance
Next Generation Firewall (NGFW) idénticos, novos e primeiro uso.

6.2.1.16. Os equipamentos fornecidos para o servigo de seguranga de rede e firewall devem
funcionar em alta disponibilidade ( HA High Availability ) devendo operar no movo
ativo/ativo ou ativo/passivo .

6.2.2. Requisitos para solugdo de gerenciamento centralizado, para configuragdo do firewall
CPE e geragao de relatérios, incluindo garantia junto ao fabricante, para atualizagdo de
versdes, patchs e bugs, incluindo suporte técnico 24x7:

6.2.2.1. A CONTRATADA devera prover um software de gerenciamento com as seguintes

informacdes de cada link dos equipamentos CPE de Segurancga da rede;

a) Taxa de transmisséo e recepc¢éo de dados;
b) Quantidade de sessoes ativas;
c) itter;
d) Laténcia;
)

D

Perda de Pacotes;
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O software de gerenciamento deve ser capaz de propagar configuragbes e
atualizagdo de Firmware para todos os equipamentos CPE de Seguranga
fornecidos e instalados pela CONTRATADA;

O software de Gerenciamento do CPE de Seguranca pode ser disponibilizado em
nuvem ou instalado localmente no Data Center da CONTRATANTE (Maquina
Virtual ou Appliance Fisico);

A equipe técnica da CONTRATANTE devera ter acesso ao software de
gerenciamento do CPE de Seguranga;

A CONTRATADA devera fornecer as licencas do software de gerenciamento
incluindo garantia junto ao fabricante, para atualizagdo de versdes, patchs e bugs,
incluindo suporte técnico 24x7;

Garantir a integridade do item de configuragédo, através de bloqueio de alteragdes,
em caso de acesso simultaneo de dois ou mais administradores no mesmo ativo;
Definicdo de perfis de acesso ao console com permissdes granulares como:
acesso de escrita, acesso de leitura, criagdo de usuarios, alteragdo de
configuracgées;

Gerar alertas automaticos via e-mail e SNMP para destinatarios definidos pela
equipe responsavel do CONTRATANTE;

Possibilitar a criagdo e administragao de politicas de firewall, controle de aplicagéo,
Sistema prevengdo a intrusdo (IPS — Intrusion Prevention System), Antivirus,
pontos de acesso sem fio e de Filtro de URL;

Permitir usar palavras chaves ou cores para facilitar identificagdo de regras;
Permitir localizar quais regras um objeto (ex. computador, servico, etc.) esta sendo
utilizado;

Atribuir sequencialmente um niumero a cada regra de firewall, de NAT ou de QoS;
Permitir criagdo de regras que fiquem ativas em horario definido;

Permitir criagdo de regras com data de expiracéo;

Realizar o backup das configuragcdes para permitir o retorno (rollback) de uma
configuragéo salva;

Possuir mecanismo de validagdo das politicas, avisando quando houver regras
que ofusquem ou conflitem com outras (shadowing), ou garantir que esta exigéncia
seja plenamente atendida por meio diverso;

Possibilitar a visualizagdo e comparagdo de configuracdes atuais, configuragéo
anterior e configuragdes antigas

Garantir que todos os CPEs de Seguranga sejam controlados de forma
centralizada, utilizando apenas uma plataforma de geréncia;

Garantir que os CPEs de Seguranga sejam visualizados através de
geolocalizagdo, e integrados com uma aplicagdo de mapas online (Google Maps,

Bing Maps ou outra equivalente);
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Possuir um sistema de backup/restauragdo de todas as configuragdes da solugéo
de geréncia incluso assim como permitir ao administrador agendar backups da
configuragdo em um determinado dia e hora;

Permitir ao administrador transferir os backups para um servidor SFTP;

Garantir que as alteragbes realizadas em um servidor de geréncia sejam
automaticamente replicadas para o servidor redundante;

A plataforma de gerenciamento deve ser exclusiva para as fungbes de geréncia,
ou seja, ndo deve exercer outras funcionalidades, como exemplo, as de firewall
Continuar tratando o trafego corretamente, sem causar interrupgcao das
comunicagbes, mesmo no caso de queda da comunicagdo dos equipamentos
gerenciados com o servigo de geréncia;

Garantir que quando houver novas versbes de software dos equipamentos, seja
realizada a distribuicdo e instalagado remota, de maneira centralizada;

Permitir aos administradores se autenticarem nos servidores de geréncia através
de contas de usuarios LOCAIS, de bases externas LDAP e RADIUS, de acordo
com o modelo de autenticagao adotado sendo definido pela CONTRATANTE;

6.2.3. A solugdo de Guarda de Logs e Relatoria deve possuir as seguintes capacidades e

caracteristicas:

6.2.3.1.

6.2.3.2.

6.2.3.3.

6.2.3.4.

6.2.3.5.

6.2.3.6.

6.2.3.7.

6.2.3.8.

6.2.3.9.

6.2.3.10.

6.2.3.11.

Deve possuir capacidade de receber ao menos 25 Giga Bytes de logs diarios;
Deve possuir taxa sustentada de 20 mil logs por segundo;

Permitir a criagdo de painéis (dashboards) customizados para visibilidade do
trafego de aplicagdes, categorias de URL, ameacas, servicos, paises, origem e
destino;

Garantir a capacidade de criar consultas SQL ou semelhante para uso nos graficos
e tabelas e relatérios;

Garantir a geragao de relatérios com mapas geograficos, ou modo tabela, gerados
em tempo real, para visualizagao de origens e destinos de trafego;

Permitir a geragao de relatério de logs de trafego dedados;

A solucao deve prover exportagéo de dados via CSV;

Permitir a geracdo de relatérios de logs para auditoria das configuragcbes de
regras, objetos e acessos;

Deve ser capaz de receber, armazenar e processar o log de todos os dispositivos
de seguranga;

A solugdo Guarda de Logs e Relatoria pode ser fornecida através da técnica de
virtualizagdo em equipamentos do tipo Servidor ou através de um provedor de
Nuvem.

Garantir uma infraestrutura para receber e consolidar os logs (tipo syslog) de todos
os CPE de Seguranga da CONTRATANTE por 60 dias com acesso online.
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6.2.3.12. Todos os logs devem ser disponibilizados para exportagdo com acesso apenas de
leitura para a CONTRATANTE.

6.2.3.13. Possibilitar a contingéncia do backup, desde o inicio da prestagdo do servigo, na
infraestrutura da CONTRATANTE.

6.2.3.14. Possibilitar, de forma centralizada, a visualizagdo dos logs recebidos por um ou
varios dispositivos externos, incluindo a capacidade de uso de filiros nas
pesquisas deste log;

6.2.3.15. Garantir que a solugao atue como um servidor de syslog, aceite e concentre logs

de todos os dispositivos de diferentes fabricantes da rede.

6.3. CARACTERISTICAS DA SOLUGAO DOS PONTOS REMOTOS (ITEM 4 DO LOTE 1)
6.3.1. Para as unidades remotas, com velocidade de 500 Mbps, a CONTRATADA devera
instalar um modelo de equipamento CPE de Seguranga, por comodato, capaz de garantir
IPsec VPN com Throughput maior ou igual a 500 Mbps e com as seguintes
caracteristicas:
6.3.1.1. Deve ter capacidade para no minimo 500 mil sessbes simultaneas
6.3.1.2. Deve ter capacidade para novas sessdes de no minimo de 25 mil por segundo;
6.3.1.3. Devera possuir capacidade de encaminhamento de pacotes de 4 Gbps;
6.3.1.4. Deve possuir throughput de pelo menos 160 Mbps com as seguintes
funcionalidades habilitadas simultaneamente para todas as assinaturas que a
plataforma de seguranga possuir devidamente ativadas e atuantes: Controle de
Aplicagédo, IPS, Antivirus, Antispyware e Anti-malware;
6.3.1.5. Devera possuir capacidade de inspecéo de tuneis SSL de 160 Mbps;
6.3.1.6. Devera possuir a capacidade de dividir administrativamente, bem como alocar
recursos especificos para no minimo, 2 dominios virtuais ou contextos;
6.3.1.7. Deve possuir 1 porta USB. A interface USB deve suportar o uso de modem
3G/4G/LTE para conexao de link de Internet e poder colocar nas zonas de SD-
WAN;
6.3.1.8. Suportar no minimo 300 Mbps de throughput de Inspecao SSL;
6.3.1.9. Deve possuir no minimo de 4 portas RJ45 100/1000 Ethernet;
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6.3.1.10. Devera possuir interface dedicada para fins de gerenciamento do equipamento,
atendendo a um dos seguintes padroes: RS-232 (RJ-45 ou DB-9), USB-A, Mini
USB ou Micro USB;

7. DOS LOCAIS DE PRESTAGAO DO SERVIGO

Endereco dos Links Dedicados de Internet

a. R. Princesa Isabel, 410 - Santo Amaro, Recife - PE, CEP: 50050-450

Enderecos dos enlaces Lan to Lan

b. Enlace de comunicagéo de dados do tipo Lan to Lan na velocidade de 500 Mbps entre a R.
Princesa Isabel, 410 - Santo Amaro, Recife - PE, CEP: 50050-450 e R. da Unido, 273 - Boa
Vista, Recife - PE, CEP: 50050-010

c. Enlace de comunicag¢édo de dados do tipo Lan to Lan na velocidade de 500 Mbps entre a R.
Princesa Isabel, 410 - Santo Amaro, Recife - PE, CEP: 50050-450 e R. Monte Castelo, 131/166
- Boa Vista, Recife - PE, CEP: 55644-092

d. Enlace de comunicagao de dados do tipo Lan to Lan na velocidade de 500 Mbps entre a R.
Princesa Isabel, 410 - Santo Amaro, Recife - PE, CEP: 50050-450 e Av. Cais do Apolo, 925,
Recife - PE, CEP: 50030-903

8. DOS PRAZOS DE EXECUGAO DOS SERVIGOS
8.1. ELABORAGAO DO PLANO DE IMPLANTAGAO

8.1.1. A CONTRATADA devera apresentar um Plano de Implantagdo em no maximo 10 (dez)
dias corridos a partir da assinatura do Contrato.

8.1.2. A CONTRATANTE devera aprovar o plano de implantagdo em no maximo 02(dois)
dias a partir da sua apresentagéo.

8.1.3. A execugéo do Plano de Implantagdo somente podera ser iniciada apds a sua
aprovacgao pela CONTRATANTE.

8.1.4. O detalhamento do Plano de Implantagcdo devera conter no minimo:
a) Cronograma com macro atividades a serem desenvolvidas para a implantacdo de

todos os servigos previstos neste Termo de Referéncia. O cronograma devera

conter as seguintes informacgdes:
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e Identificagdo dos responsaveis das atividades.

e Duragao das atividades.
e Sequenciamento das atividades.
b) Projeto com topologias (fisica e l6gica) da rede, elementos envolvidos, localizagdo
dos POPs, faixas de enderegamento IP, detalhamento da geréncia, bem como a

arquitetura do servigo, incluindo a estratégia de roteamento.
8.2. DA INSTALAGAO DOS SERVIGCOS

8.2.1. A CONTRATADA tera até 30 (trinta) dias corridos apds a assinatura do contrato para
instalar os servicos de comunicagao de dados e até 90 (noventa) dias para instalagéo
da solucéo de seguranga, quando demandada.

8.2.2. A instalagdo do circuito e CPE somente sera considerada concluida apdés a
aprovagéo, pelo Fiscal do Contrato, que ocorrerd em até 5 (cinco) dias corridos apds
notificagdo da CONTRATADA.

8.2.3. Todos os equipamentos deverdo suportar alimentagdo com tensao de 110/220 Volts

(corrente alternada) bifasica com frequéncia de 60 Hz.

8.3. DO GERENCIAMENTO DA IMPLANTAGAO
8.3.1. Disponibilizar e alocar 1 (um) profissional que sera responsavel pelo gerenciamento
das atividades do projeto de implantagao, por parte da CONTRATADA.
8.3.2. Obter informagdes e esclarecimentos necessarios para que possa elaborar o Plano
de Implantagdo do Servigo. Serdo abordados e discutidos os seguintes pontos:
a) Instalagéo dos circuitos.
b) Datas e horarios de restricdo para implantagao.
c) Requisitos de infraestrutura necessarios para a instalagdo dos
equipamentos.
d) Requisitos para a elaboragéo e entrega do Plano de Implantagdo do Servigo.
e) Servigos que deverao ser configurados na implantagéo.
f) Demais assuntos de interesse correlatos a implantagdo dos servigos.
8.3.3. Apresentar ao Fiscal do Contrato do CONTRANTE o(s) profissional(is) que atuara(ao)
como preposto(s) da empresa para assuntos relativos a execugdo contratual, e

informar ao CONTRANTE o nome completo e o CPF deste(s) preposto(s).

9. CENTRAL DE ATENDIMENTO E SUPORTE TECNICO

9.1. A fim de manter os servigos em funcionamento adequado aos parametros contratuais, a
CONTRATADA devera:
9.1.1. Possuir um Centro de Operagbes de Rede (Network Operations Center — NOC)
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disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, responsavel por
monitorar o funcionamento dos servigcos e realizar as ag¢des corretivas necessarias para
restabelecer a normalidade dos servicos.

9.1.2. Possuir uma equipe especializada (SOC - Security Operation Center), disponivel 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana, responsavel pelo monitoramento,
deteccao e mitigagédo de ataques, realizando as agbes corretivas necessarias para garantir o
bom funcionamento dos servigos.

9.1.3. A CONTATADA devera disponibilizar a CONTRATANTE uma Central de Atendimento
Técnico, acessivel via chamada telefénica gratuita (0800), disponivel 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, responsavel por prestar suporte técnico, receber
chamados de servigos e prestar informagdes acerca do andamento destes.

9.1.4. O limite de atuagdo da CONTRATADA para fins de manutengao, reparo e configuragéo
sera a porta LAN de seus roteadores ou switches, de forma a garantir os niveis de servigo
contratados.

9.1.5. Enviar a CONTRATANTE, por e-mail, notificacbes de abertura, andamento e
fechamento de chamados, realizacdo de manutencdo preventiva ou corretiva e fatos
relevantes para a prestacao e utilizagdo dos servigos.

9.1.6. Enviar a CONTRATANTE, por e-mail, uma lista de recorréncia (“escalation list”)
contendo os nomes, numeros de telefone e enderegcos de e-mail das pessoas que devem
ser acionadas em caso de problemas no atendimento técnico. A lista de recorréncia devera
ser mantida atualizada e sua versdo mais recente devera ser enviada & CONTRATANTE
sempre que houver alteragao.

9.1.7. A CONTRATADA devera iniciar o atendimento no prazo maximo de 1 (uma) hora,
contada a partir da data e hora do chamado.

9.1.8. Todo acesso as instalagdes da CONTRATANTE por pessoal técnico da CONTRATADA,
ou de seu preposto, devera ser previamente agendado.

9.1.9. Manutengbes e/ou intervengbes programadas nos servigos, quando necessarias,
mesmo no caso daquelas que n&o impliguem inoperancia dos servicos contratados ou
alteragcdo nas suas caracteristicas, que necessitem a presenga do técnico da
CONTRATADA, deverao ser autorizadas pela CONTRATANTE.

9.1.10. Qualquer manutengao e/ou intervencéo de carater emergencial para solugdo de falhas,
inoperancias e/ou indisponibilidades, verificadas na rede, devera ser agendada e acordada
previamente com a CONTRATANTE.

10. PORTAL DE GERENCIAMENTO E ACOMPANHAMENTO DOS SERVICOS

10.1. A CONTRATADA devera disponibilizar um Portal WEB de geréncia, possibilitando a

visualizacdo online dos servicos prestados, como também realizar o registro e

acompanhamento dos chamados.
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10.1.1. Consulta e visualizagao online: O Portal devera apresentar informacdes relativas aos
ativos de rede utilizados com as seguintes funcionalidades:

a) Alertas em caso de falhas e anormalidade dos circuitos.

b) Topologia da rede, incluindo roteadores e circuitos, com a visualizagdo do status de
todos os elementos.

c) Visualizacado da utilizacdo de banda dos circuitos, de forma diaria, semanal e mensal,
com a opgao de consulta de dados histoéricos de até 3 (trés) meses.

d) Visualizagdo do consumo de CPU e memoria dos roteadores.

e) Indicacdo da taxa de perda de pacotes, laténcia e disponibilidade nos circuitos.

f) Inventario dos roteadores contendo a configuragdo fisica de cada equipamento

(interfaces, memoria, cpu, etc). modelo e fabricante. enderecos IPs e méascaras.

10.1.2. Registro e acompanhamento dos chamados: Permitir o acompanhamento dos
registros de problemas e das acdes executadas para a recuperacao dos servicos, relativos a
pelo menos aos ultimos 90 (noventa) dias, incluindo as seguintes informagdes:

a) lIdentificagdo do registro (nUmero de chamado).

b) Data e hora de abertura do chamado (registro).

c) Descrigdo do problema.

d) Identificagdo do reclamante (nome e telefone).

e) Data e hora de concluséo do atendimento (fechamento do chamado).

f) Acoes realizadas para a solugdo do problema.

11. GERENCIAMENTO PROATIVO

11.1. A CONTRATADA devera prover o gerenciamento proativo, com funcionamento 24 horas por

dia, 7 (sete) dias na semana, incluindo sabados, domingos e feriados. Entende-se por
gerenciamento proativo a capacidade da CONTRATADA de detectar falhas ocorridas nos
circuitos (servigos e equipamentos) de forma autdnoma e independentemente de notificagéo
por parte da CONTRATANTE. Da mesma forma autbnoma a CONTRATADA deve dar inicio
aos procedimentos de corregdo de falhas e informar imediatamente a CONTRATANTE sobre
o evento para sua triagem interna. A CONTRATADA devera notificar a CONTRATANTE
através de telefones e e-mails definidos pela CONTRATANTE no prazo maximo de 25

minutos apds a identificagdo do incidente.

11.2. Geréncia exclusiva de relacionamento para acompanhamento, apresentagdo da evolugéo e

gestao da rede, que fard mensalmente o agendamento e apresentacéo dos relatérios, através

de videoconferéncia ou por e-mail.

11.3. Atividades realizadas pela equipe responsavel pelo gerenciamento proativo:

a) Gerenciamento individualizado da rede.
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b) Relatérios mensais sobre a performance da rede.

)
c) Relatério Grafico de indisponibilidade.
d) Relatdrio de trafego de qualidade.

e) Relatério de Consumo de Banda.

f) Relatério de Eventos ocorridos.

g) Relatdrio de Disponibilidade dos servigos.

h) Gerenciamento de desempenho proativo.

12. DISPONIBILIDADE

12.1. indice de Disponibilidade:

12.1.1.

12.1.2.

12.1.3.

12.1.4.

12.1.5.

12.1.6.

121.7.

Os circuitos de comunicagao deverao estar disponiveis 24 horas por dia, todos os dias do
ano.

A CONTRATADA devera garantir disponibilidade mensal de no minimo, 99,5% para cada
circuito fornecido a CONTRATANTE, calculada da seguinte forma:

DMA = [(43200 - TTICM) / 43200] x 100

Onde:

TTICM: Tempo Total de Interrupgéo do Circuito (em minutos) no Més.
DMA(%): Disponibilidade Mensal Atingida

Para efeito de calculo de TTICM, sera considerado o periodo em minutos entre o primeiro
minuto do primeiro dia e o ultimo minuto do ultimo dia do calendario do més a que se
refere a fatura.

O servigo sera considerado indisponivel quando ndo for possivel a conexdo entre o
equipamento da CONTRATANTE e o da CONTRATADA, a partir do registro do chamado
técnico na Central de Atendimento da CONTRATADA, sendo considerado disponivel
apos o fechamento do chamado técnico, com a devida anuéncia da CONTRATANTE, na
Central de atendimento da CONTRATADA.

Entende-se como inicio do atendimento a primeira mensagem trocada pela
CONTRATANTE com a CONTRATADA informando a ocorréncia ou inicio da ligacao
efetuada a central de atendimento da CONTRATADA independentemente do atendimento
do operador.

O prazo maximo de recuperagao dos circuitos sera 2 (duas) horas, todos os dias do més,
inclusive sabados, domingos e feriados.

As indisponibilidades informadas pela geréncia e supervisio da CONTRATADA, bem

como os registros na Central de Atendimento da CONTRATADA ser&o validadas pelos
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sistemas de geréncia e supervisdo da CONTRATANTE.

12.1.8. No caso de interrupgao programada por necessidade da CONTRATANTE, a mesma nio
afetara o indice de disponibilidade da CONTRATADA.

12.1.9. As interrupgbes programadas solicitadas pela CONTRATANTE serdo previamente
combinadas com a CONTRATADA.

12.2. Desconto por interrupgéo:

12.2.1. Para cada interrupgdo do circuito que for comprovadamente de responsabilidade da
CONTRATADA, sera calculado um desconto referente ao tempo de interrupgdo desse
circuito, cujo valor apurado sera ressarcido 8 CONTRANTANTE na Nota Fiscal/Fatura dos
servigos com vencimento no més seguinte ao da apuragao.

12.2.2. O valor do desconto sera obtido a partir do seguinte calculo:

VD = (VC / 43200) x n

Onde:

VD = Valor do Desconto
VC = Valor mensal pago pelo circuito ativo

n = Quantidade de minutos em que o servico ficou interrompido.
13. NiVEIS MINIMOS DE SERVIGO
13.1.A CONTRATADA devera fornecer o servico com o0s seguintes niveis minimos de

disponibilidade, laténcia e taxa maxima de erro, os quais sdo utilizados para mensurar o

desempenho e a qualidade dos circuitos:

Métrica Nivel Minimo de

Servico

Disponibilidade do link de

>=99,5%
Internet e Lan to Lan

14. DAS OBRIGAGOES

14.1. OBRIGACOES DA CONTRATANTE
14.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de
acordo com as clausulas contratuais e os termos de sua proposta.
14.1.2. Comunicar oficialmente a CONTRATADA sobre quaisquer falhas verificadas na

fiscalizagdo do cumprimento dos servigos prestados.
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14.1.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeigbes no curso
da execugao dos servigos, fixando prazo para a sua corregéo.
14.1.4. Efetuar o pagamento devido pela execugao do(s) servigo(s) dentro do prazo
estipulado, desde que cumpridas todas as formalidades e exigéncias contratuais.
14.1.5. Acompanhar as visitas, inspegdes, reunides solicitadas pela CONTRATADA.
14.1.6. Prestar, por meio do Fiscal do Contrato, as informacdes e os esclarecimentos
pertinentes ao(s) servigo(s) contratado(s) que venham a ser solicitados pela
CONTRATADA.
14.1.7. Registrar os incidentes e problemas ocorridos durante a execug¢éo do Contrato.
14.1.8. Proporcionar os recursos necessarios, técnicos e logisticos, dentro dos locais
de instalagéo dos equipamentos para que a CONTRATADA possa executar os
servigos conforme as especificagdes estabelecidas no Termo de Referéncia.
14.1.9. Permitir acesso dos empregados da CONTRATADA, desde que
devidamente credenciados, as suas dependéncias para a realizagédo dos
Servicos.
14.1.10. Aplicar as sangbes previstas, assegurando a CONTRATADA o contraditério e

a ampla defesa.

14.2. OBRIGACOES DA CONTRATADA

14.2.1. Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE, bem como dar
ciéncia ao mesmo, imediatamente e por escrito, de qualquer anormalidade que verificar.

14.2.2. Comunicar imediatamente ao CONTRATANTE qualquer alteragao ocorrida na
conta bancaria, enderego e outras informagdes necessarias para recebimento de
correspondéncias e pagamento.

14.2.3. Responsabilizar-se pelo exato cumprimento de todas as obrigagdes e exigéncias
decorrentes da legislacao trabalhista e previdenciaria, ficando claro inexistir entre
seus empregados e o CONTRATANTE vinculo empregaticio ou de qualquer outra
natureza, razao pela qual correrdo por conta exclusiva da CONTRATADA todos os
6nus decorrentes de rescisdes de contratos de trabalho e atos de subordinagao de
seu pessoal.

14.2.4. Arcar com todos os encargos sociais trabalhistas, tributos de qualquer espécie que
venham a ser devidos em decorréncia da execugéo do servigo contratado, bem como
custos relativos ao deslocamento e estada de seus profissionais, caso exista.

14.2.5. Manter, durante a execugéo do contrato, em compatibilidade com as obrigacbes
assumidas, todas as condi¢des de habilitagdo exigidas em razdo da natureza
das atividades prestadas e do certame licitatorio.

14.2.6. Fazer diagndstico das falhas no servigo relatadas pelo CONTRATANTE dentro
do prazo estipulado.

14.2.7. Providenciar a recuperagao de falhas na prestacao do servigo, comunicadas pelo
CONTRATANTE mantendo-o informado sobre as agbes efetivadas até a completa

normaliza¢ao da prestagao do servigo.
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14.2.8. Respeitar o sistema de seguranga do CONTRATANTE e fornecer todas
as informagoes solicitadas por ele.

14.2.9. Credenciar junto ao CONTRATANTE um representante, para prestar
esclarecimentos e atender as reclamacdes que porventura surgirem durante a
execucgao do contrato.

14.2.10. O CONTRATANTE néo aceitara a transferéncia de responsabilidade
da CONTRATADA para terceiros.

14.2.11. Prestar o servigo contratado conforme especificagdes, prazos e
demais condigdes estabelecidas no Termo de Referéncia.

14.2.12. Utilizar melhores praticas, capacidade técnica, materiais, equipamentos, recursos
humanos e supervisdo técnica e administrativa, para garantir a qualidade do servico
e o atendimento as especificagdes contidas neste Contrato e no Termo de
Referéncia.

14.2.13. Reportar formal e imediatamente ao Fiscal do Contrato quaisquer problemas,
anormalidades, erros e irregularidades que possam comprometer a execugéo do(s)
servico(s)

14.2.14. Atender e prestar as informagdes e os esclarecimentos que venham a ser
solicitados pelos técnicos da area de tecnologia da Informacdo do CONTRATANTE,
referentes a qualquer problema detectado ou ao andamento de atividades previstas.

14.2.15. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,

desempenho, eficiéncia e produtividade, visando a execugao dos trabalhos durante todo

o Contrato, dentro dos prazos estipulados, sob pena de ser considerada infragdo
passivel de aplicagdo de penalidades previstas neste instrumento, caso os prazos,
indicadores e condigdes ndo sejam cumpridos.

14.2.16. Manter seus profissionais nas dependéncias do CONTRATANTE adequadamente

trajados e identificados com uso permanente de cracha, com foto e nome visivel.

14.2.17. Manter-se, durante toda a execugéo do contrato, em conformidade com as obriga¢des

por ela assumidas, todas as condi¢des de habilitagdo e qualificagdo exigidas na licitac&o.

14.2.18. A CONTRATADA devera garantir a seguranga das informagées da CONTRATANTE

e se compromete em néo divulgar ou fornecer a terceiros quaisquer dados e

informacgdes que tenha recebido do 6rgéo no curso da prestagdo dos servigos, a menos

que autorizado formalmente e por escrito para tal.

15. QUALIFICAGCAO TECNICA

15.1. As licitantes deverdo comprovar para fins de qualificagido técnica através da apresentagéo

dos seguintes documentos:
15.1.1. Apresentar certificado de autorizagédo para exploragdo de SCM (Servigo
de Comunicagéo Multimidia) emitido pela ANATEL.

15.1.2. Atestado de capacidade técnica-operacional, em nome da licitante, expedido por

pessoa juridica de direito publico ou privado, que comprovem a execug¢do de no minimo

12 meses, em contrato Unico ou separado, servigcos de solu¢do de seguranga de
perimetro contemplando o hardware, software, licenciamento, implantagéo,

configuragéo, garantia, atualizagdes e suporte técnico, conforme exigéncias deste
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Termo de Referéncia
Comprovagéao de que possui contrato em vigor

15.1.2.1. Comprovagcdo de que possui, mediante contrato em vigor, autorizagdo de

Concessionaria de Energia local de Pernambuco — CELPE — para utilizagdo de
seus postes para construgdo de redes de Telecomunicagbes, em conformidade
com o REGULAMENTO CONJUNTO PARA COMPARTILHAMENTO DE INFRA-
ESTRUTURA ENTRE (OK] SETORES DE ENERGIA ELETRICA,

TELECOMUNICACOES E PETROLEO, Resolugdo Conjunta n° 001 de
24/11/1999.

15.1.2.2. O(s) atestado(s) deverdo conter, no minimo, as seguintes informagdes:

Dados da empresa licitante: nome, CNPJ.

Dados da empresa cliente: nome, razao social, CNPJ, endereco.

Descricdo dos servigos prestados com dados que permitam identificar a compatibilidade e

similaridade com o objeto da licitagdo, incluindo as quantidades e taxas de transmissdo dos

Servicos.

Grau de satisfagédo do cliente, com manifestagcao expressa do signatario, quanto a qualidade dos

servigos prestados.

Dados do emissor do atestado: nome, cargo, telefone e e-mail de contato.

Local, data de emissé&o e assinatura do emissor.

15.1.3. Apresentar certificado de homologacdo da ANATEL referente aos
equipamentos contemplados na solugéo.

15.1.4. Atestado de capacidade técnica-operacional ou a Declaracdo emitida pelo fabricante
da solugdo de seguranca, comprovando que a licitante é apta a instalar, configurar,
prestar suporte técnico e ministrar treinamentos das solugdes referente a esta
contratagao;

15.1.5. A licitante devera ainda apresentar Declaragdo de que possuira, no ato da assinatura
do contrato:

1 (um) Gerente de Projeto, que sera o responsavel pela gestdo de entrega da solugdo, devendo

ser um profissional em nivel superior com graduagdo e/ou especializagdo comprovada em

telecomunicagbes ou com Certificagdo Profissional PMP. O mesmo nao podera ser substituido
sem autorizagdo da CONTRATANTE.

1 (um) Responsavel Técnico, devendo ser um profissional com certificacdo técnica oficial do

Fabricante da solugdo de seguranca ofertada. Nao sera aceito a indicagdo do mesmo

profissional indicado como Gerente de Projeto.

16. DA FORMAGAO DO PREGCO DOS SERVIGOS

16.1. O prego dos servigos devera ser obtido através da formulagao das planilhas abaixo:

Lote 1

D icio e E ificacs Quanti- | Valor men- | Valor total (12
escricao e Especificagoes dade sal meses)

Fornecimento de link de acesso dedicado a Inter-
net na velocidade de 1 Gbps, incluindo gerencia-
mento proativo e protegdo contra ataques do tipo
DDoS

Fornecimento de enlaces dedicados Lan to Lan na

velocidade de 500 Mbps
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Fornecimento de solugdo de seguranga composto
de firewall de nova geracao com SD-WAN para a 1
saida de internet
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Fornecimento de solugdo de seguranga composto
de firewall de nova geragdo com SD-WAN para os 3
enlaces Lan-to-Lan
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VALOR TOTAL 12 MESES

Lote 2

D . E ificace Quanti- | Valor men- | Valor total (12
escricdo e Especificacoes dade sal meses)

Fornecimento de link de acesso dedicado a Inter-
net na velocidade de 1 Gbps, incluindo gerencia-
mento proativo e protegdo contra ataques do tipo
DDoS

Fornecimento de enlaces dedicados Lan to Lan na

2 | velocidade de 500 Mbps 3
VALOR TOTAL 12 MESES
16.2. Obter-se-a o valor anual dos servigos através da multiplicagdo do valor mensal por 12 meses.
Ex. Valor Total Mensal Estimado dos Servigos: RS 00.000,00 x 12 meses

= Valor Total Anual Estimado dos Servigos: R$ 000.000,00

17. DO PRAZO DE ENTREGA DOS EQUIPAMENTOS E IMPLANTACAO DO SERVICO

17.1.

17.2.

17.3.

17.4.

A CONTRATADA tera até 30 (trinta) dias corridos apos a assinatura do contrato para instalar
os servigos de comunicagdo de dados e até 90 (noventa) dias para instalagdo da solugdo de
seguranca, quando demandada.

.Do Suporte Técnico: Serdo realizados pelos técnicos que ficardo na base da empresa
contratada e esse suporte técnico devera ser acionado sempre que houver necessidade do
atendimento, podendo ser realizado por meio do whatsapp, telefone, e-mail;

Da substituicdo dos Equipamentos: Durante o contrato sempre que ocorrer a quebra, defeito,
falha ou qualquer problema que impega a utilizacdo do equipamento, a empresa devera
substitui-lo de imediato sem que haja problemas de interrup¢do do trabalho do setor que
estiver usando o equipamento; A substituicdo imediata do equipamento deve ocorrer em até
4(quatro) horas.

Equipamentos Backup: Para cada item locado a empresa devera ter para disponibilidade

imediata de 2 (dois) equipamentos com as mesmas configuragdes.

18. DO PRAZO DE VIGENCIA DO CONTRATO

18.1.

18.2.

O Contrato tera vigéncia de 30 (trinta) meses, contados da assinatura do termo de contrato,
por forga dos créditos orgamentarios, podendo ser prorrogado a critério da administragao,

nos termos da lei.

Conforme previsto no inciso Il ou IV do art. 57 da Lein 8.666/93

19. DO PAGAMENTO

19.1.

O pagamento dar-se-a mensalmente, pelo Departamento de Finangas da Camara Municipal

do Recife, de acordo com a comprovagéo da prestacdo dos servigos correspondentes a cada
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més, e sera efetuado até o 5° (quinto) dia do més subseqliente ao vencido, mediante a
apresentacao, pela empresa contratada, da nota fiscal devidamente atestada pelo Fiscal do

Contrato, a ser designado através de Termo do Primeiro Secretario.

Recife, 16 de Fevereiro de 2023
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